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Figur 6. Inntrykk alt i alt av dagens beredskap mot starre ulykker og kriser i Norge. Andel som har sveert
godt eller noksa godt inntrykk. Prosent

Figur 7 viser at tiltroen til myndighetenes krisehandtering gjennomgaende er relativt hgy for mange
aktuelle hendelser. Szrlig er det hay tiltro knyttet til handtering av store ulykker innen kollektivtransporten,
tog, fly, bét osv., og store industri- eller transportulykker. Over 80 prosent oppgir at de tror myndighetene
vil handtere disse hendelsene svert godt eller noksa godt. Tiltroen til myndighetenes handtering er ogsa
relativt hgy for naturkatastrofer, matvarekriser, store forurensninger elektrisitets-, tele-, datasammenbrudd
og fugleinfluensa/ pandemi. For disse hendelsens oppgir om lag to tredjedeler eller noe flere sveert godt
eller noksa godt.

Tiltroen til myndighetenes handtering er lavest nar det gjelder krig og atomulykker, og under 40 prosent
oppgir i 2007 at de tror myndighetene vil handtere slike hendelser sveert godt eller noksa godt. Tiltroen er
ogsa relativt lav for terroraksjoner. Lav tiltro til myndighetenes evne til & handtere krig, atomulykker og
terror ma ses i sammenheng med at dette er hendelser av helt annen karakter og omfang. Det er rimelig &
anta at befolkningen ser at slike hendelser vil veare vanskelig & handtere.
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Figur 7. Tiltro til myndighetenes krisehandtering av ulike hendelser. Andel som oppgir sveert godt eller
noksa godt. Prosent
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4.6

Figuren viser ogsa at tiltroen til myndighetenes handtering for de fleste hendelsene er noe lavere i 2007 enn
i 2006. Det kan ses i sammenheng med at inntrykket av at beredskapen er noe svekket i lgpet av samme
periode som vist i figur 6. Tiltroen til at myndighetene evner a handtere fugleinfluensa og store forurens-
ninger er mest redusert, mens tiltroen er uforandret for store ulykker innen kollektivtransporten og mat-
varekrise og ogsa lite endret for naturkatastrofer og krig.

Videreutvikling av brann- og redningsetatene

Selv om brann- og redningsberedskapen i landet er god, ma det satses ytterligere pa brannsikkerheten. Dette
gjelder i farste rekke innen forebyggende arbeid, men handteringsevnen hos det kommunale brannvesenet
ma ogsa styrkes. @kt antall omkomne i branner de senere arene, representerer en sentral utfordring. 1 2007
omkom hele 74 personer i branner. Dette er det hgyest antall omkomne pa 15 ar. Det er ogsa utfordringer
knyttet til kompetanse, konsekvenser av klimaendringer som gkt hyppighet av skogbranner, potensiell bruk
av massegdeleggelsesmidler, redningsinnsats til sjgs og gkt internasjonal innsats.

En god brann- og redningsberedskap er viktig for & unnga tap av liv og helse og materielle verdier. Brann-
vesenet er den viktigste tekniske farstelinjeinnsatsen i redningstjenesten. Brannvesenet er i alle kommuner
og kan ofte veere pa skadestedet i lgpet av 10 minutter etter at det er alarmert. Over tid har brannvesenets
oppgaver endret seg fra a primert dreie seg om brannslukning, til ogsa a omfatte komplekse redningsak-
sjoner. | dag rykker brannvesenet ut til flere ulykker enn branner.

Utfordringer
I tillegg til trenden med gkt antall omkomne i branner de senere arene star brannvesenet ogsa overfor andre
utfordringer:

» En effektiv brann og redningsinnsats krever hgy kompetanse, spesialisering og fagmiljger. Store og
til dels komplekse hendelser stiller store krav til kompetanse og ressurser. For sma kommuner kan
det vaere en utfordring a mate disse kravene alene.

» Observerte og forventede klimaendringer vil gi risiko for flere og sterre skogbranner. Det gir behov
for en forsterket skogbrannberedskap, blant annet med helikoptre med stor lgftekapasitet til bruk
under slokking.

» Potensiell bruk av massegdeleggelsesmidler (M@M) ved terrorhandlinger.

« Redningsinnsats til sjgs (RITS). Det er etterspgrsel om & utvide hele ordningen til ogsa a gjelde andre
hendelser.

« @kt deltakelse av personell fra brannvesenet i internasjonal krisehandtering.

For & kunne forebygge og bekjempe branner pa en effektiv mate, kreves det god kunnskap om brannarsaker
og brannforlap.

Tiltak og anbefalinger

Ved a styrke kommunenes brannberedskap og bidra til gkt kompetanse reduseres sarbarheten. Derfor blir
det i gkende grad etablert samarbeidslgsninger som interkommunale brannvesen. DSB har registrert 32
brannvesen som omfatter 110 kommuner. | tillegg er det kommuner som knytter seg til allerede etablerte
interkommunale brannvesen og kommuner som utreder samarbeidslgsninger.

Ulike tiltak er iverksatt for & styrke kompetansen pa brann- og redningsomradet:

« Norges Brannskole i Tjeldsund er etablert, modernisert og effektivisert, slik at den i dag framstar som
et topp kompetanse- og treningssenter for ansatte i brannvesenet.

« DSB har utarbeidet et forslag til utdanningsmodell. Den er na til behandling i JD.

« Det gjennomfares et praveprosjekt innen brannetterforskning, der ansatte i brannvesenet skal bista
politiet i & finne arsaker til at brann oppstar og avdekke utviklingen av brannforlgpet. Prgveprosjektet
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har vist at det er ngdvendig a etablere regionale etterforskningsteam siden ikke alle brannvesen har
den spesialkompetanse som dette arbeidet krever.

| Hallingdal er det etablert et prosjekt for & utvikle brannvesenets kompetanse gjennom a foreta felles
brann- og elektrisitetstilsyn.

« @kt samarbeid og samvirke mellom brannvesenet og Sivilforsvaret, sarlig pa regionalt niva. Blant
annet ved etableringen av DSB (sammenslaing av Direktoratet for sivilt beredskap og Direktoratet
for brann- og elsikkerhet) i 2003. I tillegg arbeiderer DSB for a videreutvikle et Enhetlig Innsatsle-
delsessystem (EIS) som skal gjere brannvesenet i stand til gke innsatsen ut over egne ressurser nar
det er behov for det.

For & mgte trusselen om terror og bruk av massegdeleggelsesmidler har Justis- og politidepartementet
nedsatt en faggruppe med representanter for aktuelle etater som skal utvikle informasjon og sammenholde
beredskapsarbeid og planverk. Det er utviklet en rammeplan for beredskap mot M@M som er revidert i
2007, og som angir bade generelt ansvar og myndighet og departementsvise tiltak.

Redningsinnsatsen til sjgs ivaretas av en rekke aktgrer innen redningstjenesten. Blant annet Kystvakta,
Redningsselskapet og industrivern innen oljeindustrien. I dag har DSB avtaler med landbaserte brannvesen
i Oslo, Bergen, Larvik og Salten Brann IKS om sarskilt beredskap for & yte bistand til sjgs. Bistand ytes
blant annet ved at mannskap settes om bord pa en havarist enten fra sjgen eller fra luften.

DSB anbefaler at RITS-ordningen utvides til & bli en landsdekkende beredskap bade til sjgs og til lands.
Utviklingen av RITS vil i farste omgang gi gkt beredskap i form av deltakelse i kjemikalieberedskap,
bistand til & sette slep pa havarister og forberede frigjeringskapasitet om bord i fartgyer.

Det er ogsa et internasjonalt samarbeid innen RITS. Norge deltar i et EU-prosjekt med samarbeid i
Baltikum og Nordsjgregionen. Norge leverer kompetanse innen ledelse og instruksjon i RITS. Samarbeidet
vil viderefgres og danne grunnlag for felles prosedyrer, standarder og samarbeid i hendelser der det er
behov for innsats fra flere nasjoner.

Utvikling av Sivilforsvaret

Selv om grunnberedskapen er god, og handteringsevnen har vist seg a veere god bade i kriser og gvelser,
viser nasjonale og internasjonale erfaringer at vi vil sta overfor en rekke utfordringer for & handtere de
virkelig store hendelsene*’. Et hovedtrekk er at etater med primaransvar for handtering av hendelsene,
kommuner, brann- og redningstjeneste, politi eller helsetjenesten, har behov for forsterkning nar slike
hendelser skal handteres. Det er ogsa grunn til & tro at framtidens utfordringer sannsynligvis blir mer
komplekse, blant annet som falge av klimaendringer, og at forventningene fra befolkningen gker nar det
gjelder myndighetenes evne til & handtere slike hendelser.

Sivilforsvaret som statens forsterkningsressurs

| Sivilforsvarsstudien®® 2007 papeker DSB at det er fornuftig at staten bidrar med hensiktsmessig forsterk-
ning til ansvarlige myndigheter og aktarer ved store hendelser i fredstid. En slik forsterkningsressurs bar
kunne forsterke ved et bredt spekter av hendelser. Det krever at forsterkningsressursen har ngdvendig bred-
dekompetanse, forutsigbarhet, utholdenhet og volum. I tillegg kreves det en hensiktsmessig organisasjon
og ledelsesapparat, samt en landsdekkende operativ evne med lokal tilstedevarelse.

Gjennom tjenesteplikten gir Sivilforsvaret en forutsigbar forsterkningskapasitet som kan settes inn ved
ugnskede hendelser i fred, sikkerhetspolitiske kriser og krig. Eksempler pa dette er naturutlgste hendelser,
omfattende ulykker, oljevernaksjoner og starre leteaksjoner. Fra begynnelsen av 1990-tallet har Sivilfor-

a7 Nasjonal sarbarhets- og beredskapsrapport for 2005. DSB
4. sijvilforsvarsstudien 2007 — forsterkning, beskyttelse og samvirke, DSB nov. 2007
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svaret hatt et sterkt sgkelys pa oppgaver i fredstid. | perioden 1992-2006 har Sivilforsvaret deltatt i om lag
3400 innsatser over hele landet.

Sivilforsvaret har i dag en viktig funksjon som forsterkningsressurs for ngd- og redningsetatene ved stagrre
ulykker og hendelser. Med forsterkning menes i denne sammenheng innsats der Sivilforsvaret gker
yteevnen til ngdetatene. Denne forsterkningen er s&rlig viktig ved hendelser med et skadeomfang utover
det ngdetatene normalt er dimensjonert for & handtere. Ngdetatene er i all hovedsak dimensjonert for
daglige hendelser samt en viss oppskalering av en normalsituasjon. Strekker situasjonen seg ut i tid, vil
ressursene ikke veere tilstrekkelig, selv om det gjgres omfattende nedprioriteringer av andre oppgaver.
Erfaring fra sterre hendelser de siste 10-15 ar viser at det er behov for forsterkningsressurser med et
betydelig volum og utholdenhet til 4 sta i innsats over lengre tid. Behovet for materiell og kjeretay er tidvis
stort, og oppgavene som ma tas hand om, er av ulik karakter.

Utfordringer og utvikling

| Sivilforsvarsstudien legger DSB til grunn at Stortingets forventninger til Sivilforsvaret har favnet sveert
bredt. Dagens opplegg for materiellforvaltning i Sivilforsvaret ble til i etterkrigsarene og videreutviklet
under den kalde krigen. Krigens krav og begrenset mobilitet var styrende for utplassering av materiellet.
Blant annet er personellets innsatsuniformer utdaterte og oppfyller i liten grad krav dagens krav til helse,
miljg og sikkerhet (HMS). Mye av etatens materiell har veert utviklet og anskaffet til oppgaver Sivilfor-
svaret har i krig. En rekke av de oppgaver som formelt har veert palagt etaten, har dermed bakgrunn i et
foreldet trussel-, risiko- og ansvarsbilde.

| folge Sivilforsvarsstudien er fglgende elementer viktige for & utvikle Sivilforsvaret som statens forsterk-
ningsressurs:

 Uniformering og beskyttelse ihht. Genéve-konvensjonen hvor bruk av vapen ikke er tillatt
» En landsdekkende ressurs med lokal tilstedeveerelse

» Bred rekruttering gjennom allmenn tjenesteplikt

» Relevante kapasiteter

* Volum og utholdenhet

* Mobilitet

» Eget kommando- og kontrollapparat

» Breddekompetanse.

DSB foreslar at Sivilforsvarets ressurser skal dimensjoneres for a kunne delta i handteringen av store, lang-
varige og komplekse hendelser som falge av alvorlige ulykker, naturskapte hendelser og terror. Det foreslas
at den operative styrken tilpasses pa bakgrunn av samfunnsoppdraget og rammebetingelsene til Sivilfor-
svaret. Ved a redusere styrken fra 10 000 til 8 000 tjenestepliktige vil etaten vaere i stand til & ivareta sine
oppgaver pa en forsvarlig mate. Reduksjonen bidrar til at hele den operative styrken utdannes og gves som
forutsatt. Det foreslas ogsa at den operative styrken fordeles pa en farsteinnsatsstyrke pa om lag 4 000
tjenestepliktige, slik at behovet for en landsdekkende ressurs med lokal tilstedeveerelse blir ivaretatt. |
tillegg forutsettes det at den operative styrken kan forsterkes i form av en krigsreserve med ytterligere

8 000 tjenestepliktige.

For at forsterkningsbehovet skal kunne ivaretas innenfor et akseptabelt tidsperspektiv og over hele landet,
er det ngdvendig med lokal tilstedeveerelse og god lokalkunnskap. Mange hendelser er av en slik karakter
at de krever umiddelbar innsats. DSB foreslar derfor at Sivilforsvarets enheter skal fordeles lokalt og at
antall enheter i farsteinnsatsstyrken gkes.

Hvis Sivilforsvaret skal kunne Igse sitt samfunnsoppdrag framover, ma kapasitetene tilpasses de
oppgavene og utfordringene som kan komme. Det er grunn til & tro at konsekvenser av klimaendringer vil
medfare nye og komplekse handteringsutfordringer i arene som kommer.
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4.8 Nye hjelpemidler - tiltak for a styrke handteringsevnen

Hurtig tilgang pa riktige ressurser er avgjerende for en god krisehandtering. For & sikre hurtig tilgang
kreves god oversikt over de tilgjengelige ressursene og god kommunikasjon mellom ngdetatene (politi,
brannvesen og ambulansetjenesten). For & mgate disse kravene arbeides det med a etablere et nasjonalt
ressursregister (NARRE) og et nytt digitalt kommunikasjonsnett for ngd- og beredskapstjenester (Ngdnett).
Disse tiltakene ma ses i sammenheng med samfunnets og publikums krav til hurtig og riktig handtering av
ulykker og nye teknologiske muligheter og utfordringer. Samtidig som ny teknologi styrker muligheten for
effektiv oversikt og kommunikasjon, gir dagens medieteknologi ogsa publikum umiddelbar medietilgang
til ulykkeshandteringen.

NARRE

En bakgrunn for utvikling av et nasjonalt ressursregister, er ngdetatenes behov for god oversikt over egne
ressurser, etatsinterne ressurser og innsikt i andres ressurser. En slik oversikt er ikke i tilstrekkelig grad til
stede i dag. Politiet, brannvesenet, helsevesenet, hovedretningssentralene, fylkesmenn og andre nasjonale
og regionale beredskapsetater har sine egne oversikter. Oversiktene er av ulik format og ulik kvalitet. I sum
er vedlikehold og oppdatering av disse oversiktene ressurskrevende, og muligheten for koordinering og
samordning er begrenset.

| 2006 fikk DSB og Hovedredningssentralen (HRS) i oppgave av Justis- og politidepartementet & videre-
utvikle et nasjonalt ressursregister basert pa HRS sin eksisterende ressursoversikt. Formal med det nye
ressursregisteret er blant annet & oppna:

» Standardisering av format

 Stedfesting av ressurser ved a koble disse til kart (Geografisk informasjonssystem, GIS)
» Ateiere av ressurser oppdaterer egen informasjon

» Utveksling og automatisk oppdatering av informasjon.

DSB har utviklet et pilotprosjekt der det er etablert et nasjonalt ressursregister for ngd- og redningsetatene
og deres samarbeidspartnere. Prosjektet omfatter kun Hordaland fylke, men DSB vil sgke a utvikle piloten
til flere fylker i 2008.

Internasjonalt er det ikke etablert nasjonale oversikter som mgter de krav som er satt av norske myndigheter
til utvikling av et nasjonalt ressursregister i Norge. Det neermeste er historiske oversikter i Danmark og
Sverige. Oversikt over ressurser pa tvers av landegrensene vil styrke muligheten for nasjoner a bista
hverandre med redningsinnsats nar det er behov for det. Dette kom tydelig fram under @velse Barents
Rescue i 2006.

Nodnett

Behovet for et nytt digitalt kommunikasjonsnett for ngdetatene henger sammen med at de ulike etatene i
dag har egne interne sambands- og kommunikasjonssystemer basert pa gammel analog teknologi. Kommu-
nikasjon mellom operasjonssentralene og de som jobber ute med handtering av hendelser, er i hovedsak
basert pa UHF- eller VHF-samband. Dagens samband i politiet, brannvesenet og helsevesenet tilfredsstiller
ikke dagens operative og sikkerhetsmessige krav. Samband pa tvers av etatene viser seg i stor grad & veere
basert mobiltelefon med de begrensninger dette gir. Mobiltelefoner benyttes blant annet fordi radiosam-
bandet ikke kan utnytte mulighetene som ligger i digital teknologi.
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P& denne bakgrunnen har Justis- og politidepartementet satt i gang utbygging av et nytt digitalt kommuni-
kasjonsnett for ngd- og beredskapsetater. Ngdnett vil styrke den etatsinterne kommando og kontroll og
samtidig styrke beredskap og samhandling pa tvers av etater og virksomheter. Noen viktige egenskaper ved
Nadnett er:

» Garantert framkommelighet for prioritert trafikk, uavhengig av belastning i vanlige nett
» Fleksibel gruppeorientert kommunikasjon

* Bedre radiodekning

 Tilgang til databaser for redningspersonellet ute pa ulykkesstedet

» Muligheter for overfgring av bilder og data, inkludert data fra medisinske instrumenter
e Automatisk rapportering av ngkkelmannskaper og kjaretay

» Avlytningssikret radiokommunikasjonssamband.

Utbyggingen av et landsdekkende Ngdnett er planlagt a veere ferdig i 2011. Direktoratet for nedkommuni-
kasjon (DNK) er etablert for & forvalte Ngdnett nar det er ferdig. Brukere og deltakere i prosjektet er
primert ngdetatene, dvs. helse/brann/politi men ogsa kommuner og regionale/nasjonale beredskapsetater
slik som Sivilforsvaret, Forsvaret, elektrisitetsforvatningen, Kystverket m.fl. deltar i prosjektet. Teknolo-
gien som brukes i Ngdnett, vil gjere det mulig 8 kommunisere med etater i andre europeiske land, som har,
eller skal etablere, tilsvarende digitale ngdnett.
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Samfunnssikkerhetsmessige konsekvenser av en
pandemi

5.1 Innledning

Fordypningsdelen i NSBR 2008 tar for seg de samfunnssikkerhetsmessige konsekvensene av et utbrudd av
pandemisk influensa i Norge. Det pagar et omfattende nasjonalt og internasjonalt arbeid for a styrke pande-
miberedskapen. | Norge ble den tredje utgaven av den nasjonale beredskapsplanen for pandemisk influensa
godkjent i februar 2006*°, og i januar 2007 var Overordnet nasjonal helse- og sosialberedskapsplan®® klar.

Disse planene tar farst og fremst for seg de helsemessige utfordringene ved en pandemi. En pandemi kan

imidlertid fare til betydelig belasting pa samfunnet som helhet, med omfattende gkning i fraveer av arbeids-
kraft.

Folk vil holde seg borte fra jobben fordi de selv er syke eller for & ta hand om syke familiemedlemmer. |
tillegg kan det forventes at noen ogsa holder seg hjemme i redsel for a bli smittet. For & opprettholde kritisk
infrastruktur og viktige samfunnsfunksjoner, sikre distribusjon av varer og tjenester osv., er arbeidskraft en
kritisk ressurs. | og med at en pandemisk influensa ikke vil kunne avgrenses til en sektor eller ett geografisk
omrade, vil en pandemisituasjon bli en kompleks nasjons- og sektorovergripende hendelse som vil komme
til & stille hgye krav til kriseberedskap og krisehandtering generelt og til myndighetenes samordning og
samhandling spesielt.

Sentrale spgrsmal knyttet til samfunnssikkerhetsmessige konsekvenser av en pandemi er: Hva skjer nar
sykefraveeret gker utover hva man normalt kan forvente? Hvilke samfunnssektorer vil bli hardest rammet,
og hvordan vil samfunnet takle utfordringene og konsekvensene? Hvor godt forberedt er Norge pa et hayt
og langvarig fraveer av arbeidskraft? Disse sparsmalene vil bli belyst i denne delen av NSBR 2008. Det vil
ogsa bli gitt en vurdering av den tverrsektorielle handteringsevnen. Et viktig spgrsmal er hvordan avhen-
gigheten mellom de ulike sektorene er tenkt handtert. Formalet med utredingen er a avdekke sarbarheter,
samt & peke pa forbedringspunkter slik at samfunnet kan vare enda bedre forberedt den dagen pandemien
kommer.

Farst presenteres status for de ulike samfunnsfunksjonene i et samfunnssikkerhetsperspektiv. Status er
beskrevet med hensyn til viktige eller kritiske tjenester og tjenestenes avhengighet av arbeidskraft. Status-
beskrivelsene er ikke ngdvendigvis uttemmende for de ulike samfunnsfunksjonene, men omfatter
elementer som sentrale aktgrer innenfor samfunnsfunksjonene vurderer som viktige. Dernest presenteres
mulige konsekvenser av en pandemisk influensa. Til slutt gis en vurdering av tverrsektorielle avhengig-
heter og utfordringer.

Hva er en influensapandemi?

En influensapandemi er et verdensomspennende influensautbrudd forarsaket av et nytt virus som verdens
befolkning ikke er immune mot. At det er et nytt virus, betyr ogsa at utvikling av vaksine spesifikt rettet
mot pandemiviruset farst kan finne sted etter at viruset er identifisert. Pandemier opptrer med varierende
mellomrom, i fglge Verdens helseorganisasjon (WHO) befinner vi oss na i en fase de kaller pandemisk
érvékenhetsperiode51. Temaet er aktualisert gjennom forekomsten av fugleinfluensaviruset HSN1, som ble
identifisert som sterkt sykdomsfremkallende i 1997. Na er dette en dyresykdom, og smitte til mennesker
skjer hovedsakelig ved naerkontakt med syke fugler. Viruset har sa langt ikke utviklet evne til & smitte

49. Nasjonal beredskapsplan for pandemisk influensa. Versjon 3.0 fastsatt 16.februar 2006. Helse- og omsorgs-
departementet.

50- Overordnet nasjonal helse- og sosialberedskapsplan . Versjon 1.0 fastsatt 31.januar 2007. Helse- og omsorgs-
departementet.

5L. Nasjonal beredskapsplan for pandemisk influensa.
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effektivt fra menneske til menneske, men dersom dette skjer kan vi fa et alvorlig verdensomspennende
utbrudd, en pandemi. Situasjonen overvakes derfor ngye av en rekke nasjonale og internasjonale myndig-
heter og organisasjoner.

Tre influensapandemier har rammet verden i lgpet av de siste 100 arene; spanskesyken (1918-1919),
asiasyken (1957-58) og Hong Kong-influensaen (1968-1969). Forskere mener at virus fra fugler hadde
betydning i alle disse utbruddene. Hvorvidt H5SN1-viruset vil vaere utgangspunkt for en ny pandemi, er
usikkert, men medisinske eksperter er ikke i tvil om at en ny verdensomspennende influensapandemi far
eller siden vil komme. Det man ikke vet, er nar, hvor det farste utbruddet vil skje og hvor smittsomt og
alvorlig det vil veere.

Pa mange mater er verden bedre forberedt i dag enn ved de foregaende influensapandemiene. Helsetje-
nesten er betydelig utviklet, vi har beredskapsplanlegging, starre kunnskap om smittespreding og virus, og
det er utviklet nye legemidler (blant annet antiviralia og bedre vaksiner). Pa den andre siden har verdens
befolkning gkt, graden av urbanisering er langt hgyere enn ved tidligere pandemier, og vi reiser mye mer
enn fer. Det gjer det sannsynlig at smittespredningen kommer til & skje raskere ved en framtidig influensa
pandemi enn ved tidligere pandemier. Samfunnet er mer komplekst, og det er en betydelig gjensidig avhen-
gighet mellom de ulike samfunnssektorene. Dermed vil samfunnet vaere mer sarbart ved en omfattende og
langvarig pandemi.

Kritisk infrastruktur, sarbarhet og barrierer

I vurderingen av mulige samfunnssikkerhetsmessige konsekvenser av en influensapandemi, star begrepene
kritiske samfunnsfunksjoner og kritisk infrastruktur sentralt. For a forsta hva kritiske samfunnsfunksjoner
er, ma en ta utgangspunkt i samfunnets grunnleggende behov, bade med hensyn til enkeltindividet og stor-
samfunnet. Dette omfatter dekking av grunnleggende fysiske behov som vann, mat, varme, god helse osv.
Ut fra samfunnets grunnleggende behov utledes de samfunnsfunksjonene som ma til for & dekke de grunn-
leggende behovene. Disse omtales som kritiske samfunnsfunksjoner52. Eksempler pa kritiske samfunns-
funksjoner er helse, matforsyning, sosial- og trygdetjenester, ordensmakt og bank og finans.

Kritisk infrastruktur kan som omtalti 2.1 over, defineres som de anlegg og systemer som er helt ngdvendige
for & opprettholde samfunnets kritiske funksjoner som igjen dekker samfunnets grunnleggende behov og
befolkningens trygghetsfalelse.

Eksempel pa kritisk infrastruktur er stram, elektronisk kommunikasjon, vann, avlgp og transport. Kritisk
infrastruktur og kritiske samfunnsfunksjoner henger dermed naert sammen. For eksempel vil svikt i stram-
forsyningen pavirke bank og finans, mens bortfall av transporttjenester vil skape store problemer for
matforsyningen.

Et mal med utredingen er a avdekke sarbarheter som forventes a vaere betydningsfulle for samfunnssikker-
heten i forbindelse med et utbrudd av pandemisk influensa. S:?;\rbarhetsutvalget53 definerer sarbarhet som
et uttrykk for de problemer et system vil fa med a fungere nar de utsettes for en ugnsket hendelse, samt de
problemer man far med & gjenoppta sin virksomhet etter at hendelsen har inntruffet.

Mens risiko er et uttrykk for kombinasjonen av mulige konsekvenser og tilhgrende usikkerhet®®, inkluderer

sarbarhetsvurderingen samfunnets evne til & gjenopprette kritiske samfunnsfunksjoner. Det er mulig &
redusere sarbarheten og dermed fa et mer robust system. Barrierer er tiltak som kan gke robustheten. Gode
barrierer gker paliteligheten av et system og er viktige bade som sannsynlighets- og konsekvensreduse-
rende tiltak. VVaksine kan sees som en barriere i en pandemisituasjon, isolasjon, smittevern og bered-
skapsorganiseringen likesa.

52. NOU 2006:6: Nar sikkerheten er viktigst. Beskyttelse av landets kritiske infrastrukturer og kritiske samfunns-

funksjoner.

53 NOU 2000:24: Et sarbart samfunn. Utfordringer for sikkerhets- og beredskapsarbeidet i samfunnet.
54 Aven, Terje (2007): Risikostyring. Universitetsforlaget.
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5.2

Barrierer kan vaere av bade teknisk, organisatorisk og menneskelig karakter. For samfunnets robusthet
overfor en pandemisk influensa er barrierer i form av redundans i samfunnskritiske funksjoner og systemer
av avgjerende betydning. Redundans innebearer at organisasjonen har opprettet reservelgsninger som kan
tre i kraft ved tilfeller av svikt, slik at virksomheten fortsatt kan vere i stand til & utfere oppgavene. Dette
betyr blant annet at man har sikret at kritiske arbeidsoppgaver kan gjennomfares selv om ngkkelpersonell
er borte fra arbeidsplassen som et resultat av en pandemisk influensa. Det betyr ogsa at man har reserve-
deler og -lgsninger for maskiner og utstyr som ma erstattes, men som ikke kan leveres fra inn- eller utland.

Metode og scenarioer

Metode

Siden utredingen har som mal & belyse samfunnssikkerhetsmessige utfordringer av en influensapandemi i
samfunnet som helhet, ble representanter for flere kritiske samfunnsfunksjoner invitert til et scenarioverk-
sted 14.- 15. november 2007°°. P4 scenarioverkstedet var ulike samfunnsfunksjoner, ulike myndigheter
samt aktgrer bade i offentlig og privat sektor representert56. Deltakelsen sikret bredde og ga mulighet for a
analysere avhengigheter mellom ulike samfunnsfunksjoner. Det var imidlertid ikke mulig a dekke alle
kritiske samfunnsfunksjoner og kritiske infrastrukturer innenfor rammene av denne utredingen. Matvare-
sikkerhet og matvareproduksjon er eksempler pa viktige omrader som ikke er kartlagt. Ambisjonen er
dermed ikke & gi det totale bildet av samfunnssikkerhetsmessige konsekvenser av en influensapandemi i
Norge, men a lgfte en del relevante problemstillinger knyttet til et utbrudd av en pandemisk influensa, i et
samfunnssikkerhetsperspektiv.

Under scenarioverkstedet ble det lagt seerlig vekt pa a kartlegge kritiske tjenester innenfor de ulike
samfunnsfunksjonene, talegrense med hensyn til personellsvikt, styringsmulighet med hensyn til alloke-
ring og rasjonering av ressurser, tverrsektorielle utfordringer, samt ulike aspekter ved kriseledelse.

Et scenarioverksted er en type kvalitativ metode som gjer det mulig & samle inn store mengder data pa kort
tid og som gir anledning til & ga i dybden i utvalgte tema. Deltakerne pa scenarioverkstedet var ngkkelin-
formanter og eksperter innenfor egen samfunnsfunksjon med hgy kompetanse innen beredskap, bade
innenfor eget og andres fagfelt. Opplegget pa verkstedet besto av en kombinasjon av styrte gruppeoppgaver
og felles diskusjoner der deltakernes kompetanse utfylte hverandre. Meningsforskjeller, ulike definisjons-
forstaelser og virkelighetsoppfatninger osv. kunne dermed bli fanget opp, og sammenhenger og avhengig-
heter ble belyst.

55.
56.

Safetec ble brukt som konsulenter i forbindelse med planlegging og gjennomfaring av scenarioverk-stedet.

Deltakere pa scenarioverkstedet var: Beredskapsutvalget for finansiell sektor, Direktoratet for samfunnssikkerhet
og beredskap, Forsvarsstaben, Fylkesmannen i Buskerud, Horten kommune, Jernbaneverket, Kommunenes sen-
tralforbund, Krisestgtteenheten (Justis- og politidepartementet), Mattilsynet, Nasjonal sikkerhetsmyndighet,
Nasjonalt folkehelseinstituttet, NAV (Arbeids- og velferdsforvaltningen), Norges vassdrag- og energidirektorat,
Norsk Medisinaldepot AS, Neeringslivets sikkerhetsrad, Oslo kommune ved Beredskapsetaten, Oslo kommune
ved Helse- og velferdsetaten, Politidirektoratet, Post- og teletilsynet, Posten Norge AS, Skagerak Energi AS,
Sosial- og helsedirektoratet, Statnett, Telenor ASA.
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Samfunnsfunksjonene representert i scenarioverkstedet var:
» Helsetjenesten
» Transport/distribusjon
» Lovog orden
» Informasjons og kommunikasjonsteknologi (IKT)
» Finans/bank, trygd, sosial stgnad og arbeidsformidling
» Energi- og kraftforsyning
*  Kommunal sektor.

| forkant av scenarioverkstedet ble det innhentet kriseplaner fra flere av de inviterte deltakerne, blant annet
for a undersgke i hvilken grad de har tatt hensyn til et stort bortfall av personell i sine planer. Innledningsvis
ble deltakerne bedt om a definere kritiske leveranser innenfor hver enkelt samfunnsfunksjon, samt besvare
spgrsmal i tilknytning til dette. Disse resultatene ble brukt som utgangspunkt for den videre utredingen.

Scenarioer
Pandemiplanen skisserer to scenarioer:
Scenario 1:
30 prosent av befolkningen blir smittet i lgpet av et halvt ar
» 15 prosent av befolkningen blir syke og sengeliggende
e 700 000 blir syke i lgpet av perioden
« Overdgdelighet er anslatt til 0,1 - 0,4 prosent av de syke
» 700- 3000 flere dgr enn i en normal vintersesong.
Scenario 2:
« 50 prosent av befolkningen blir smittet i lgpet av et halvt ar
» 25 prosent av befolkningen blir syke og sengeliggende
» 1,2 millioner blir syke i lgpet av perioden
« Overdgdelighet er anslatt til 0,4 - 1,1 prosent av de syke
» 5000- 13 000 flere dgr enn i en normal vintersesong.

Figur 8 viser andel av befolkningen som til en hver tid vil veere syke og sengeliggende samtidig av pande-
miskinfluensa, gitt de to scenarioene.

% syke

— Scenario 2

Scenario 1

— T Antall dager

Figur 8. Sykdomsforlgp ved pandemiscenarioer
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5.3

Siden belastningen pa de fleste samfunnsfunksjoner vil veere knyttet til enten gkt ettersparsel eller fraveer
av personell, ble deltakerne pa scenarioverkstedet bedt om & vurdere egen samfunnsfunksjon med hensyn
til falgende fraveersforventninger:

 Scenario 1: 10-15 prosent fraveer nar pandemien er pa sitt hgyeste.
 Scenario 2: 40 prosent fraveer nar pandemien er pa sitt hgyeste.

Det antas at fraveeret vil variere over tid og ha omtrent samme forlgp som kurven i figur 8 antyder for samlet
nasjonal forekomst av sykdommen.

Hovedproblemstillinger og sparsmal knyttet til de to fravaersforventningene var: Gitt fravar av personell,
hva skjer innenfor samfunnsfunksjonen med hensyn til ettersparsel, tjenesteevne, informasjonsbehov og
styringsmulighet? Hvilke barrierer har man for a begrense konsekvensene av scenarioene?

Prosess

Ved utarbeidelsen av fordypingsdelen av NSBR, har DSB gnsket a involvere andre sentrale aktarer i
arbeidet, bade via en arbeidsgruppe, en referansegruppe og det omtalte scenarioverkstedet. Sosial- og
helsedirektoratet (SHdir) har et ansvar for beredskapsplanlegging innenfor helse- og sosialsektoren, ogsa
pandemiberedskap. Selv om denne utredingen ikke har fokusert pa de helsemessige konsekvensene av en
pandemi, er SHdir med i arbeidsgruppen for a sikre god forankring til den nasjonale pandemiplanen. | refe-
ransegruppen har det vaert representanter for Nasjonal sikkerhetsmyndighet, Jernbaneverket, Sosial- og
helsedirektoratet, Horten kommune, Regjeringens krisestgtteenhet, Neeringslivets sikkerhetsrad, Forsvars-
staben, Fylkesmannen i Vestfold, Kommunenes sentralforbund, Nasjonalt folkehelseinstitutt, Norges vass-
drags- og energidirektorat og Politidirektoratet.

Pandemiberedskapen i Norge

I Norge ble den tredje utgaven av nasjonal pandemiplan godkjent i februar 2006, og i 2007 var Overordnet
nasjonal helse- og sosialberedskapsplan klar. Disse planene tar for seg de helsemessige utfordringene ved
en pandemi og beskriver aktarer, roller, ansvar og tiltak i de ulike fasene av pandemiutviklingen. Tiltakene
i pandemiplanen er farst og fremst relatert til smittevern og sosial- og helsemessig beredskap, og planen
bygger pa at det kan vaere behov for omfattende tiltak bade fra kommuner, fylkesmenn, spesialisthelsetje-
nesten og sentrale myndigheter dersom det bryter ut en pandemi. Planen er imidlertid gitt en strategisk
innretning, og den enkelte virksomhet og det enkelte forvaltningsledd som blir bergrt av planen, ma
utarbeide egne lokale kriseplaner eller vedlegg til eksisterende kriseplaner basert pa denne planen. Dette er
helti trad med de gjeldende prinsipper som er styrende for alt arbeid innen samfunnssikkerhet og beredskap
i Norge og inneberer at hver enkelt aktar skal ha tatt hensyn til en pandemi i eget kriseplanverk, og har
ansvar for & veare best mulig forberedt ved et pandemiutbrudd.

Pandemiplanen understreker at pandemisk influensa er en internasjonal utfordring og ma mgates bade med
nasjonale tiltak og med bredt internasjonalt samarbeid innenfor rammene av blant andre FN, Verdens
Helseorganisasjon (WHO), Verdens dyrehelseorganisasjon (OIE), EU og Norden.

Helsetjenestens ansvar og oppgaver i forbindelse med en pandemi

Dette avsnittet beskriver kort helsetjenestens ansvar og oppgaver i forbindelse med en pandemi. For mer
utfarlig beskrivelse vises det til Pandemiplanen.

Helse- og omsorgsdepartementet (HOD) har det overordnede ansvaret for hele helsesektoren og for
samordning av tiltak og informasjonshandtering overfor andre departementer. Det innebzrer et overordnet
ansvar for beredskapsplanlegging, iverksetting og sentral koordinering av tiltak under en influensa-
pandemi. HOD har opprettet en nasjonal radgivende komité for beredskap mot pandemisk influensa,
Pandemikomiteen, som er et radgivende organ for departementet.
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Sosial- og helsedirektoratet har ansvaret for & gi faglige rad til helse- og sosialtjenestene og HOD, blant
annet innenfor omradene helse- og sosialberedskap. Direktoratet forvalter lov om helsemessig og sosial
beredskap og har som smittevernmyndighet ansvar for og vide fullmakter til & treffe tiltak for & handtere en
allmennfarlig smittsom sykdom®’. SHdir skal bidra til at helseforvaltningen opptrer koordinert overfor
departementet og helsetjenestene ved pandemiberedskap. | henhold til Overordnet nasjonal helse- og sosi-
alberedskapsplan skal SHdir, pa vegne av HOD, veere forberedt pa & koordinere iverksetting av tiltak nar
en helsekrise truer eller har inntruffet.

Nasjonalt folkehelseinstitutt er nasjonalt smitteverninstitutt og nasjonal faginstans for smittevernbered-
skap58. Folkehelseinstituttet skal overvake den nasjonale og internasjonale epidemiologiske situasjonen og
sikre ngdvendig vaksineforsyning og forsvarlig vaksineberedskap. Folkehelseinstituttet skal gi bistand,
rad, veiledning og informasjon til kommunale, fylkeskommunale og statlige institusjoner om smittsomme
sykdommer, smittevern og valg av smitteverntiltak. De har i tillegg ansvar for & informere befolkningen.

Statens helsetilsyn har det overordnede faglige tilsynet med landets helse- og sosialtjeneste, mens fylkes-
mannen bidrar til at den fastsatte helsepolitikken blir gjennomfart i primeer- og spesialisthelsetjenesten.
Fylkesmannen skal seerlig ha oppmerksomheten rettet mot allmennfarlige smittsomme sykdommer og skal
holde SHdir og Statens helsetilsyn orientert om forholdene i fylket.

Statens legemiddelverk skal sgrge for riktig bruk av effektive og sikre legemidler. Statens legemiddelverk
skal ved behov kunne vurdere spesielle vaksiner, antivirale medikamenter mv. med sikte pa at de skal
kunne tas i bruk sa raskt som situasjonen tilsier det.

De regionale helseforetakene skal sgrge for at spesialisthelsetjenester tilbys innenfor regionen. Helsefore-
takene (HFene) har det operative ansvaret i beredskapsarbeidet. Spesialisthelsetjenestens ansvar under en
influensapandemi vil i farste rekke gjelde personer som trenger innleggelse ved sykehus eller en annen
institusjon, eller har behov for ytelser fra poliklinikk, ambulansetjeneste eller akuttmedisinsk kommunika-
sjonssentral. Spesialisthelsetjenesten vil vare en viktig samarbeidspartner for den kommunale helsetje-
nesten under en pandemi.

Kommunehelsetjenesten skal yte ngdvendig helsetjeneste for alle som bor eller oppholder seg i en
kommune. Under en influensapandemi, som i andre smittevernsituasjoner, har kommunen ansvaret for &
handtere situasjonen lokalt. Kommunene skal gjennomfgare ngdvendige forebyggende tiltak, samt sikre at
personer som oppholder seg i kommunen, har tilbud om medisinske undersgkelser, behandling, pleie og
omsorg.

Andre aktorer

En pandemi vil kunne fare til betydelige belastninger pa samfunnet som helhet, og alle samfunnssektorer
bar vaere forberedt pa a bli bergrt. Pandemiplanen gir planforutsetninger for departementer og deres
sektorer, og det forventes at alle departementer planlegger for en pandemisk influensa i trad med denne.
Innenfor de fleste sektorer omfatter dette tiltak for a forebygge smittespreding og sykdom, og som bidrar
til & opprettholde viktige samfunnsfunksjoner.

57- Jf. Smittevernloven § 7 - 10
58. 3f. Smittevernloven § 7 - 9
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5.4 Kritiske tjenester og avhengighet av personell

Helse
Ved en pandemi vil helsetjenesten mgte utfordringer pa to plan:

»  Opprettholde forsvarlig drift mht. ikke-pandemirelaterte helsebehov
« Magte gkt ettersparsel forarsaket av pandemien.

Samlet gir dette gkt press pa generelle tjenester som:
» Akuttbehandling
» Diagnose
» Pleie, omsorg og annen oppfalging.
Dessuten forventes det gkt press pa funksjoner knyttet til influensasykdommen:
» Vaksinasjon, legemiddeldistribusjon (iser siste ledd fram til sluttbruker/pasient)
* Informasjon/kommunikasjon.

Disse tjenestene er i stor grad personellkrevende og ogsa i noen grad avhengig av spesialistkompetanse.
Serlig gjelder dette diagnostisering, behandling og medisinering. Deler av pleie- og omsorgsoppgavene
kan utfgres av personell uten spesialistkompetanse. Informasjons- og kommunikasjonsoppgavene er ikke
avhengig av personell med helsekompetanse, men tjenestene trenger godt informasjonsgrunnlag fra fagper-
sonell.

Helsetjenesten er dermed sarbar for reduksjon av personell, spesielt medisinskfaglig personell. Andre
faktorer som vil redusere eller stanse helsetjenesten, er svikt i stramforsyning og/eller IKT, mangel pa lege-
midler og medisinsk utstyr, og i tillegg til sosial uorden og mangel pa struktur og koordinering. Manglende
mediehandtering vil ogsa kunne redusere kvaliteten pa tjenesten, skape merarbeid, forvirring og uro i
befolkningen.

Transport og varedistribusjon

Et tilgjengelig transportsystem er kritisk bade for persontransport og distribusjon av livsngdvendigheter
som mat og medisin. «Just-in-time-prinsippet» ved vareleveranser bidrar ogsa til at samfunnet er avhengig
av forutsigbare transporter. Etter om lag en uke vil manglende tilgang pa transporttjenester pa nasjonalt
eller regionalt niva blant annet fare til svikt i helsetjenesten, dagligvareforsyning og drivstofforsyning59.

Kritiske tjenester innenfor transportsektoren er knyttet til et effektivt og sikkert transportnett for vei-, tog-,
skips- og flytrafikk.

Kritiske tjenester innenfor distribusjon er knyttet til at godset kommer frem i riktig tid og til riktig sted.
For & opprettholde et effektivt og sikkert transportnett kreves stor grad av spesialistkompetanse, blant annet

for & utfare trafikkstyring, samt vedlikeholde infrastruktur og materiell. Distribusjon av gods er ogsa perso-
nellkrevende. Andre kritiske innsatsfaktorer er stram, IKT, drivstoff og vedlikeholdstjenester.

59 NOU 2006: 6: Nar sikkerheten er viktigst. Beskyttelse av landets kritiske infrastrukturer og kritiske samfunns-
funksjoner
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Lov og orden
Innenfor lov og orden er fglgende kritiske tjenester identifisert:

» Beredskap og sikkerhet

 Stabsledelse og krisehandtering

e Opprettholdelse av ro og orden

» Beskyttelse av kritiske samfunnsfunksjoner

» Trafikkregulering, grensekontroll og opprettholdelse av innfarte restriksjoner, eksempelvis karantene.

Polititjenestene er i stor grad personellkrevende, selv om noen arbeidsoppgaver er mulig & lgse ved tekniske
hjelpemidler som for eksempel overvakning, avsperringer etc. Politiets ressurser kan imidlertid hurtig
omstilles dersom situasjonen krever det. | situasjoner med personellbehov kan ogsa reservestyrker
innkalles (Politireserve og Forsvar). Disse skal styrke politiet i beredskapssituasjoner og veere med pa a
opprettholde samfunnsorden nar viktige allmenne interesser tilsier dette. Politireservens oppgaver skal
imidlertid bare vaere begrenset til de helt enkle politioppgavene. Utover politiets innsats vil flere av
oppgavene innenfor denne samfunnsfunksjonen veere spesialistkrevende. Andre innsatsfaktorer som kan
redusere eller stoppe levering av tjenestene, er mangel pa strem og IKT-tjenester.

Informasjons- og kommunikasjonsteknologi
Innenfor informasjons- og kommunikasjonsteknologi er falgende kritiske tjenester identifisert:

* TVi/radio

» Trafikkavvikling for telefon (fast/mobil)
* Internettbaserte tjenester

* Ngdnett og radiokommunikasjon.

IKT er ogsa viktig for produksjon av andre tjenester, f.eks. prosesstyring, offentlige registre m.m.

De kritiske tjenestene innenfor IKT er delvis personellavhengig, men deler av tjenesten er automatisert og
vil kunne driftes med lavere vedlikehold i en periode. Ved starre tekniske feil vil tilgjengeligheten redu-
seres. Over tid vil manglende vedlikehold kunne medfare hyppigere tilfeller av teknisk svikt. Fordi
tjenesten er avhengig av teknisk spesialkompetanse, er den sarbar for gkt personellfraveer. Andre faktorer
som vil redusere eller stanse leveranse av IKT-tjenester, er mangel pa strem og reservedeler.

Finans og bank, arbeidsformidling, trygd og sosial stgnad

Falgende kritiske tjenester er identifisert innenfor finans og bank, arbeidsformidling, trygd og sosial
stenad:

e Betalingsformidling, herunder betaling av trygder og stgnader
» Andre finansielle tjenester, herunder kontantforsyning

» Formidling av arbeidskraft generelt og formidling av arbeidskraft til prioriterte bedrifter i krisesitua-
sjon.

Selv om disse tjenestene ytes ved hjelp av automatiserte, IKT-baserte systemer, er flere av tjenestene i stor
grad personellkrevende, og det kreves ogsa stor grad av spesialkompetanse. Tjenestene er derfor svert
sarbare for reduksjon i personell, for eksempel kan bortfall av ngkkelpersonell redusere tilgjengeligheten
til datasystemer/fagsystemer som benyttes til & formidle arbeidskraft og utbetaling av sosial stenad og
trygd. Tjenestene er ogsa avhengige av tilgang pa elektrisitet, fungerende IKT-systemer, bankenes beta-
lingssystemer samt tilgang pa tjenester fra underleverandarer.
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5.5

Kraftforsyning
Falgende kritiske tjenester for a sikre kraftforsyningen er identifisert:

* Produksjon av kraft

» Overfgring og distribusjon av kraft

» Leveranse av kraft til sluttbruker

» Sikring av balanse mellom forbruk og tilgjengelig kraft
» Rask reparasjon og gjenoppretting av feilsituasjoner.

Tjenestene innen kraftforsyning er i varierende grad personellkrevende. | normaldrift er de lite personell-
krevende siden det foreligger stor grad av automatisering. De delene av driften som ikke er automatisert,
krever imidlertid ofte spesialkompetanse. Automatiseringsgraden medfarer imidlertid avhengighet av
fungerende IKT-systemer. Dersom det oppstar svikt i driften, er sarbarheten meget stor. Eksempler pa dette
er sammenbrudd i driftsentral, havari i viktige komponenter eller omfattende skader i ledningsnettet.
Utbedring av svikt krever ofte personell med spesialkompetanse.

Kommunale tjenester
Falgende kritiske tjenester er identifisert innenfor kommunale tjenester:

» Leveranse av drikkevann

» Avlgp og renovasjon

» Skoler, barnehager og skolefritidsordning (SFO)
» Brann og redning

e Barnevern

» Kommunale helsetjenester.

De kommunale tjenestene varierer i stor grad med hensyn til hvor personellkrevende de er. Vann og avlgp
er ikke personellkrevende i normalsituasjonen, men dersom det er svikt i systemet, kreves spesialkompe-
tanse for a reparere dette. Tjenester som renovasjon, brann og redning, samt drifting av skoler, barnehager,
SFO og barnevern er bade meget personellkrevende og til dels avhengig av spesialkompetanse. Dette tilsier
at tjenestene er sarbare for fravaer av personell. Andre innsatsfaktorer som vil redusere eller stanse tjenes-
tene, vil veere svikt i vannledningssystem eller renseanlegg og mangel pa strem. Dersom en influensapan-
demi sammenfaller med et kraftig sngfall er ogsa drift av veinettet en kritisk kommunal leveranse.

Vurdering og oppsummering

Utredingen ovenfor viser at arbeidskraft gjennomgaende er en kritisk innsatsfaktor i de samfunnsfunksjo-
nene vi har valgt a fokusere pa. lkke bare er oppgavene personellkrevende, de krever ogsa hgy grad av
spesialkompetanse. Dersom ikke virksomheten har sgrget for reservelgsninger og overlapp av personell,
vil dette gke sarbarheten ved bortfall av denne typen arbeidskraft. Sett i lys av at sveert fa har beredskaps-
planer som dekker hgyt og langvarig bortfall av arbeidskraft, er dette bekymringsfullt i tilfelle en alvorlig
influensapandemi.

Konsekvenser av scenario 1

Scenario 1 innebarer et antatt fravar av arbeidskraft pa 10-15 prosent nar influensapandemien er pa sitt
mest alvorlige. | det falgende beskrives konsekvensene av et slikt scenario for de ulike samfunnsfunksjo-
nene basert pa innspill og vurderinger fra scenarioverkstedet.
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Helse

Innenfor helse forventes en gkning i ettersparsel etter helsetjenester som en konsekvens av scenario 1. Bade
fordi flere blir syke og fordi flere vil frykte at de er syke eller kan bli syke. Det vil bli gkt behov for personell
bade innenfor diagnose, behandling, pleie og omsorg, samtidig som fraveret vil gke ogsa hos helseperso-
nell. @kt ettersparsel etter helsetjenester kombinert med fravaer av helsepersonell, tilsier at dagens helse-
tilbud vil bli redusert dersom det ikke iverksettes kompenserende tiltak. I tillegg vil det veere et stort infor-
masjonshehov fra helestjenesten med hensyn til smitte, smittefare, sykdomsforlap, helsetjenestetilbud osv.

Ved a iverksette ulike tiltak forventes det likevel at konsekvensene av scenario 1 kan handteres slik at helse-
tilbudet ikke blir alvorlig svekket. Aktuelle tiltak omfatter nedprioritering av ikke-akutte tilfeller (jf.
planlagte operasjoner etc.), & gke antall arbeidstimer bade for spesialister og generelt helsepersonell, inndra
permisjoner/ferier, omplassere personell (for eksempel fra helsestasjoner til akuttfunksjoner), samt trekke
inn annet personell ved behov (for eksempel pensjonister, studenter, frivillige organisasjoner og Sivilfor-
svaret).

Transport og distribusjon
Innenfor transport og distribusjon forventes en svakt gkende ettersparsel etter transporttjenester fordi deler
av befolkningen vil skaffe seg starre forrad av mat og andre forbruksvarer.

Konsekvensene av senario 1 vil mest sannsynlig bli handtert innenfor normal drift. Transportsystemet er
robust fordi det finnes flere alternative transportformer og -veier. Ved a omprioritere internt og ta i bruk
overtid, vil situasjonen kunne handteres. Innen transportnaeringen er det dessuten flere alternative leveran-
darer av tjenester. Neaeringen er vant til & handtere kriser, har god kapasitet og kan omdisponere. Dermed
kan man unnga at kritiske leveranser blir forsinket.

Lov og orden
Innenfor lov og orden forventes gkt etterspgrsel som en konsekvens av scenario 1. Samtidig vil kapasiteten
pavirkes negativt som fglge av bortfall av arbeidskraft.

Kombinasjonen av redusert kapasitet og gkt etterspgrsel etter de tjenestene som lov og orden har ansvar
for, vil uten kompenserende tiltak fere til redusert omfang og kvalitet pa tjenesten. VVed a prioritere kritiske
tjenester og utsette planlagte aktiviteter som etterforskning, trafikkovervakning og intern kursvirksomhet
innen tollvesen og politi, forventes det likevel at situasjonen kan handteres uten alvorlig svikt i tilbudet.
Dersom politiet har behov for statte, kan Politireserven og Sivilforsvaret vaere en forsterkningsressurs
under politiets ansvar innenfor ulike kriseoppgaver. Forsvaret kan pa anmodning ogsa yte bistand. Det er
en forutsetning at bistanden er forenlig med Forsvarets primaroppgaver, og at politi- og justissektorens
egne personell- og/eller materiellressurser ikke strekker til.

En ma imidlertid ta med i betraktningen at ogsa Politireservens, Sivilforsvarets og Forsvarets ressurser vil
vere redusert som falge av en pandemisk influensa. I tillegg kan bistandsresurssene i en krise allerede veere
brukt av en annen, sentral kriseakter, og sparsmal om prioritet og omprioritering kan vare vanskelig.

IKT
Innen IKT forventes gkt etterspgrsel etter telefoni- og internettjenester som en konsekvens av scenario 1.

@kt fraveer av ngkkelpersonell kan medfgre manglende kapasitet til feilretting og etter hvert gi ustabile nett.
Det er i utgangspunktet ingen kapasitetsproblemer, men utstrakt bruk av mobiltelefoni til legevakt og
sykehus kan overbelaste deler av nettet og skape svikt i leveransen. @kt behov for informasjonstelefoner
og nettsider vil kunne medfgre det samme. Konsekvensen av gkt ettersparsel etter tjenester kan begrenses
gjennom god informasjon til befolkningen og eventuelt prioritering av tjenester, for eksempel ved at
mulighet for salg av ringetoner etc. bortfaller i en periode.
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Kraftforsyning

Det forventes ingen endring i kraftetterspgrselen, men i en pandemisituasjon vil det veere seerlig viktig &
sikre leveransen til sykehus og andre. Kraftforsyningen kan bli bergrt dersom det skjer strembrudd og
nokkelpersonell for oppretting av feil er fraveerende. Dette kan lgses ved at man omdisponerer mannskap,
tar inn tidligere ansatte og etablerer et gkt samarbeid mellom nettselskaper og produsenter. Dette forutsetter
imidlertid at ikke alle har samme omfattende sykefraveer med redusert evne til bistand.

Finans og bank, arbeidsformidling, trygd og sosial stgonad

Finans, bank og trygdetjenesten forventer ingen gkning i ettersparsel. Evnen til & yte tjenestene vil kunne
opprettholdes dersom ikke fraveer rammer spesielle ngkkelfunksjoner hardt, for eksempel innenfor IKT.
Innen arbeidsformidling kan det ventes en gkning i ettersparselen fordi flere virksomheter vil ha behov for
arbeidskraft. Evnen til & formidle arbeidskraft vil imidlertid bli noe redusert dersom ngkkelfunksjoner
rammes. Ved en kombinasjon av gkt ettersparsel etter arbeidsformidlingstjenester og gkt fraveer av perso-
nell, vil denne tjenesten kunne bli svekket. Gruppen mener imidlertid at eksisterende beredskapslgsninger
(blant annet hjemmekontorordninger) er tilstrekkelig robuste til & handtere konsekvensene av scenario 1.

Kommunal sektor

Scenario 1 vil sannsynligvis fare til gkt ettersparsel etter barnevern og brann/redning pa grunn av gkt
sykdom og angst, gkt bruk av trygghetsalarmer etc. Vann, avlgp, renovasjon, skoler/barnehager/SFO vil ha
tilnsermet uendret etterspgrsel. Serlig personellkrevende funksjoner i helse- og omsorgssektoren vil bli
bergrt av scenario 1, men vil mest sannsynlig la seg opprettholde med noe redusert kvalitet pa tjenestene.
Det vil imidlertid veere regionale forskjeller i hvor hardt en pandemi vil ramme, og det vil veere store
forskjeller mellom kommunenes sarbarhet. De negative konsekvensene kan bli langt stgrre i sma
kommuner enn i starre, fordi kapasiteten i helsetjenesten og barnevernet ofte er marginal i utgangspunkitet.
Store kommuner kan omdisponere personell, mens sma kommuner har liten mulighet for omdisponering.
Det er imidlertid muligheter for interkommunalt samarbeid, slik at kommunene kan avlaste hverandre. |
tillegg kan kommunene motta ekstern hjelp gjennom Sivilforsvaret, Heimevernet, Rade Kors, Norsk
Folkehjelp, Sanitetsforeningen etc.

Oppsummering og vurdering

De samfunnsmessige konsekvensene ved scenario 1 synes a vaere lave til moderate. De fleste aktgrene
forventer en uendret eller begrenset gkning i etterspgrsel av sine tjenester og noe redusert kapasitet som
folge av sykefraveer. Fravar av ngkkelpersonell kan redusere evnen til & levere ulike tjenester.

Konsekvensene av scenario 1 kan imidlertid handteres ved omprioritering av oppgaver og ressurser, og ved
a hente inn reserveressurser. Fraveer av personell er gjennomgaende lavere enn det en opplever hver
sommerferie og som en dermed er vant til & handtere. Totalt sett forventes det derfor at de kritiske
samfunnsfunksjonene i stor grad lar seg opprettholde gitt en pandemi som skissert i scenario 1, men at
tjenestene vil kunne ha noe redusert omfang og kvalitet.
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5.6 Konsekvenser av scenario 2

Scenario 2 inneberer et fraveer av arbeidskraft pa opptil 40 prosent nar influensapandemien er pa sitt mest
alvorlige. | det fglgende beskrives konsekvensene av et slikt scenario for de ulike samfunnsfunksjonene
basert pa innspill og vurderinger fra scenarioverkstedet.

Helsetjenester

Det forventes stor gkning i ettersparsel etter helsetjenester som en konsekvens av scenario 2. Samtidig vil
det veere stort fraveer blant helsepersonell. Kombinasjonen av stor gkning i ettersparsel og hgyt fraveer vil
kunne skape store problemer for helsetjenesten. Omfanget og kvaliteten pa helsetjenesten vil bli vesentlig
redusert. Dersom ikke tiltak iverksettes, vil dette kunne medfgre gkt dgdelighet pa grunn av manglende
diagnose og behandling innenfor en rekke medisinske omrader. | tillegg vil kapasiteten pa prehospitale og
akuttmedisinske tjenester reduseres. Lokale tilfeller av sammenbrudd i helsetjenesten kan ogsa oppsta, for
eksempel pa et sykehus eller i sma kommuner.

Respiratorkapasiteten i Norge er i utgangspunktet lav og vil raskt kunne bli sprengt ved et utbrudd av
pandemisk influensa. Dette skyldes ikke bare at det er fa apparater, men ogsa at spesialutdannet personell
ma falge opp pasienten kontinuerlig. Man vil matte gjere en rekke vanskelige og taffe prioriteringer om
hvem som skal fa ulike typer respirasjonshjelp/-stette.

For & redusere de samfunnssikkerhetsmessige konsekvensene av en alvorlig pandemi kan ulike tiltak iverk-
settes, som for eksempel omfordeling av personell, innkalling av ekstrapersonell, gke deltidsstillinger osv.
Manglende kapasitet pa leger, sengeplasser, respiratorer osv. fordrer ogsa god sortering av pasienter
(triage). Det vil bli behov for et tett samarbeid mellom kommunehelsetjenesten og spesialisthelsetjenesten,
bade for & utnytte den samlede kapasiteten best mulig og for & na ut med korrekt informasjon til befolk-
ningen. Det vil veere relevant a opprette feberklinikker som reduserer mulighet for smittespredning mellom
pasienter med influensa og andre pasienter. Man ma vurdere ambulerende helsetjeneste dersom mange ma
ligge hjemme i stedet for & vaere pa sykehus, og helsetjenesten ma vurdere alternative mater a organisere
pleie- og omsorgstjenestene pa.

Tydelig kriseledelse og krisehandtering fra nasjonale myndigheter og innad i helsetjenesten vil veere tiltak
som vil bidra til & redusere konsekvensene av en alvorlig pandemi. Et gvet planverk som omhandler et
pandemiscenario, herunder evne til omdisponering og omplassering av personell, vil bidra i samme retning.
Relevant og tidsriktig informasjon er essensielt, bade i linjen i helsesektoren, til publikum og via media
(bade nasjonalt og internasjonalt).

Transport og distribusjon

Som en konsekvens av scenario 2 vil mange holde seg hjemme. Flere vil jobbe hjemmefra, flere vil unnga
offentlige transportmidler og ferre vil reise. Pa grunn av fravaer innen andre sektorer vil produksjonen av
varer og tjenester reduseres. Samtidig vil det veere gkt etterspgrsel etter leveranse av varer som medisin og
sannsynligvis mat og drikke som fglge av hamstring.

Antall sjafarer og gvrig personell som drifter vei, bane-, luft- og sjetransport, vil bli redusert som faglge av
det generelle fravaeret ved scenario 2. Redusert tilgang pa sjafarer vil kunne medfare problemer med a sikre
inn- og ut-transport. Det er tette koblinger mellom transport og distribusjon og andre samfunnsfunksjoner.
Dersom andre har problemer med a levere for eksempel drivstoff, stram, IKT eller andre ngdvendige varer,
vil dette fa konsekvenser bade for evnen til & opprettholde et effektivt og sikkert transportnett og a sikre
ngdvendig distribusjon av gods.

God kriseledelse fra overordnet instans med mandat til prioritering og rasjonering er identifisert som
kritiske tiltak for & redusere risikoen for kollaps i transporttjenestene.
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Lov og orden

Det forventes gkt ettersparsel etter lov og orden-tjenester. Politiet vil ha en viktig rolle i & formidle infor-
masjon til befolkningen og spre trygghet i en sannsynligvis urolig tid. Det er ogsa mulig & tenke seg at en
pandemi vil fare til gkt kriminalitet i form av svartebgrssalg av medisiner, tyveri fra medisintransporter/-
lager og generell samfunnsmessig uro. En annen konsekvens kan vere aggressiv atferd mot helsepersonell
som fglge av frustrasjon over framtvungne medisinske prioriteringer. Tollvesenet forventer ogsa sterre
press som falge av gkt smugling og illegal handel av legemidler, men ogsa for a ivareta eventuelle unntaks-
regler for & sikre tilgang pa nskede importerte varer. Kapasiteten til & utfgre tjenestene reduseres pa grunn
av mangel pa personell som fglge av fravaeret som er forutsatt i scenarioet.

Lov og orden har mulighet til & omprioritere tjenestepersonell til kritiske tjenester. Politiet har ogsa
mulighet til & anmode om bistand fra Politireserven, Sivilforsvaret og Forsvaret ved behov. Dersom
pandemien strekker seg over lang tid og innebarer det skisserte bortfall av arbeidskraft, vil dette kunne
skape store utfordringer for politiet og samfunnet for gvrig. Det kan medfare at strenge kontrollmekanismer
som portforbud og ferdselsbegrensninger ma iverksettes. For & handtere situasjonen best mulig er det viktig
a etablere en krisestab pa et tidlig tidspunkt, samt forberede Politireservene.

IKT

Informasjonsspredning til befolkningen og til andre sektorer og virksomheter vil bli en viktig tjeneste ved
en pandemisk influensa, og sentrale aktarers sentralbordkapasitet kan bli sprengt. Mange baserer seg i stor
grad pa a spre informasjon via internett, og dersom denne tjenesten faller ut, vil det fa store konsekvenser.
Dette problemet kan inntreffe dersom sentral IKT-infrastruktur eller sentrale IKT-applikasjoner svikter
samtidig med at ngkkelpersonell er fraveerende.

IKT-leverandgrene har stor bevissthet rundt sin egen betydning for andre samfunnssektorer. De er
underlagt regelverk som stiller krav til planverket, det gves pa krisehandtering og sma og store hendelser
handteres daglig. Derfor vurderer de det som sannsynlig at IKT-tjenestene i all hovedsak vil fungere ved
en alvorlig pandemi, men at handteringsevnen sakte vil reduseres etter hvert som pandemien forlgper.
Mangel pa personell kan fare til at sma feil hoper seg opp. Dette gker igjen muligheten for at kritiske feil
oppstar. Store sammenbrudd vil veare vanskelig a reparere ved fraveer av kritisk ngkkelpersonell.

Flere tiltak kan iverksettes for a redusere sannsynligheten for svikt i IKT- infrastrukturen. For & redusere
risikoen for fraveer av alt ngkkelpersonell, kan redundansen gkes ved & fordele ngkkelpersonell pa ulike
skift. Det er ogsa mulig a regulere nettkapasiteten ved at man prioriterer feilretting hos kritiske samfunns-
aktarer (helse, politi, brann etc.) og midlertidig legger ned mindre kritiske tjenester, som for eksempel
teletorg.

Post og teletilsynet (PT) har styringsmyndighet over nettoperatarene og vil kunne veere en samlende
autoritet i situasjoner der prioritering av kritiske samfunnsaktarer er ngdvendig, bade med hensyn til feil-
retting og tilgang pa nettkapasitet. En forutsetning for dette er imidlertid at samfunnskritiske brukere er
identifisert. Pr. i dag finnes ingen slik oversikt.

Kraftforsyning

Det forventes ikke store endringer i ettersparsel etter elektrisitet som falge av pandemiscenario 2, snarere
noe redusert behov som falge av at aktivitetsnivaet i samfunnet blir lavere. Det vil bli et sterkere fokus pa
a sikre leveranse til helseinstitusjonene samt sgrge for stabil leveranse til andre kritiske samfunnsfunk-
sjoner. Elektrisitet er en kritisk innsatsfaktor for samtlige samfunnsfunksjoner og ma fungere

Tjenesten er ikke personellkrevende. Forutsatt at kraftsystemet fungerer som normalt, vil fraveer av
personell i stor grad kunne dekkes opp via omprioritering av ressurser og utsettelse av forebyggende vedli-
kehold og nye prosjekter. Problemer vil kunne oppsta ved flere samtidige stramavbrudd (for eksempel som
falge av uveer) fordi det vil veere mangel pa kvalifisert personell. Kraftforsyningen er ogsa avhengig av
velfungerende driftskontrollsystemer pa grunn av omfattende automatisering og fjernstyring. Det er lite
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sannsynlig med totalt ssmmenbrudd i stremleveransen, men svikt i enkelte kommuner og bydeler vil kunne
forekomme.

Dersom situasjonen ikke lenger kan handteres effektivt av den enkelte ansvarlige virksomhet, kan det bli
aktuelt & bruke Kraftforsyningens beredskapsorganisasjon (KBO). NVE vil sammen med Statnett (system-
ansvarlig) og evrige aktuelle enheter som inngar i KBO (blant annet nett- og produksjonsselskaper), sgke
a handtere krisen pa best mulig mate. KBO kan gis ulike oppgaver og ansvar som fglger av Energiloven.
KBO kan blant annet bidra til omdisponering og prioritering av personell og ressurser og sta for gjennom-
faringen av stremrasjonering om det skulle bli vedtatt av Olje- og energidepartementet. Bruk av KBO
forutsetter igjen at ikke alle sentrale aktgrer har samme omfattende sykefraveer med redusert evne til
bistand.

Finans og bank, arbeidsformidling, trygd og sosial stgonad

Ettersporsel etter betalingsformidling vil trolig bli redusert som falge av redusert aktivitet i samfunnet nar
mange er syke samtidig. Dette vil ogsa ramme neeringslivet, slik at befolkningens mulighet for kjap av
varer og tjenester vil vare redusert. Alminnelig frykt for ssmmenbrudd i viktige samfunnsfunksjoner kan
gjere at folk vil ha ut sine penger i kontanter. Hvis dette skjer i stort omfang, kan det sette kontantforsy-
ningen og enkeltbanker under press og periodevis fare til mangel pa kontanter. Bortfall av arbeidskraft vil
ogsa redusere kapasiteten i behandlingen og forsyningen av kontanter. Dette ble framholdt som en serlig
utfordring i en starre pandemigvelse for finanssektoren i Storbritannia hgsten 2006

Samfunnsgkonomisk kan scenario 2 ventes a fare til fall i produksjon av varer og tjenester. Styrken i
produksjonsfallet vil variere med omfanget av pandemien nasjonalt og globalt. Produksjonsfallet er i noen
studier anslatt til i starrelsesorden 2-6 prosent av BNP det farste aret, men den gkonomiske aktiviteten
ventes a ta seg opp igjen relativt raskt nar pandemien er over®®, Et pandemiutbrudd kan ogsa fare til usta-
bilitet i finansmarkedene, dels som falge av driftsproblemer pa grunn av fraver, og dels fordi investorer vil
soke starre trygghet for sine plasseringer. Dette kan fore til omfordeling av likviditet mellom aktgrer og
land og svekkelse av enkeltbankers gkonomiske stilling. Mistillit til bankene kan fare til massive uttak av
kontanter og spredning av finansiell ustabilitet internasjonalt.

Tiltak som kan iverksettes innen finans og bank, er omdisponering av arbeidskraft til de viktigste funksjo-
nene innad i bankvesenet, men det er stor sarbarhet med tanke pa kompetanse innen IKT. Det finnes fa
alternative betalingsformer til de etablerte lasningene med elektroniske overfgringer og kontanter som kan
benyttes ved kjgp av varer og tjenester. Det er mulig & benytte blankettbaserte betalingsinstrumenter, for
eksempel ved a gjenoppta bruk av sjekkhefte, men dette vil vere lite praktisk siden kunnskapen om bruken
og kapasiteten til & behandle sjekker er svekket. Som ngdlgsninger kunne det vaere mulig a distribuere
rasjoneringskuponger for varer og tjenester, men dette krever forberedelser. Videre kan det tenkes at
naeringsdrivende i en viss utstrekning kan vere villig til & yte kundekreditt.

Utbetaling av trygd og sosiale stgnader vil vare uendret eller gke litt som felge av flere sykemeldte.
Tjenesten vil ha redusert kapasitet bade direkte som fglge av redusert bemanning, og indirekte ved at kvali-
teten pa IKT-systemene forringes som fglge av at smafeil akkumuleres uten & bli korrigert. Det vil veere
fare for a miste oversikt over hvem som til en hver tid har fatt utbetaling, og det forventes ogsa et gkt press
fra deler av befolkningen som er avhengig av utbetalinger fra sosial- og trygdevesenet dersom det oppstar
forsinkelser eller feil.

60. UK Financial Sector Market Wide Exercise 2006, joint report by the Financial Services Authority, Her Majesty’s
Treasury and the Bank of England.

International Monetary Fund: World Economic Outlook April 2006, Appendix 1.2; “The Global Implications of
an Avian Flu Pandemic” og Global Financial Stability Report, April 2006, Box 1.7; “Financial Implications of an
Avian Flu Pandemic”.

Financial Stability Forum: “Macroeconomic and financial stability issues raised by a global influenza pandemic”,
Note dated 25 April 2006.

61.
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Det vil bli en merkbar gkning i behov for formidling av arbeidskraft. Denne tjenesten vil ha redusert kapa-
sitet, bade som falge av redusert formidlingskapasitet og redusert arbeidsstokk. Det forventes videre at
kvaliteten pa tjenesten vil bli darligere fordi arbeidsformidlingen mister oversikt over behov og tilbydere.
Prioritering av arbeidskraft til kritiske samfunnsfunksjoner vil bli en viktig oppgave. Denne tjenesten
avhenger imidlertid av at IKT-tjenestene fungerer.

Kommunale tjenester

Innenfor kommunale tjenester som vann og avlgp forventes ingen endring i ettersparsel, og tjenesten kan
leveres s lenge rarsystem og renseanlegg fungerer. Utfordringen kan bli & kvalitetssikre vannkvaliteten, men
dette kan lgses ved at folk blir bedt om & koke vannet far bruk, eller at det kjgres ut rent vann. Dette krever
imidlertid personell og materiell. Urenset kloakk kan slippes ut i en periode uten altfor store konsekvenser.

Behov for barnehager, skoler og SFO vil bli redusert ettersom deler av befolkningen holder seg hjemme.
Det vil veere mulig a opprettholde skole- og barnehagetjenesten ved & redusere kvaliteten pa det pedago-
giske innholdet og sette inn ufagleert personell. Det vil ogsa vaere mulig a utvide tilbudet ved & opprette
barnesentra og dggnapne barnehager.

Barnevernstjenesten vil mgte utfordringer dersom utbruddet av en influensapandemi farer til at flere har
behov for stette og hjelp til omsorg av barn. Samtidig vil tilgang pa personell med spesialkompetanse og
omsorgshjem veere redusert. Det vil veere mulig @ mobilisere midlertidige omsorgshjem, eventuelt samle
barn med omsorgsbehov i midlertidige barnehjem, men kvaliteten pa denne tjenesten vil vaere redusert.

Brann- og redningstjenesten er personellkrevende og avhengig av personell med spesialkompetanse. |
likhet med politiet kan ressurser omdisponeres for & ivareta beredskapen. | distriktene er det imidlertid stor
fare for at normal beredskap ikke kan opprettholdes, og det kan bli behov for interkommunalt samarbeid.

En alvorlig pandemi som skissert i scenario 2, kan fare til at samfunnskritiske funksjoner bryter sammen
innenfor enkelte kommunale tjenester, men dette vil sannsynligvis ikke skje samtidig. Mulige tiltak for &
redusere konsekvensene av en pandemi er & omdisponere mannskap, kalle inn Sivilforsvar og Heimevern,
frivillige organisasjoner etc. for a avlaste situasjonen og opprettholde tjenestene pa et visst niva. Tidsas-

pektet er imidlertid avgjgrende. Bortfall av kvalifisert arbeidskraft over lang tid vil pavirke kommunenes
handteringsevne dramatisk.

Oppsummering og vurdering

Utredningen viser at flere samfunnskritiske funksjoner vil fa problemer med & opprettholde normal drift
som en konsekvens av pandemiscenario 2. Scenario 2 vil dermed innebare langt alvorligere konsekvenser
for samfunnet enn scenario 1. Konsekvensene av de to pandemiscenarioene er oppsummert i tabell 1.
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Tabell 1. Oppsummering av konsekvenser av en pandemisk influensa

Samfunnsfunksjon

Scenario 1
- maks. 10 — 15 prosent fraveer

Scenario 2
- maks. 40 prosent fraveer

Helsetjenesten

Handterbart, noe redusert helsetje-
nestetilbud

Store problemer for helsetjenesten.
Kvaliteten vil vaere vesentlig redu-
sert. Lokale tilfeller av sammen-
brudd i helsetjenesten kan oppsta,
f.eks. pa et sykehus eller i en mindre
kommune.

Transport og distribusjon

Vil handteres ved hjelp av omdispo-
nering og prioritering av tjenester,
bruk av overtid. Forsinkelser i noen
leveranser, men ikke kritiske.

Personell som drifter vei, bane, fly
o0g sj@ vil veere manglende og kritisk.
Likesa sjafarer. Store konsekvenser
bade for evnen til & opprettholde et
effektivt og sikkert transportnett og a
sikre distribusjon av gods.

Lov og orden

Dette vil kunne handteres gjennom
prioritering av Kkritiske tjenester samt
at en del planlagt aktivitet utsettes.

Vil kunne skape store utfordringer
for politiet og samfunnet for gvrig og
man ser ikke bort fra at strenge
kontrollmekanismer ma handheves

IKT

Dersom kritisk ngkkelpersonell blir
fraveerende vil dette kunne fore til
manglende kapasitet til feilretting
som igjen vil kunne fare til ustabile
nett.

IKT-tjenestene vil i all hovedsak
fungere, men handteringsevnen vil
kunne reduseres etter hvert som
pandemien forlgper. Feilretting vil ta
lengre tid slik at mindre feil hoper
seg opp og eker mulighetene for
kritiske feil.

Kraftforsyning

Tjenesten kan bli bergrt dersom det
skjer strembrudd, og ngkkelperso-

nell for oppretting av feil er fravee-

rende.

Problemer vil kunne oppsta ved
stremavbrudd. Det er lite sannsynlig
med totalt sammenbrudd i stramle-
veransen, men svikt i enkelte
kommuner og bydeler vil kunne
forekomme.

Finans/bank, trygd, sosial stenad,
arbeidsformidling

Evnen til 4 yte tjenestene vil kunne
opprettholdes dersom ikke fraveer
rammer spesielle ngkkelfunksjoner.

@konomisk aktivitet reduseres, men
det kan oppsta gkt ettersparsel etter
kontanter og fare for finansiell usta-
bilitet. Kapasitetetn i behandlin av
trygd og stenader vil bli redusert.
Ettersparsel etter arbeidsformid-
lingstjenester vil gke, men kvaliteten
i denne tjenesten vil trolig bli
svekket.

Kommunale tjenester

Serlig personellkrevende funksjoner
vil bli bergrt, men vil mest sann-
synlig la seg opprettholde med noe
redusert kvalitet og omfang pa
tjenestene. Det vil veere store
forskjeller i handteringsevne mellom
kommuner.

Samfunnskritiske funksjoner kan
bryte sammen innenfor enkelte
kommunale tjenestene, men ikke
samtidig. Tidsaspektet er avgjerende
for muligheten til & handtere.
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Nar det gjelder helsetjenesten, vil man kunne fa lokale tilfeller av sammenbrudd, for eksempel pa et
sykehus eller i en mindre kommune. Mangel pa legemidler kan bli en konsekvens av redusert produksjons-
og/eller transportkapasitet.

Redusert tilgang til personell vil kunne fare til svikt i leveranser av mat, medisiner, drivstoff etc. Mangel
pa ngkkelpersonell som driver trafikkstyring vil veere kritisk, og tog og fly blir i verste fall stdende. Resul-
tatet blir redusert evne til & opprettholde et effektivt og sikkert transportnett og a sikre distribusjon av gods.
Uro i befolkningen kan medfare hamstring og en forsterket mangel pa varer og kontanter. Dersom en
pandemisk influensa skaper panikk og frykt i befolkningen, kan dette eskalere til en situasjon med gkt
kriminalitet.

Brudd i samfunnskritiske IKT-tjenester kan oppsta hvis det akkumuleres smafeil som i sum leder til kritiske
feil. Viktige samfunnsfunksjoners avhengighet av IKT-systemer innebarer at fraveer av ngkkelpersonell
ved datasentralene gradvis vil redusere tilgjengeligheten til de datasystemer/fagsystemer som benyttes til &
utfgre oppgavene.

Deter lite sannsynlig med totalt sammenbrudd i stramleveransen, men svikt i enkelte kommuner og bydeler
vil kunne forekomme. Energiloven sikrer styringsmulighet over leveransene under en krise, slik at all
disponibel kraft i farste rekke gar til & opprettholde samfunnskritiske funksjoner.

Konsekvensene av en alvorlig pandemi som skissert i scenario 2 kan ogsa veere finansiell ustabilitet bade
pa nasjonalt og globalt niva og at bankenes likviditet kan svekkes.

Det vil kunne oppsta sammenbrudd i kommunale tjenester dersom influensapandemien varer over lang tid
og dersom det er sammenfallende med brudd pa andre samfunnskritiske tjenester som strgm.

Mulige og viktige tiltak for & redusere konsekvensene av en alvorlig pandemi er sterk statlig styring,
samarbeid om kritisk kompetanse, omdisponering av personell bade innenfor og pa tvers av sektorer, gvet
planverk som omhandler pandemiscenarioer, kartlegging av kritisk ngkkelpersonell og ressursoversikt.
God og tidsriktig informasjon bade internt i de ulike virksomhetene og eksternt til publikum og media er
ogsa viktig for & redusere konsekvensene.
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5.7 Tverrsektorielle avhengigheter

En pandemisk influensa vil vaere en sektorovergripende hendelse. | dette avsnittet presenteres en oversikt
over tverrsektorielle avhengighetsforhold. Matrisen i tabell 2 viser grove anslag pa hvor avhengig den

enkelte samfunnsfunksjon er av andre samfunnsfunksjoner for & levere sine tjenester. Anslagene er basert
pa innspill fra deltakerne pa scenarioverkstedet. Falgende gradering er benyttet:

Avhengig
Meget avhengig
Sveert avhengig

Tabell 2. Tverrsektorielle avhengighetsforhold.

1
2

Samfunns-
funksjoner

Helse-
tjenester

Transportog
distr.

Avhengighet av samfunnsfunksjoner

Helse-
tjenester

Lov og
orden

Transport | Lov og

og distr.

IKT

Kraft-
forsyning

Finans/bank
trygd, sos.
Stenader,

2-3

orden

Kraft-
forsyning

IKT Finans/bank

trygd, sos.

Kommunale
tjenester

Annet

Reserve-
deler

Mynd.-
utavelse,

arbeid

formidl.

s- kriseledelse

Kommunale
tjenester

Mattilsynet,

2 1 2 2 kriseledelse

Alle

Barnehage,
skole/SFO,
breyting

I matrisen framgar det at helsetjenesten er sveert avhengig av transport, sarlig for leveranser av legemidler
og medisinsk forbruksutstyr. Videre vil kvaliteten pa helsetjenestene ga dramatisk ned hvis IKT-systemene
ikke fungerer. Svikt i IKT vil ogsa redusere kapasiteten fordi manuelle rutiner er mer tidkrevende. De ulike
nivaene innen helse er gjensidig avhengig av hverandre. Prehospitale tjenester, spesialisthelsetjenesten og
primarhelsetjenesten ma samarbeide tett ved en pandemisk influensa. Helsetjenesten er videre avhengig av
kraftforsyning. Alle institusjoner innen helsetjenesten er svert avhengig av vann, avlgp og renovasjonstje-
nester.

Transportsektoren er sarlig avhengig av stremforsyning og IKT for & kunne fungere, blant annet pa grunn
av trafikkstyring. Distribusjon av gods er avhengig av at vareleveransene gar som normalt og at det er god
tilgang pa drivstoff. Regularitet og framkommelighet innenfor vei-, bane-, sjg- og lufttransport er avgje-
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5.8

rende. Distribusjon er ogsa i gkende grad avhengig av IKT, og en stremsvikt vil ha store konsekvenser for
varelevering og lagring av kjgle- og frysevarer. Ved uro i samfunnet kan lov og orden veere en sentral stotte
for transportarene, serlig ved transport av varer det er knapphet pa (for eksempel legemidler).

Innefor lov og orden er det viktig at alle de ulike tjenestene, som Tollvesenet, Politiet, Forsvaret og Sivil-
forsvaret ivaretar sine oppgaver og bistar hverandre der det er ngdvendig.

IKT er sveert avhengig av tilgang pa elektrisk kraft. I tillegg vil denne funksjonen over tid vaere avhengig
av transport av reservedeler. Arbeidsformidlingen (NAV) vil bli benyttet for & fa inn mer personell ved stort
sykefraveer. En del ngkkelpersonell innen IKT har imidlertid sa spesialisert kompetanse at det ikke lar seg
gjere & erstatte dem raskt.

Energi- og kraftbransjen er sveert avhengig av transport av reservedeler. Kraftstasjonene kan kjares
manuelt. En svikt i IKT vil ikke stoppe stramforsyningen, men man er avhengig av samband i forbindelse
med feilretting. Av kommunale tjenester er det serlig brgyting som er viktig. Bransjen vil ogsa veere
avhengig av helsetjenester i forhold til prioritert behandling av ngkkelpersonell.

Finans og bank, arbeidsformidling og stenadsutbetaling er sveert avhengig av strem og IKT. En sveert stor
del av betalingsformidlingen skjer elektronisk. Bortsett fra kontanter og enkelte blankettbaserte lgsninger
er det i liten grad etablert alternative, manuelle betalingsmater. Hvis det oppstar en situasjon der folk tar ut
vesentlig mer kontanter enn normalt, vil gkt pengetransport og bistand fra lov og orden kunne bli viktige
innsatsfaktorer. Arbeidsformidlingen er helt avhengig av at fagsystemene fungerer for a kunne gjere en
effektiv jobb.

Kommunale tjenester er i stor grad avhengig av elektrisk kraft. For at kommunen i en krisesituasjon skal
na ut med informasjon til befolkningen, er fungerende IKT sveert viktig. Ved uro i befolkningen vil
kommunen vere avhengige av lov og orden for a opprettholde mest mulig normal samfunnsdrift. Videre er
vannforsyningen avhengig av Mattilsynet og andre laboratorier som tar prgver og kvalitetssikrer vannet.
Brann- og redningstjenesten er avhengige av tilgang pa vann, drivstoff og samband.

Alle er i stgrre eller mindre grad avhengig av at helsetjenesten fungerer for at deres ansatte skal bli ivaretatt
og behandlet ved sykdom. I tillegg er det avgjerende at deres ngkkelpersonell far tilgang til vaksiner og
eventuell profylaktisk behandling. Samtlige samfunnsfunksjoner vil i starre eller mindre grad veere
avhengig av at skoler, barnehager og veier er apne.

Oppsummering og vurdering

Utredingen viser en stor grad av tverrsektoriell avhengighet, men ogsa innbyrdes avhengighet blant de ulike
tjenestene som er gruppert i samme samfunnsfunksjon. Dersom krisehandteringen skal fungere optimalt,
er det ngdvendig at kritiske avhengigheter, bade innad i sektorer og mellom sektorer, gjenspeiles i alle
parters beredskapsplaner. Der opplysningsplikt og innhenting av informasjon er nedfelt i lovverket, er det
tilsynsmyndighetenes oppgave a etterse at dette er innfridd.

Tverrsektoriell handteringsevne

Utredingen over viser at en alvorlig pandemisk influensa vil vaere en stor utfordring for organisasjoners
evne til & opprettholde et tilfredsstillende tilbud over tid og vil kreve omfattende tiltak bade fra kommuner,
helsetjenesten og andre sentrale sektorer. En influensapandemi vil veere en kompleks nasjons- og sektoro-
vergripende hendelse, og utredingen viser at det er kritiske avhengighetsforhold mellom tjenestene
innenfor ulike samfunnsfunksjoner. Svikt i én kritisk tjeneste kan svekke andre tjenester.

Et utbrudd av alvorlig pandemisk influensa vil stille haye krav til kriseberedskap og krisehandtering
generelt og til myndighetenes samordning og samhandling spesielt. God tverrsektoriell handteringsevne og
samvirke vil vaere avgjgrende for a kunne utnytte tilgjengelige ressurser pa en best mulig mate. Dette
fordrer god kriseledelse. | dette avsnittet fokuseres det derfor pa noen ledelsesmessige utfordringer knyttet
til handtering av en alvorlig influensapandemi:
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» Varslings- og rapporteringsrutiner
»  Styringsmyndighet og -mulighet

e Samhandling

* Informasjon.

Varslings- og rapporteringslinjer

Rapporteringslinjer i helsesektoren ved en pandemisk influensa med HOD som lederdepartement er vist i
figur 10. Figuren er hentet fra Overordnet nasjonal helse- og sosialberedskapsplan. Samtlige departementer
skal ivareta koordinert oppfalging innenfor eget ansvarsomrade i trad med sine sektorvise kriseplaner.
Krisehandteringen bygger pa prinsippene ansvar, nerhet og likhet. En ngkkelfaktor er at rolle- og ansvars-
fordelingen er tydelig og godt kjent, bade innad i den enkelte sektor og mellom de ulike sektorene.

Helse- og omsorgsdepartementet Justisdepartementet og andre departementer
—{ Krisestgtteenheten }
STRATEGISK
q ; . x 1 | NIVA
Statens Statens Sosilal- og Nasjonalt . Statens Direktoratet for NASJONALT
helsetilsyn | [legemiddelverk helsedirektoratet folkehelse Mattilsynet stralevern samfunnssikkerhet
institutt ' og beredskap
Har ansvar for&  Har ansvar for
handtere kriser  tverrfaglig
pé& mattrygghets- koordinering av
omradet atomberedskap
Regionale helseforetak
9 RHE Fylkesmenn TR K
I I REGIONALT
Helseforetak HF TAKTISK
NIVA
HF-ledelse Kommunene LOKALT
Katastrofeledelse Katastrofeledelse OPEFTOI{IVT
LOKALT
Avdelinger Legevakt

"Ved utbrudd av smittsomme sykdommer vil Nasjonalt folkehelseinstittut varsle aktuell(e) kommune(r) og spesialisthelsetjenesten
?Rokker ikke ved RHF-enes delegasjoner til Helseforetakene

=== Helse- og omsorgsdepartementets linje

=== DSBs (Direktoratet for samfunnssikkerhet og beredskap) rapporteringskanal

Figur 10. Oversikt over rapporteringslinjene ved en pandemisk influensa

Varslings- og rapporteringslinjene deles inn i strategisk, taktisk og operativt niva. Pa strategisk niva fore-
ligger prosedyrer for tverrsektoriell koordinering i Regjeringens kriserad, prinsipper for lederdepartement
og for lederdepartementets bruk av Regjeringens krisestgtteenhet. Krisestgtteenheten (KSE) skal bidra med
stattefunksjoner til lederdepartementet og Regjeringens kriserad i deres krisehandtering.

Pa scenarioverkstedet ble ulike problemstillinger knyttet til de planlagte varslings- og rapporteringslinjene
tatt opp:

» Rapporteringslinjene mellom HOD og JD og tverrdepartemental koordinering
* Rollentil KSE

» Rapporteringskravet.

Ved en helserelatert krise vil hayst sannsynlig HOD vare lederdepartement®2. SHdir kan etter delegering
fra HOD fa tildelt mye av ansvaret for krisehandteringen. Et utbrudd av en pandemisk influensa kan imid-
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lertid fare til langt flere utfordringer enn de rent medisinske, og det kan i verste fall oppsta svikt i kritiske
samfunnsfunksjoner. Flere sektorer vil dermed bli berart, og bade kommunalt, regionalt og sentralt niva vil
bli involvert. Samordning vil bli ngdvendig. | en slik situasjon kan det settes spgrsmalstegn ved om det er
den mest hensiktsmessige organisatoriske lgsningen & utpeke HOD som lederdepartement. Utfordringen
blir 4 ta et helhetlig grep og ha oversikt over ssmmenhenger og ressurser pa tvers av sektorer. Det vil styrke
krisehandteringen. Ansvaret for a samordne sikkerhets- og beredskapsarbeidet pa nasjonalt niva ligger hos
JD. En pandemisk influensa vil derfor kreve et tett og avklart samarbeid mellom HOD og JD. Prinsipielle
diskusjoner om viktige utfordringer knyttet til roller og ansvar ved en alvorlig pandemi bgr derfor priori-
teres. Det kan bidra til & sikre rask iverksetting av effektive tiltak i en kritisk situasjon.

KSE skal bidra med stettefunksjoner til lederdepartementet og Regjeringens kriserad i deres krisehandte-
ring. Dersom HOD blir lederdepartement ved en alvorlig pandemisk influensa, vil sannsynligvis mye av
ansvaret bli delegert til SHdir. Siden SHdir vil std for mye av krisehandteringen pa nasjonalt niva, er det
viktig & avklare hvordan et direktorat kan benytte seg av KSE sine stattefunksjoner, og hvordan en
eventuell samhandling mellom KSE og et direktorat skal forega. Slik det er i dag foreligger det ulike
oppfatninger om dette.

Ved en pandemisk influensa vil kommunene rapportere i to linjer. Rapporteringslinjene fra helsetjenesten
i kommunene gar gjennom fylkesmannen til SHdir. Her skal de primaert rapportere helserelaterte hendelser.
Parallelt gar det en rapporteringslinje fra kommunene via fylkesmennene til DSB, som igjen har koordine-
ringsansvar for rapportering videre til JD og andre departementer. Her skal det rapporteres samfunnssik-
kerhetsmessige utfordringer knyttet til en pandemisk influensa. Erfaring fra tidligere kriser og gvelser viser
at kravet om rapportering fgles som en byrde for kommunene i en stresset situasjon. Informasjon fra det
operative nivaet er imidlertid ngdvendig for at det strategiske nivaet skal ha et godt beslutningsgrunnlag og
kunne gi befolkningen troverdig informasjon. For & avlaste kommunene og samtidig sikre god og relevant
informasjon til overordnet niva, er det gnskelig med en mer samkjgart rapportering, slik at de to linjene
etterspgr samme type informasjon med samme frekvens.

Styringsmyndighet og —mulighet

Ved en alvorlig pandemisk influensa er det ngdvendig at overordnet myndighet prioriterer og omdisponerer
personellressurser innenfor og pa tvers av sektorer. Det vil sikre effektiv bruk av ressurser slik at kritiske
samfunnsfunksjoner opprettholdes. Lovverket gir nasjonale myndigheter styringsmyndighet i en slik krise,
blant annet via Lov om helsemessig og sosial beredskap, Beredskapsloven, Energiloven, Ekomloven og
Forsyningsloven. Selv om det er etablert styringsmyndighet pa ulike felt, kan styringsmuligheten likevel
veere begrenset. | falge Ekomforskriften 8 8-1 har for eksempel tilbydere av elektroniske kommunikasjons-
tjenester plikt til & ha oversikt over de av sine brukere som innehar en samfunnskritisk funksjon. Videre har
brukere med samfunnskritisk funksjon plikt til & informere tilbyder om hvilke elektroniske kommunika-
sjonstjenester de er avhengig av. | 8 8-4 fremkommer det at tilbyder i en krise- og beredskapssituasjon skal
gi prioritet til brukere med samfunnskritisk funksjon.

Styringsmulighet over knappe ressurser forutsetter imidlertid oversikt. Det er derfor ngdvendig med en

overgripende, nasjonal kartlegging/vurdering av hva som er samfunnskritiske funksjoner. En slik oversikt
er viktig fordi en krisesituasjon krever riktig prioritering, og denne prioriteringen ma gjeres far krisen er et
faktum. Det bgr ogsa vurderes om noen av disse funksjonene kan veere spesielt sarbare under en pandemi.

Det er ogsa viktig med en kartlegging pa virksomhetsniva av hvilke funksjoner det vil veere spesielt viktig
a opprettholde under en pandemi. Slik kunnskap er ngdvendig blant annet for & kunne tilby hensiktsmessig
forebyggende medisinsk behandling til de aktgrene som innehar disse funksjonene. En slik kartlegging
synes i liten grad a veere gjennomfart.

Som vist er det sterke koblinger mellom de ulike samfunnsfunksjonene. | vurderingen om hvilke funk-
sjoner som er kritiske i en virksomhet, bgr det i tillegg undersgkes om den identifiserte kritiske funksjonen

62. om utpeking av lederdepartement, se Stortingsmelding 37 (2004-2005) Flodbglgekatastrofen i Sgr-Asia og

sentral krisehandtering
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er avhengig av andre eksterne virksomheter/funksjoner. Hvis det er tilfelle, ber ogsa disse klassifiseres som
kritiske funksjoner. Og dette ma kommuniseres til de eksterne virksomhetene som beragres.

Som et ledd i arbeidet med & definere ngkkelpersonell er det ogsa viktig & vurdere hvilken bemanning og
gvrige ressurser som kreves for a opprettholde de funksjonene som er identifisert som kritiske, samt
rangordne funksjonene. Det muliggjer hurtig omprioritering dersom konsekvensene av pandemien krever
det.

Samhandling

Utredingen viser at handteringen av en alvorlig pandemi vil kreve mye samhandling. Noe av dette kan lgses
ved tydelig kriseledelse med et klart definert mandat. Det fordrer videre at kriseledelsen har god oversikt
og myndighet til & prioritere og omdisponere knappe ressurser. Samtidig vil ogsa frivillig samarbeid
mellom ulike virksomheter veere av kritisk betydning.

Utredingen har blant annet vist at kommunene vil ha store utfordringer ved en alvorlig pandemisk influ-
ensa. Mange kommuner er sma, og for & kunne opprettholde et akseptabelt tjenesteniva ved en pandemi,
vil interkommunalt samarbeid veere ngdvendig. Nar det gjelder a sikre forsyning av elektrisk kraft, kan man
etablere et gkt samarbeid mellom nettselskaper, produsenter og abonnenter. Slike former for samarbeid ma
imidlertid avtales far krisen oppstar. For a sikre en koordinert og effektiv beredskap, er det ogsa viktig at
de som har kriseplaner som omfatter forventinger til andre aktarer kommuniserer dette pa en tydelig mate.

| en pandemisituasjon er det tilgjengelig en rekke forsterkningsressurser som kan bidra til & sikre samfunns-
kritiske funksjoner (for eksempel Forsvaret, Sivilforsvaret og frivillige aktarer). Disse ressursene er ment
a kunne bista blant annet helse, brann og politi i kritiske situasjoner. Under kartleggingen av tiltak som kan
iverksettes for a redusere konsekvensene av en pandemi, ser vi at flere aktgrer har nevnt disse som ekstra-
personell. Det er viktig i forbindelse med beredskapsplanlegging a forsikre seg om at de ressursene man
tenker a bruke i en krisesituasjon ikke allerede er opptatt av andre. Ved en pandemi vil det ogsa veere
knapphet pa personell innenfor forsterkningsressursene.

Informasjon til befolkningen

I likhet med andre kriser, vil informasjon og kommunikasjon veere viktig ved et utbrudd av pandemiskin-
fluensa. Pandemiplanen legger vekt pa kunnskapsbasert og samordnet informasjon for a4 na malene i
planen, og sier at dette vil ha stor betydning for & redusere de negative helse- og samfunnsmessige konse-
kvensene av en influensapandemi. Helsemyndighetene har derfor forberedt ulike typer informasjonsmate-
riale som brosjyremateriell og informasjonsvideo. Ved en influensapandemi vil det bli publisert lgpende
informasjon pa nettsiden www.pandemi.no, som vil vere en fellesportal for helsemyndighetene.

Deltakerne pa scenarioverkstedet identifiserte 4 hovedmalgrupper for informasjon:

» Befolkningen generelt

* Media

* Andre myndigheter/samarbeidspartnere

* Egne ansatte.
Hvorvidt deltakerne pa scenarioverkstedet har egnede informasjonsberedskapsplaner som dekker en
alvorlig pandemisk influensa, er ikke kartlagt i dette arbeidet. Utredingen viser imidlertid at en hendelse av
en slik karakter vil kreve tiltak fra mange ulike myndigheter bade pa kommunalt, regionalt og sentralt niva,
ogsa informasjonstiltak. Erfaring bade fra hendelser og gvelser viser at informasjonshandtering i en krise
er en av de starste utfordringene. Det vil alltid oppsta et enormt informasjonsbehov, bade overfor publikum,

media og ovenfor egne ansatte. Det er viktig at malgruppen far samme informasjon uansett hvilken
myndighet som informerer.
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5.9

God tilrettelegging for informasjonshandtering er helt avgjgrende for a lykkes, og serlig vil dette veere
utfordrende der flere organisasjoner samhandler. Koordinering krever at det er bygget opp gode nasjonale
nettverk far krisen inntreffer og at det etableres tett kontakt gjennom krisen. Effektiv kvalitetssikring av
budskap og rapportering forutsetter tett samarbeid mellom fagpersoner/miljger (innholdsleverandgrer) og
kommunikatorer.

Oppsummering

| Nasjonal pandemiplan sies det at alle samfunnssektorer ma vare forberedt pa & mate betydelige belast-
ninger ved en pandemisk influensa. Det ligger klare forventinger i planen om at virksomheter og forvalt-
ningsledd som kan bergres, skal utarbeide egne kriseplaner som dekker pandemiscenarioer. Denne utre-
dingen tyder pa at arbeidet med pandemiberedskap ikke har kommet langt nok, og at det er behov for flere
tiltak som styrker pandemiberedskapen og gker robustheten i den nasjonale handteringsevnen.

Utredningen peker pa fglgende viktige tiltak:
» Identifisering av samfunnskritiske funksjoner
 Sarbarhetsvurderinger knyttet til kritisk kompetanse
» Planverk som omfatter hgyt og langvarig bortfall av arbeidskraft
» Samordning mellom ulike aktarer

Utredningen viser at en «moderat» pandemisk influensa vil kunne handteres ved tiltak som omprioritering
av oppgaver og ressurser, og ved a hente inn reserveressurser. Tjenestene/leveransene kan imidlertid fa noe
redusert omfang og kvalitet. Dersom Norge skulle fa et utbrudd av en alvorlig pandemisk influensa, kan
kritiske samfunnsfunksjoner rammes hardt, og medfare lokale ssmmenbrudd innen blant annet helsetje-
neste og stremforsyning.

Et alvorlig utbrudd av en pandemisk influensa vil ha omfattende, langvarige konsekvenser som vil eskalere
over tid. En slik situasjon vil medfare store pakjenninger for berarte organisasjoner, og tvinge frem
spgrsmal rundt prioritering av ressurser. Derfor er det viktig a identifisere samfunnskritiske funksjoner og
virksomheter far krisen er et faktum. Det vil forenkle ressursforvaltning, styring og tverrsektoriell handte-
ringsevne, og lette beredskapsarbeidet hos hver enkelt virksomhet.

Utredingen peker pa at barrierer i form av redundans er viktig. Enkelte virksomheter er sveert avhengig av
ngkkelpersonell. Derfor er det viktig a serge for flerfaglighet og overlappende kompetanse, slik at perso-
nalet kan tre inn flere steder i organisasjonen. Redundans kan imidlertid vere kostbart. Ved a fare en
bevisst personalpolitikk der det foretas systematiske sarbarhetsvurderinger ved ordinare omorganise-
ringer, bemanningsplaner, innkjgpsstrategier, rekruttering og kompetansevurderinger, kan man imidlertid
oppna mye.

Utredningen viser at arbeidskraft gjennomgaende er en kritisk innsatsfaktor i de samfunnsfunksjonene det
er fokusert pa. Flere arbeidsoppgaver krever ogsa spesialkompetanse. Derfor er det urovekkende at sa fa
sentrale aktarer har beredskapsplaner som dekker et hgyt og langvarig bortfall av arbeidskraft, samt bortfall
av ngkkelpersonell.

Ansvarsprinsippet innebarer at den som har ansvaret i en normalsituasjon, ogsa har ansvaret i kriser.
Hendelser som en pandemisk influensa vil veere sektorovergripende og vil kreve ulike tiltak fra ulike
myndigheter pa flere nivaer. I tillegg vil det veere knapphet pa ressurser. Utredningen identifiserer en rekke
tverrsektorielle avhengighetsforhold, samt innbyrdes avhengighetsforhold mellom de ulike tjenestene som
er gruppert innenfor samme samfunnsfunksjon. Svikt i én kritisk tjeneste kan skape ringvirkninger for
andre tjenester. Dette stiller hgye krav til kriseberedskap og krisehandtering pa alle nivaer, og det stiller
haye krav til samvirke.
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Vellykket krisehandtering er avhengig av hvordan situasjonen handteres i innledningsfasen. Derfor vil det
veere avgjgrende a styrke den tverrsektorielle handteringsevnen gjennom forpliktende samvirke med andre
bergrte aktarer far krisen er et faktum. Felles oversikt over ressurser, planer, risiko og sarbarhet styrker
muligheten for god handtering av en krise. Sma kommuner innehar sjelden tilstrekkelig kompetanse og
beredskapskapasitet innen egen organisasjon. En slik utfordring kan for eksempel Igses gjennom interkom-
munale samarbeidsordninger. De ulike sektormyndighetene vil ogsa matte spille pa lag for a lgse utfordrin-
gene ved en pandemisk influensa pa en best mulig mate.

Utredingen er hovedsakelig basert pa et scenarioverksted der flere sentrale beredskapsaktarer var til stede.
Dette gir ikke en dekkende beskrivelse av alle relevante problemstillinger knyttet til et pandemiscenario,
og det er heller ikke gitt at beskrivelsen er dekkende for samfunnsfunksjonene som helhet. Kvalitative
undersgkelser av denne typen vil likevel identifisere relevante problemstillinger, basert pa den kunnskapen
informantene besitter. Utredingen peker pa sentrale utfordringer ved utbrudd av en pandemisk influensa.
Mer sikker kunnskap krever imidlertid grundigere og mer omfattende analyser.
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Konklusjoner

Nasjonal sarbarhets- og beredskapsrapport gir en oversikt over sentrale sarbarhetsutfordringer og arbeidet
med samfunnssikkerhet og beredskap. Flere av sarbarhetsutfordringene blir illustrert ved hendelser i 2007.
Sarbarhetsutfordringene og hendelsene peker pa behov for forebygging og belyser sider ved beredskapen
og handtering. Rapporten omtaler forebygging pa utvalgte omrader og tar for seg status for beredskapen pa
sentrale samfunnsomrader og utviklingstrekk knyttet til handtering. Samfunnssikkerhetsmessige konse-
kvenser av en pandemi er fordypningstema i rapporten.

Basert pa rapporten peker det seg ut tre omrader innenfor samfunnssikkerhet og beredskap hvor det er et
sarlig behov for & forbedre status:

 Risiko- og sarbarhetsanalyser
» Samordning mellom ulike aktarer
» Tilpasning til klimaendringer.
@kt oppmerksomhet og aktivitet pa disse omradene vil bidra til & redusere sarbarheten og gke beredskapen.

Risiko- og sarbarhetsanalyser

Risiko- og sarbarhetsanalyser (ROS-analyser), eller tilsvarende metoder for vurdering av risiko og
sarbarhet, vil gi oversikt over farer som ugnskede hendelser utgjer. En slik oversikt vil vare et viktig
grunnlag for beredskapsarbeidet til myndigheter og organisasjoner. ROS-analyser vil bade gi et grunnlag
for & sette inn tiltak for & redusere sannsynligheten for ugnskede hendelser (forebygging) og for a forberede
seg pa & mete de utfordringene som hendelsene vil innebare (beredskap).

| NSBR 2008 framkommer behov for & gke ROS-aktiviteten i flere ulike sammenhenger, etter evaluering
av hendelser, som element innenfor forebyggende samfunnssikkerhet og etter gjennomgang av status for
beredskapen:

» Et leeringspunkt fra evalueringen etter strambruddet i Steigen kommune er at kommunen ber ha
rutiner som sikrer gjennomfgring og ajourhold av ROS-analyser som grunnlag for beredskapsplan-
legging. Risiko- og sarbarhetsvurderinger oppgis ogsa som et tiltak i rapporten etter strembruddet ved
Oslo S.

» | evalueringen etter Vest Tank-eksplosjonen er et oppfalgingstiltak at kommunene bar har risiko- og
sarbarhetsanalyser som jevnlig oppdateres for & avdekke beredskapsmessige utfordringer. Tiltaket
henger sammen med at fylkesmannen vil styrke kommunenes beredskapsevne.

« Av evalueringen etter brannen i Sveio omsorgssenter framgar det at det er ngdvendig med god
kompetanse i & utfare ROS-analyser for & oppfylle brann- og eksplosjonsvernlovens krav til
ngdvendig brannsikkerhet.

» Det stilles strenge krav til risikovurdering i arealplanlegging gjennom plan- og bygningsloven.
Klimaendringer med ekstremvaer og gkt hyppighet av skred og flom understreker behovet for a gjen-
nomfare ROS-analyser knyttet til arealplanlegging. Likevel viser Kommuneundersgkelsen at bare i
overkant av en fjerdedel av kommunene har gjennomfart slike ROS-analyser. | undersgkelser om
klimatilpasning oppgir bare om lag 20 prosent av kommunene a ha utarbeidet ROS-analyser knyttet
til konsekvenser av klimaendringer, mens om lag 40 prosent av fylkeskommunene og fylkesmennene
oppgir & ha utarbeidet slike analyser.

| arbeidet med a forebygge ulykker med transport av farlig gods er kjennskap til slik transport et
viktig grunnlag for a utarbeide ROS-analyser.

 Fortsatt er det flere fylkesmenn som ikke har utarbeidet en systematisk risiko- og sarbarhetsanalyse
for fylket (Fylkes-ROS).
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 Departementene har i liten grad gjennomfart systematiske vurderinger av risiko og sarbarhet for egne
ansvarsomrader.

* Vurderingen av samfunnssikkerhetsmessige konsekvenser av en pandemi viser at de fleste myndig-
hetsaktgrene ikke har tatt hayde for et scenario med hgyt og langvarig fraveer av personell i sitt
planverk. Aktarenes oversikt over sarbarhetsutfordringen ved et slikt scenario synes dermed a veere
mangelfull.

Det framgar av punktene over at et systematisk arbeid med ROS-analyser bar veere et priortert omrade for
myndigheter og organisasjoner med ansvar for omrader som inneberer risiko og sarbarhet.

Samordning mellom ulike aktgrer

NSBR 2008 viser at det er et behov for samordning og mer forpliktende samarbeid mellom ulike aktgrer
som har roller innenfor samfunnssikkerhet og beredskap. Bade mellom aktgrer pa samme niva, mellom
ulike sektormyndigheter pa sentralt og regionalt niva og mellom kommuner. Sma kommuner har sjelden
forutsetninger for & ha ngdvendig kompetanse eller ngdvendig beredskapskapasitet innenfor egen organi-
sasjon. Slike utfordringer kan blant annet lgses gjennom interkommunale samarbeidsordninger. Det er ogsa
behov for mer samordning mellom ulike forvaltningsnivaer, som regionalt og lokalt niva.

Felles oversikt over risiko og sarbarhet og tilgjengelige ressurser, samt felles planlegging, vil styrke evnen
til 2 handtere en krisesituasjon i fellesskap. Samordning og god krisehandtering krever ogsa god kommu-
nikasjon og utveksling av informasjon mellom de involverte aktgrene.

Risiko og sarbarhet er ssmmensatt, og hendelser med utgangspunkt i en sektor vil pavirke aktgrer innenfor
andre sektorer. Derfor er det ngdvendig med samarbeid for & oppna en mer helhetlig oversikt over risiko
og sarbarhet. Det er ogsa viktig med en felles oversikt over hvilke ressurser som er tilgjengelig for krise-
handtering. En organisasjon som rammes av en krise, vil ofte ha behov for mer ressurser enn den i utgangs-
punktet disponerer. En kommune som rammes av en flom, kan trenge bistand fra andre kommuner, Sivil-
forsvaret eller Forsvaret. En felles oversikt over ressurser vil forebygge at flere aktarer baserer seg pa de
samme ressursene til samme tid. Det kan ogsa vere ngdvendig for ulike organisasjoner & samordne sine
beredskapsplaner, eventuelt etablere et felles planverk hvis det er hensiktsmessig.

Rapporten tydeliggjer et behov for styrket samordning pa flere omrader:

» | evalueringen etter strambruddet i Steigen kommune er et av leeringspunktene at det er viktig for
kommunen & ha dialog med fylkesmannen for a kartlegge tilgjengelige ressurser og avklare hvilke
situasjoner som krever at samordningsinstruksen trer i kraft.

| evalueringen etter det ekstreme sngfallet pa Sgrlandet vinteren 2007 ble det trukket fram at politi,
fylkesmenn og vegvesenet burde ha kommet sammen pa et tidligere tidspunkt. Informasjon og
kommunikasjon mellom de ulike beredskapsaktarene kan videreutvikles, sarlig varslingsrutiner for
unormalt sngfall. Et hovedinntrykk var likevel at det var et godt samarbeid mellom de ulike aktarene
i krisehandteringen.

« Evalueringen etter Vest Tank-eksplosjonen understreker at kommunene ma ivareta sitt koordine-
rende ansvar i krisesituasjoner og be om faglige rad og veiledning fra regionale og statlige myndig-
heter. Andre tiltak gar pa at ulike etater ma samarbeide om a klargjgre roller og ansvarsfordeling ved
slike ulykker, og at DSB skal avklare hvilke forventninger som stilles til etatens rolle med hensyn til
koordinering av denne type hendelser.

« Flommen i Buskerud og Vestfold viste at det var utfordringer med samordning av innsatsen nar flere
aktgrer deltok i handteringen. Det ble ogsa stilt sparsmal ved om terskelen for a iverksette fylkesman-
nens samordningsfunksjon, er for hagy.

« Det er behov for a styrke fylkesmennenes samordning av samfunnssikkerhets- og beredskapsar-
beidet, bade pa regionalt niva og overfor kommunene. Starre ressurser til dette arbeidet og lovhjem-
ling av beredskapsplikten for offentlige myndigheter vil bidra til & styrke samordningen.
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» Departementene har i begrenset grad gjennomfgrt tiltak for gjensidig erfaringsoverfaring knyttet til
arbeidet med samfunnssikkerhet og beredskap.

« En helhetlig og samlet strategi og innsats for klimatilpasning er i liten grad pa plass hos aktuelle
myndigheter. Klimatilpasning Norge er etablert for & bidra i dette arbeidet.

 En effektiv brann- og redningsinnsats krever hgy kompetanse og tilstrekkelige ressurser. Sma
kommuner vil ha problemer med & oppfylle disse kravene og er avhengig av samarbeid, for eksempel
gjennom interkommunale brannvesen.

» For astyrke lokal samordning foreslar DSB at Sivilforsvarets enheter skal fordeles lokalt, og at antall
enheter i fgrsteinnsatsstyrken gkes.

God krisehandtering krever samordning av egnede ressurser, noe som igjen krever god oversikt over
tilgjengelige ressurser. Et nasjonalt ressursregister (NARRE) vil fremme en slik oversikt.

« Handteringen av en pandemisk influensa vil veere sektorovergripende og vil kreve ulike tiltak fra
ulike myndigheter pa flere nivaer. Kartleggingen viser at det finnes mange avhengighetsforhold, bade
innenfor sektorer og mellom ulike sektorer. Svikt i én kritisk tjeneste kan fare til svikt i andre
tjenester. Dermed er det behov for samordning og samvirke bade med hensyn til 4 etablere en felles
oversikt over risiko og sarbarheter og tilgjengelige ressurser, og for a styrke den tverrsektorielle hand-
teringsevnen. Det ma etableres samordning og samvirke far krisen er et faktum.

Som det framgar over, kan samordning mellom ulike aktgrer innenfor samfunnssikkerhet og beredskap
styrkes pa flere mater. Et annet virkemiddel for & styrke samordningen er samvirkeomrader. Etablering av
samvirkeomrader er et ledd i oppfalging av den kongelige resolusjonen av 24. juni 20053, En mélsetting
er a styrke JDs og DSBs koordineringsrolle pa samfunnssikkerhetsomradet. Dette kan gjeres gjennom a
etablere nasjonale samvirkeomrader hvor utvalgte myndigheter er representert og hvor en blant annet skal
framskaffe oversikt over potensialet for store ulykker og sarbarhetsutfordringer innenfor ulike samfunns-
omrader. Samvirkeomradene Farlige stoffer og Natur vil bli etablert i lgpet av 2008.

| forbindelse med utredningen av samfunnssikkerhetsmessige konsekvenser av en pandemi, ble det gjen-
nomfart et scenarioverksted hvor representanter for ulike samfunnsfunksjoner deltok, jf. neermere omtale i
kapittel 5.2. Erfaringene med scenarioverkstedet er gode, og denne arbeidsformen bar ogsa kunne benyttes
i arbeidet med samvirkeomradene.

Erfaringer fra handtering av kriser og gvelser er at kommunikasjon og informasjon representerer store
utfordringer. Det vil vaere behov for god kommunikasjon mellom de som handterer situasjonen og behov
for tilstrekkelig informasjon til media og allmennheten. Det nye ngdnettet vil styrke kommunikasjonen
mellom ngd- og beredskapsetatene. Samordnet myndighetsinformasjon vil vaere viktig for & unnga uklarhet
og ugnskede konsekvenser i en krisesituasjon. Etablering av et nasjonalt nettsted for krise- og beredskaps-
informasjon vil vere et virkemiddel for & oppna en slik samordning av informasjonen.

63. Kgl. res. av 24. juni 2005. Direktoratet for samfunnssikkerhet og beredskap — det generelle koordineringsansvar

og ansvaret for koordinering av tilsyn med aktiviteter, objekter og virksomheter med potensial for store ulykker.
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Tilpasning til klimaendringer

Klimaendringer med ekstremvar og gkt hyppighet av skred og flom representerer utfordringer for bered-
skapen pa nasjonalt, regionalt og lokalt niva. I tillegg til & redusere klimagassutslippene ma samfunnet
tilpasse seg klimaendringene. Dette er en bevissthet som er i ferd med & danne seg bade hos myndighetene
og i befolkningen. Klimatilpasning inneberer at man ma ta hensyn til klimaendringer ved planlegging av
infrastruktur, bebyggelse og viktige samfunnsfunksjoner.

Undersgkelser gjennomfart hgsten 2007, jf. neermere omtale i kapittel 4.1, viser at arbeidet med & vurdere
sarbarhet, planlegge og utarbeide en strategi for klimatilpasning har kommet lenger pa det regionale nivaet
enn i kommunene. Men ogsa fylkeskommunene og fylkesmennene er bare i startgropen med dette arbeidet,
og det er ngdvendig med gkt innsats pa dette omradet i arene som kommer.

For & ivareta en helhetlig og samordnet innsats for klimatilpasning i Norge, ble det i mai 2007 etablert en
koordineringsgruppe pa tvers av alle departementene under ledelse av Miljgverndepartementet. Denne
nasjonale satsningen har fatt navnet Klimatilpasning Norge, jf. neermere omtale i kapittel 4.1. Malsettingen
er & legge til rette for at ulike aktgrer vil veere i stand til & ivareta sitt ansvar og sine oppgaver i arbeidet med
klimatilpasning.
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