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SAMANDRAG

Bakgrunn, mandat og problemstilling

Neerings- og fiskeridepartementet (NFD) og
Landbruks- og matdepartementet (LMD) har bede
DSB om a utarbeide ein risiko- og sarbarheitsana-
lyse der matproduksjon, matforsyning og beredskap
inngar som ein del av samfunnstryggleiksperspek-
tivet. Bakgrunnen for analyseoppdraget er bestilling
fra Stortinget fra budsjettbehandlinga 2016, jf. Innst.
8S (2015-2016), og enske fra departementa om ein
analyse som kan innga som ein del av departementa
si oversikt over risiko og sarbarheit i eigen sektor.
Konsulentselskapet Proactima AS har hjelpt DSB i
arbeidet med gjennomfering av analysen.

Ut fra mandatet har DSB formulert folgjande hovud-
problemstillingar som analysen skal svare pa:

1. Er matforsyninga i Noreg tilstrekkeleg sikker/
robust under slike pakjenningar?

2. Kva for faktorar forer med seg risiko og sar-
barheit i dei ulike delane av produksjons- og
forsyningskjeda?

3. Drofte behovet for endringar i statleg verke-
middelbruk for matproduksjon, matforsyning
og beredskap pa kort og lang sikt.

Dei viktigaste foresetnadene for nasjonal mattrygg-
leik er nasjonal produksjon av mat, ivaretaking av
produksjonsgrunnlaget og velfungerande handels-
system. Logistikken er ogsa avgjerande for a opprett-
halde fungerande marknader, og omtalast i rapporten
som ein fjerde foresetnad. Analysane av ulike typar
hendingar og folgjene for matforsyninga tek utgangs-
punkt i desse foresetnadene.

Metode og prosess

Verdikjeda for norsk matforsyning er omfattande og
kompleks. Innanfor ramma av oppdraget har DSB
sett det som hgveleg a utarbeide ein analyse pa eit
overordna niva. Analysen gjev ei oversikt over risiko
og sarbarheit i norsk matforsyning, og gar ikkje i
djupna pa enkeltomrade. Rapporten skildrar verdi-
kjeda for norsk matforsyning, og hovudstraumane av
varer gjennom kjeda. Analysen ser pa kva som kan
skape svikt og forstyrringar i desse varestraumane.

Det har vore gjennomfort tre analyseseminar med
relevant ekspertise for a identifisere relevante
utviklingstrekk og analysere ugnskte hendingar.
Gjennom denne prosessen er det valt ut seks uonskte
hendingar som representerer ulike pakjenningar for
matforsyninga. Hendingane er utvikla til konkrete
scenario som fortel kvar hendinga skjer, kva ho
konkret gar ut pa, kva omfang ho har og kor lenge

ho varar osv. Dei analyserte scenarioa representerer
folgjande hendingstypar.

1. Svikt i elektronisk kommunikasjon.
2. Svikt i straumforsyninga.

3. Dyre- og plantesjukdomar.

4. Atomhending.

5. Tilbodssvikt av korn.

6. Internasjonal militeer konflikt.

Scenarioa er valde ut med bakgrunn i at dei vil
forstyrre eller setje ut av funksjon viktige delar av
verdikjeda fra produksjon/import til distribusjon

til butikkar og forbrukarar. Det kan tenkjast fleire
og langt meir alvorlege hendingar enn dei som er
analyserte, men vurderinga til DSB er likevel at
hendingane som er valde gjev eit dekkjande bilete av
sarbarheitstilhova i eit 15-20 ars perspektiv.

Analyseresultater

DSB har gjennom analysane ikkje identifisert
hendingar med heg risiko for norsk matforsyning.
Det kan inntreffe ulike former for forstyrringar

i matforsyninga ved til demes logistikkproblem

og kortvarig knappleik pa enkelte varer. Enkelte

av hendingane kan isolert sett ogsa ha alvorlege
folgjer for foresetnadene for norsk matforsyning,

til demes nasjonal produksjon, men far ikkje store
konsekvensar for matforsyninga til befolkninga. Ein
viktig feresetnad her er at fungerande internasjo-
nale handelssystem gjer det mogleg a8 importere mat.
Dette gjeld bade for lopande forsyning, men ogsa for
a erstatte svikt i nasjonal produksjon. Pa lengre sikt
kan klimaendringar og andre utviklingstrekk fore til
at denne foresetnaden blir utfordra.
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Det er viktig a merke seg at analysane ser pa konse-
kvensane for matforsyninga, og ikkje alle konse-
kvensar av scenarioa. Til demes vil dei samla konse-
kvensane av ei atomulykke bli vurderte heilt annleis
om vi ser pa alle viktige samfunnsverdiar.

Sjolv om analysane er gjort med utgangspunkt i
konkrete scenario er det fire problemstillingar som
gar igjen i fleire av analysane. Desse problemstillin-
gane dannar grunnlag for tiltaka DSB gjer framlegg
om.

Problemstillingar og framlegg til tiltak

DSB har teke med tiltak som ikkje berre ligg under
ansvarsomrade til LMD og NFD. Dette er grunn-
gjeve ut fra behovet for a sja pa heilskapen i verdi-
kjeda for matforsyninga. Avgjerder om eventuelle
tiltak er likevel ei avveging mellom risiko knytt til
hendingane og kostnader knytt til tiltaka.

1. Sikring av distribusjon og tiltak til mat heilt
fram til forbrukar
Gjennom analysane har DSB sett pa problemstil-
linga knytt til at matvarene finst i butikkane, men
at forbrukar ikkje far tilgang til varene pa grunn
av svikt i evna butikkane har til 4 halde ope.
Utgangspunktet til DSB er at beredskapstiltak i
andre delar av matforsyninga kan ha avgrensa verdi
om det ikkje sikrast at matvarene nar heilt fram til
forbrukar. Pa bakgrunn av dette gjer ein framlegg om
folgjande tiltak:

* Vurdere tiltak for a sikre distribusjon av mat heilt
fram til forbrukar ved kriser

2. Korleis matforsyninga er avhengig av andre
kritiske samfunnsfunksjonar
Matforsyninga er avhengig av innsatsfaktorar som
til demes reint vatn, ekom, elektrisitet, transport og
drivstoff. DSB har ikkje vurdert sarbarheita i desse
samfunnsfunksjonane, men det er gjort framlegg om
tiltak som kan betre eigenberedskapen for a handtere
hendingar. Framlegga er:

* Syte for alternative laysingar for kommunikasjon
mellom akterane ved bortfall avekom

* Vurdere om det er behov for spesifikke analysar av kva
slags utfordringar matkjeda kan fa ved omfattande
bortfall av ekom.

* Tydeleggjere kva forskrifter og lovgjeving seier om krav
til nedstraum for enkelte aktgrar innanfor matkjeda,
samt leveranderar av kritiske tenester til desse.

3. Korleis ein er avhengig av a kunne

importere mat
At det er mogleg a importere matvarer er ein sentral
foresetnad for norsk mattryggleik, og DSB har
difor gjort framlegg om at ansvaret for a overvake
denne foresetnaden plasserast som ei oppgave hos
Landbruksdirektoratet. DSB gjer ikkje framlegg
om a etablere nye ordningar for lageroppbygging av
matkorn, men tilrar at styresmaktene utgreier kva
slags tiltak som er ngdvendige for a kunne reetablere
lagring ved endra vurdering av behovet.

DSB meiner ut fra ein beredskapstankegang at det
kan vere nyttig a fa kvantifisert kor stor Noreg si
evne til sjolvforsyning er, og i sa fall kor lang tid ei
slik omstilling vil kunne ta. Sidan Noreg har ein liten
del dyrka og dyrkbar jord meiner vi det er naturleg at
jordvernpraksis ogsa blir ein del av ei slik vurdering.

Tiltaka under denne problemstillinga er i hovudsak
innretta pa a styrke evna til a handtere storre uvisse
og hendingar lengre fram i tid. Fleire trendar pa
verdsbasis vil kunne fore til meir uvisse og meir
variasjon i marknaden for matvarer pa sikt. Dei fore-
slatte tiltaka er:

« Styring av risiko knytt til tilgangen av korn og
forrastoff: Landbruksdirektoratet har eit ansvar for
administrasjon av importvernet. Direktoratet bar
ogsa fa i oppdrag a overvake risiko for internasjo-
nal tilbodssvikt.

e Planar for lageroppbygging av korn: Styresmaktene
bor utgreie kva tiltak som er nedvendige for a
kunne reetablere lagring av matkorn ved endra
vurdering av behovet.

» Kvantifisere potensial for omlegging: Produksjon
og forbruksmensteret kan leggjast om i kriseti-
der. Potensialet for omstilling av produksjon og
forbruksmenster ber kvantifiserast.

* Restriktiv jordvernpraksis: Av beredskapsomsyn
bor ein vere tilbakehalden med a godkjenne
omdisponering av dyrka og dyrkbar jord i omrade
som er gunstige for landbruksproduksjon.

4. Komplekse hendingar som krev store res-
sursar og tverrsektoriell samordning
Pa bakgrunn av regjeringa si vektlegging av behovet
for eit fornya totalforsvar har DSB valt & analysere eit
scenario der Nordland, Troms og Finnmark inva-
derast av ein framand stat. Analysen har vist at det
ma takast ei rekkje foresetnader for a kunne vurdere
kva folgjer ei slik hending vil ha for matforsyninga.
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Sidan matforsyninga er avhengig av andre kritiske
samfunnsfunksjonar meiner DSB at eit sams sett
med foresetnader bar liggje til grunn for beredskaps-
tiltaka i sivil sektor. Ordningane med beredskapslag-
ring av matvarer ber ein sja i ssmanheng med desse
planleggingsforesetnadene.

Handtering av atomhendingar og plante- og dyre-
sjukdomar kan ogsa krevje store ressursar og
tverrsektoriell samordning. Pa desse omrada er

det etablert gode ordningar, mellom anna gjennom
Kriseutvalet for atomberedskap. Samtidig kan ei

svak handtering ogsa paverke matforsyninga i ein
overgangsperiode. Det er difor viktig at eksisterande
tiltak og strategiar folgjast opp og ovast. Pa bakgrunn
av dette gjer DSB framlegg om folgjande tiltak:

e Etablere felles sivilt planleggingsgrunnlag for
militeer konflikt: Regjeringa bor utvikle eit felles
planleggingsgrunnlag for a handtere forsynings-
messige utfordringar ved eit atak pa Noreg.

e Vurdere beredskapsordninga for mat: Pa grunn
av endra planferesetnader bor NFD vurdere
ordninga med beredskapslager av nedproviant og
lageroppbyggingsplanar.

 Utgreie evna styresmaktene og neeringane har
til tverrsektoriell forebygging og handtering av
plante-, dyre- og fiskesjukdomar, under dette
vurdere kor hoveleg det er a innfore ein kriseut-
valsmodell pa omradet.

* Syte for god oppfoelging av Strategi for forvaltning
av radioaktivitet i for og neringsmiddel.

e Vurdere om eksisterande planverk for atom-
beredskapen er tilstrekkeleg operasjonalisert.
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INNLEIING

1.1

BAKGRUNN

Nerings- og fiskeridepartementet (NFD) og
Landbruks- og matdepartementet (LMD) har bede
DSB om & utarbeide ein risiko- og sarbarheitsanalyse
der matproduksjon, matforsyning og beredskap inngar
som ein del av samfunnstryggleiksperspektivet.
Bakgrunnen for analyseoppdraget er bestilling fra
Stortinget fra budsjettbehandlinga 2016, jf. Innst. 8S
(2015-2016), og enske fra departementa om ein analyse
som kan innga som ein del av departementa si oversikt
over risiko og sarbarheit i eigen sektor.

1.2

MANDATET TIL NFD OG LMD
FOR OPPDRAGET

Dei tre viktigaste foresetnadene for norsk mattrygg-
leik er kontinuerleg produksjon av mat, ivaretaking
av produksjonsgrunnlaget og eit velfungerande
handelssystem, jf. Meld. St. 9 (2011-2012), Innst. 234
S (2011-2012) og Meld. St. 11 (2016-2017) Endring og
utvikling - En fremtidsrettet jordbruksproduksjon.

Med utgangspunkt i desse foresetnadene, sarbarheit-
sutviklinga i samfunnet og DSB sitt nasjonale risiko-
bilete, skal ROS-analysen mellom anna vere basert pa
vurderingar av sarbarheit og robustheit i matproduk-
sjon og matforsyning fra land og sjo pa kort og lang
sikt. Kunnskap som er komen fram gjennom tilsyn
med departementa og underliggjande verksemder,
gjennomforte gvingar, trugsmalsvurderingar og
evalueringar av tryggleikstilstand skal innga i grunn-
laget for analysen. ROS-analysen skal omfatte ansvar,
verkemiddel og evne til krisehandtering.

Analysen skal skildre og vurdere:

e LMD og NFD sitt ansvar for landbruks- og fiske-
ribasert matvareberedskap samt for beredskapen
innan daglegvaresektoren.

 Sektoransvaret og administrativ organisering, dvs.
organisering i departementa, aktuelle underlagde
etatar og samarbeidspartar.

Verkemidla til LMD og NFD ved kriser eller
uferesette hendingar innan ansvarsomradet, under
dette lovverk, planverk, fullmakter, samarbeids- og
beredskapsordningar og beredskapslager.
Identifisere og drofte eit breitt sett med risikofak-
torar langs heile forsyningskjeda for mat fra land
og sjo fra primeerproduksjon til forbrukar pa kort
og lang sikt, under dette import.
 Vurdere vesentlegheit ut fra sannsyn og konse-
kvens for dei ulike risikofaktorane.
e Pabakgrunn av den samla risiko- og sarbarheitsa-
nalysen, drofte behovet for endringar i statleg
verkemiddelbruk for matproduksjon, matforsyning
og beredskap pa kort og lang sikt.

1.3

OMFANG OG
AVGRENSINGAR

Ut fra mandatet har DSB formulert felgjande hovud-
problemstillingar som analysen skal svare pa:

» Er matforsyninga i Noreg tilstrekkeleg sikker/
robust under slike pakjenningar?

 Kva for faktorar ferer med seg risiko og sar-
barheit i dei ulike delane av produksjons- og
forsyningskjeda?

 Drofte behovet for endringar i statleg verkemid-
delbruk for matproduksjon, matforsyning og
beredskap pa kort og lang sikt.

Verdikjeda for norsk matforsyning er omfattande
og kompleks. Innanfor ramma av oppdraget har
DSB sett det som hgveleg a lage ein analyse pa eit
overordna niva. Analysen gjev eit oversiktsbilete av
risiko og sarbarheit i norsk matforsyning, og gar ikkje
i djupna pa enkeltomrade. Oversikta kan brukast til
a identifisere omrade der det er behov for a skaffe
ytterlegare informasjon eller kvar nye analysar ber
gjennomforast. Det er generelt tilradd at analysane
i rapporten brukast som utgangspunkt for kvalitets-
sikring og grundigare analysar for a fa eit meir solid
grunnlag for a planleggje og setje i verk tiltak.
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Rapporten skildrar verdikjeda for norsk matforsy-
ning, og hovudstraumane av varer gjennom kjeda.
Analysen ser pa kva som kan skape svikt og forstyr-
ringar i desse varestraumane og med det truge norsk
matforsyning.

Analysen ser bade pa hendingar pa kort sikt og
hendingar og utviklingstrekk pa lengre sikt. Vi har
ikkje sett ei absolutt grense for kva som er lang

sikt, men strekk oss opp til 15-20 ar. Vurdering av
risiko og framlegg til tiltak ma ein sja i hove til dette
tidsperspektivet.

DSB har lagt hovudvekt pa tilheve som ligg under
ansvarsomrada til NFD og LMD, men har ikkje
avgrensa analysen til dette. Der det er identifi-

sert tilhgve som er viktige for a sikre forsyning av
matvarer og som ligg under ansvarsomrada til andre
departement, er ogsa desse kommenterte.

Rapporten tek for seg tilgang til og distribusjon

av matvarer fram til butikk og institusjon. Fleire
hendingar kan fore til at butikkar ikkje kan halde
ope og/eller at vareleveransar ikkje nar fram. A sikre
befolkninga tilgang pa matvarer i ein slik situasjon
er etter DSB si oppfatning ein del av den kommunale
beredskapsplikta. Hendingane som er analyserte
rakar ulike situasjonar og rolla til kommunane omta-
last, men analysen gar ikkje detaljert inn pa dette.

I hove til mandatet har DSB gjort ei avgrensing i
det vi ikkje dreftar sektoransvar og administrativ
organisering i departementa, aktuelle underlagde
etatar og samarbeidspartar. Rolla til viktige aktorar
skildrast, men analysen gar ikkje langt i a drefte
organisering og fordeling av ansvar.

INNLEIING

1.4

NOKRE SENTRALE OMGREP
I MATFORSYNINGA

Mattryggleik definerast av FN-organisasjonen for
mat og landbruk (FAO) som «tilgang til nok mat, trygg
mat og neringsrik mat, for eit fullgodt kosthald som
meter deira erneringsmessige behov og matvareprefe-
ransar som grunnlag for eit aktivt liv med god helse»'.
Definisjonen ligg til grunn for Matlova? i Noreg og
for omtalen av mattryggleik i Meld. St. 9 (2011-2012)
Landbruks- og matpolitikken - Velkommen til bords.

Omgrepet mattryggleik ma ikkje forvekslast med
omgrepet trygg mat (food safety). Mattryggheit

vil seie at det er god kontroll med produksjonen av
neringsmiddel slik at forbrukarane ikkje blir sjuke
av a ete maten.

Dei tre viktigaste foresetnadene for nasjonal matt-
ryggleik er definerte som kontinuerleg produksjon
av mat, ivaretaking av produksjonsgrunnlaget og eit
velfungerande handelssystem.

Matvareberedskap er eit uttrykk for evna til a setje i
verk tiltak ved ubalanse eller kriser i verdikjeda for
mat, og som gjev seg utslag i tilbodssvikt, etterspur-
nadssjokk og logistikkbrest. Dette er hendingar som
krev raske og store omstillingar for a sikre befolk-
ninga tilgang til matvarer slik at ein kan opprett-
halde tilneerma normalt kosthald. Utfordringar
knytte til matforsyninga kan analyserast i eit
kortsiktig og langsiktig perspektiv. Det kortsiktige
perspektivet knyter seg til kva slags hendingar, og
som gjev seg utslag i tilbodssvikt, etterspurnadssjokk
og logistikkbrest, som i dag kan fore til ubalanse i
verdikjeda for mat.

Det langsiktige perspektivet knyter seg til kva slags
faktorar som er sentrale for a forsta framtidige utfor-
dringar knytte til matproduksjon og -forsyning, og
korleis desse vil paverke verdikjeda for mat.

! FAO, 1996: «food security exists when all people, at all times, have
physical, social and economic access to sufficient, safe and nutritious
food to meet dietary need and preferences for an active and healthy
life». Sja ogsa http://www.fao.org/docrep/013/al936e/al936e00.pdf

2 Lov om matproduksjon og mattryggleik mv. (matlova), LOV-2015-06-
19-65.
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Dette er faktorar som klimaendringar, politiske
trendar, alternativ bruk av dyrkingsareal, energi-
bruk, tilgang til naeringsstoff og sa vidare.

Varslingstid og ferebuingstid

Med varslingstid meiner vi perioden fra ein far indi-
kasjonar pa at ei krise (krig) er under utvikling til ho
er eit faktum.

Med forebuingstid meiner vi den tida det tek a setje i
verk eit tiltak fra ein avgjer iverksetjing til tiltaket er
verksamt. Indikasjonar og tolkinga av desse i vars-

lingstida vil leie fram til avgjerda som utleyser tiltak.

Ulike mal pa sjolvforsyning

Nar ein skal vurdere kor robust eit samfunn er
overfor endringar i tilgangen til mat vil ein mate pa
ulike omgrep som sjolvforsyningsgrad, dekningsgrad
og sjolvforsyningsevne.>*

Sjolvforsyningsgraden gjev opp kor stor del av
engrosforbruket av matvarer (rekna pa energibasis)
som kjem fra norsk produksjon i ein spesifikt gjeven
periode/ar. Sjelvforsyningsgraden er altsa rekna ut
fra den faktiske fordelinga av forbruket pa norske
og importerte produkt i det enkelte aret. Graden vil
variere fra ar til ar pa grunn av prisar, kvalitet og
innanlands avlingsniva.

Sjolvforsyningsgraden =
(forbruk-import)/forbruk x 100

Sjelvforsyningsgraden gjev ikkje eit fullstendig bilete

av moglegheitene for a dekkje matvarebehovet med
innanlandsk produksjon. Til demes bade eksporte-

rast og importerast det betydelege mengder ost og det

eksporterast store mengder fisk.

Dekningsgraden far ein ved a inkludere eksporten, og
er definert som total norsk produksjon i heve til totalt

norsk forbruk av matvarer. Dekningsgraden ligg
normalt litt (ekskludert fisk) eller mykje (inkludert
fisk) hagare enn sjolvforsyningsgraden.

Dekningsgraden =
{forbruk + (eksport-import)}/forbruk x 10

3 Landbruksdirektoratet. Omverdrapport 2015. RAPPORT NR. 2 /
2016. Side 69-71.

* Helsedirektoratet. Utvikling i norsk kosthald.

Matforsyningsstatistikk og forbruksundersekingar. Utgjeve: 11/2015.

1S-2383.

Sjolvforsyningsevne er definert som evna eit land
har til a dekkje matvarebehovet med innanlandsk
produksjon. Denne vil vere storre enn sjglvfor-
syningsgraden og dekningsgraden. I krisesitua-
sjonar vil forbruket kunne leggjast om til sterre del
planteproduksjon (dyrking leggjast om fra for til
planteprodukt).

12 RISIKO- OG SARBARHEITSANALYSE AV NORSK MATFORSYNING / DSB RAPPORT



KAPITTEL

Metode og prosess
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METODE OG PROSESS

Metode og prosess for risiko- og sarbarheitsanalysar
(ROS-analysar) ma tilpassast foremal, analyseobjekt,
datagrunnlag osv.

I denne analysen er det funne feremalstenleg a
bruke ein metode for ROS-analysar pa samfunns-
niva, pa linje med Nasjonalt risikobilete (NRB)/
Krisescenario® og mange eksisterande ROS-analysar
i ulike sektorar, etatar, fylke og kommunar. Pa eit
overordna niva kan same framgangsmate brukast pa
alle typar hendingar; naturhendingar, store ulykker
og tilsikta hendingar.

2.1

RISIKOSTYRING

ROS-analysen er eit sentralt element i ein risikosty-
ringsprosess i hove til den internasjonale standarden
IS0 31000:2009.°

Hovudelement i risikostyringsprosessen er:

1. Avgjerd av kontekst
2. Risikoidentifisering
3. Risikoanalyse

4. Risikoevaluering

5. Risikohandtering

I denne analysen ivaretakast dei tre forste trinna

i risikostyringsprosessen. Evaluering av behov

for a gjennomfere risikoreduserande tiltak ligg til
avgjerdsprosessen i etterkant av analysen. Det gjer
ogsa vurderingar og avgjerder om eventuelle vedtak.
Risikohandteringsprosessen kan krevje meir detal-
jerte vurderingar av dei risikoreduserande effektane
og kostnadene til tiltaka for ein kan ta avgjerder.

Det forste punktet, fastsetjing av kontekst, vil seie a
definere foremal, omfang og & avgrense analysen, samt
skildre analyseobjektet som skal vurderast. Deretter
identifiserast uenskte hendingar som er relevante a
analysere, basert pa eit sett utvalgskriterium.

5 DSB har gjeve ut Nasjonalt risikobilete sidan 2011. Fra 2016 blir
dokument i denne serien gjevne ut under namnet Krisescenario. I
denne rapporten brukast forkortinga NRB fordi dei analysane det
refererast til alle er gjevne ut for 2016.

¢ ISO 31000: 2009: Risikostyring - prinsipp og retningslinjer.

I risikoanalysen vurderast sannsyn, konsekvensar,
sarbarheit og uvisse knytt til dei ulike hendingane.
Til slutt gjerast det framlegg om tiltak baserte pa
vurderingane av risiko og sarbarheit.

2.2

ANALYSEMODELL

Meininga med analysen er a vurdere risiko og
sarbarheit i norsk matproduksjon og matforsyning i
eit samfunnstryggleiksmessig perspektiv. I kapittel
3 har vi gjeve ei systemskildring av verdikjeda for
matforsyning der matproduksjon inngar som eit
element.

Risiko handlar om kva som kan skje i framtida og

er difor knytt til uvisse. Sarbarheit er eit uttrykk for
dei problema eit system far med a fungere nar det
blir utsett for ei uonskt hending, samt dei problema
systemet far med a ta opp igjen verksemda si etter at
hendinga har skjedd.”

I ROS-analysen inngar felgjande element:

1. Sannsyn

2. Konsekvensar
3. Sarbarheit

4. Uvisse

I tillegg vurderast strybarheit, det vil seie i kva grad
det finst verkemiddel (tiltak) til a paverke risiko.

Framgangsmaten for ROS-analysane kjem fram av
sloyfemodellen i figur 1.

Det er lagt lita vekt pa a skildre og analysere medver-
kande faktorar og utleysande hendingar for scena-
rioet inntreff, da det er sarbarheit i forsyningskjeda
som er analyseobjektet. Det blir likevel gjeve opp

eit sannsyn for at scenarioet skal inntreffe da det er
nedvendig for 4 vurdere samla risiko.

For a vurdere paverknaden til scenarioa takast det
utgangspunkt i tre foresetnader for ei velfungerande
matforsyning.

7 NOU 2000:24: Eit sarbart samfunn - Utfordringar for sikkerheits- og
beredskapsarbeidet i Noreg.
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Scenario

o

Medvirkande faktorar

METODE OG PROSESS

N
‘ \
Nasjonal Livog
produksjon helse
Kritiske
samfunns-
funksjonar

/ Produksjons-
\AJ grunnlag Forstyrringar
i matfor-

| Velfungerande I syninga

handelssystem /

Samfunns-
stabilitet

FIGUR1. ROS-analyseifire trinn. Vurderingar av 1) Sannsyn for scenarioet, 2) Scenarioet sin paverknad pa kritiske
samfunnsfunksjonar og faresetnadene for matforsyninga 3) Faresetnadene sin paverknad pa matforsyninga og
4) Konsekvensar for befolkninga som fglgje av forstyrringar i matforsyninga.

1 tillegg gjerast det ei vurdering av kor vidt og even-
tuelt korleis logistikken blir paverka av den ugnskte
hendinga. Ut fra ei samla vurdering av forstyrringane
i matforsyninga gjerast det ein analyse av kva konse-
kvensar svikt i matforsyninga kan fa for befolkninga.
I denne analysen vurderast konsekvensar for liv og
helse og samfunnsstabilitet.

Trinn 1: Sannsyn for scenarioet

Sannsynet gjev opp kor truleg det er at scenarioet
vil skje og baserast pa tilgjengeleg informasjon og
datamateriale.

Sannsynsintervalla som brukast er®:

a) Sveert lagt sannsyn: 0-10 prosent sannsynleg i
lopet av 50 ar.

b) Lagt sannsyn: 10-40 prosent sannsyn i lepet av
50 ar.

8 Basert pa intervalla i Etterretningsdoktrine for politiet
(Politidirektoratet (2014), men har ein tidshorisont pa 50 ar.

¢) Moderat sannsyn: 40-60 prosent sannsynleg i
lopet av 50 ar.

d) Hegt sannsyn: 60-90 prosent sannsynleg i
lopet av 50 ar.

e) Sveert hogt sannsyn: 90-100 prosent
sannsynlegilopet av 50 ar.

Trinn 2: Korleis scenarioet paverkar kritiske
samfunnsfunksjonar og feresetnadene for
matforsyninga

Folgjande foresetnader for oppretthalding av ei
tilfredsstillande matforsyning vurderast:

1. Nasjonal produksjon

2. Produksjonsgrunnlag

3. Velfungerande handelssystem
4. Logistikk

Det gjerast ei vurdering av korleis scenarioa paverkar
foresetnadene pa ein fem-delt skala fra sveert liten til
sveert stor grad.
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METODE OG PROSESS

TABELL 1. Sparsmal som skal svarast pa i analysane.

RISIKO-ELEMENT

HOVUDSP@RSMAL

HJELPESP@RSMAL

OPPF@RINGAR

Sannsyn®

Kor sannsynleg (truleg)
er det at scenarioet

vil inntreffe i lgpet av
50 ar?

I kva grad er fgresetnadene for at
scenarioet skal inntreffe til stades?
Kva for sannsyns-reduserande barri-
erar eksisterer og kor effektive er dei?

Fra sveert lagt til
sveert hagt sannsyn?
(1-5)

Sarbarheit

Korleis paverkast
foresetnadene for
matforsyning?

| kva grad ferer scenarioet og/eller
svikt i kritiske samfunnsfunksjonar
til forstyrringar i foresetnadene for
matforsyninga?

Fra sveert liten til
sveert stor grad (1-5)

Korleis paverkast
matforsyninga?

| kva grad paverkar forstyrringar i
fgresetnadene matforsyninga?

Fra sveert liten til
sveert stor grad (1-5)

Konsekvensar Kva blir konsekven- * Kva for konsekvensreduserande Fra svaert sma
sane for befolkninga barrierar eksisterer og kor effektive til sveert store
av forstyrringar i er dei? konsekvensar (1-5)
matforsyninga? + Kva for samfunnsverdiar rakast?
» Kor store blir konsekvensane for
befolkninga?
Uvisse Kor stor uvisse er knytt » Kor godt er kunnskapsgrunnlaget for Fra sveert liten til
til analyseresultata? analysen? sveert stor uvisse
 Kor sensitive er resultata for sma (1-5)
endringar i foresetnadene?
Kunnskapsgrunnlag * | kva grad finst det relevante data og Fra sveert godt til
erfaringar? sveert darleg kunn-
* | kva grad er hendinga eit kjent og skapsgrunnlag (1-5)
utforska fenomen?
* | kva grad er det semje blant
ekspertane?
Sensitivitet * | kva grad paverkar sma endringar i Fra sveert liten til
fgresetnadene anslaga for sannsyn og sveert stor sensitivi-
konsekvensar? tet (1-5)
Styrbarheit | kva grad har styres- + | kva grad finst det tilgjengelege og Fra sveert lita til
maktene verkemiddel effektive tiltak totalt sett? sveert stor styrbar-
(tiltak) for a redusere » | kva grad kan styresmaktene i mat- heit (1-5)
risiko og sarbarheit forsyninga sjglv avgjere og setje i verk
i matforsyninga? tiltak?
(bade farebygging og * | kva grad er ansvarstilhgva avklarte
beredskap/handtering) i hgve til andre sektorar og private
aktgrar?
* Kvarolle har det private naeringslivet i
risikostyringa?
° Sannsyn utdjupast i liten grad og tek utgangspunkt i eksisterande
sannsynsvurderingar.
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Trinn 3: Korleis foresetnadene paverkar
matforsyninga

Paverknaden av dei ulike foresetnadene kan fore

til forstyrringar i matforsyninga pa ulike matar og
iulik grad. Svikt i ein av feresetnadene vil ikkje
nodvendigvis seie at matforsyninga sviktar, om andre
foresetnader fungerer som foresett. Paverknaden
foresetnadane har pa matforsyninga vurderast pa ein
fem-delt skala fra sveert liten til sveert stor grad.

Trinn 4: Konsekvensar for befolkninga som
folgje av forstyrringar i matforsyninga

I denne analysen er det valt a vurdere konsekvensar
for to samfunnsverdiar:

e Liv og helse
o Samfunnsstabilitet

Liv og helse er i analysen operasjonalisert til «svekka
ernzring» for a fange opp konsekvensar for forstyr-
ringar i matforsyninga forer til dedsfall, skadde

og sjuke. Matforsyning er sa grunnleggjande for
samfunnet at sarbarheit bor avdekkjast og moglege
tiltak ma vurderast for svikt i matforsyninga far
alvorlege konsekvensar som sjukdom og i verste fall
dedsfall.

Samfunnsstabilitet er delt inn i konsekvenstypane
«sosiale og psykologiske reaksjonar» og «pakjen-
ningar i dagleglivet». @konomiske tap omtalast i noko
grad, men vurderast ikkje eksplisitt.

Framgangsmaten for alle konsekvensvurderingar er
nermare skildra i vedlegg 1.

Uvisse og styrbarheit

Vurdering av uvisse knyter seg til kor godt kunn-
skapsgrunnlaget for analysen er og kor sensitive
resultata er for endringar i foresetnadene. Styrbarheit
er ei vurdering av i kva grad det finst effektive verke-
middel som kan paverke risikoen. Referanseramma
for vurderingane av uvisse og styrbarheit er dei seks
scenarioa som er analyserte.

I tabell 1 gjevast det ein presentasjon av kva element
som inngar i analysane, korleis ein forstar dei og
vurderer dei.

I kapittel 5 presenterast analyseresultata i tabellar og
soylediagram for kvart scenario.

METODE OG PROSESS

Til slutt gjerast det ein samla analyse, og analysere-
sultata for alle scenarioa samanstillast i eit risiko- og
styrbarheitsdiagram.

2.3

PROSESS

Risiko- og sarbarheitsanalysen har blitt gjennomfort
i dialog mellom oppdragsgjevar NFD/LMD, DSB og
konsulenten, Proactima. Analyseprosessen har vore
tredelt:

Farearbeid: Informasjonsinnhenting

Analysemgte: Fareidentifisering
og innleiande analysar

FIGUR 2. Deitre hovudfasane i analyseprosessen.

1. Forearbeid som bestar av a definere foremal og
omfang av analysen, samt hente inn relevant
kunnskap og informasjon om risiko og sarbar-
heit i norsk matforsyning. Som ledd i forear-
beidet er produksjons- og forsyningskjeda ogsa
skildra.

2. Analysemote med relevant ekspertise for a
identifisere og analysere ugnskte hendingar og
relevante utviklingstrekk med tanke pa a sikre
befolkninga tilstrekkeleg tilgang til matvarer.

3. Etterarbeid med samanstilling og dokumenta-
sjon av informasjon fra ferearbeidet og analyse-
mata, samt ytterlegare informasjonsinnhenting
og kvalitetssikring av arbeidet.

I prosessen har det vore gjennomfert tre analyse-
mote med brei deltaking av relevant ekspertise, jf.
tabell 2 og vedlegg 3.
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METODE OG PROSESS

TABELL 2. Analysemate gjennomfarte i samband med ROS-analysen for norsk matforsyning.

MO@TE TEMA FOREMAL
T Risiko- og sarbarheitsanalyse Identifisere ugnskte hendingar og utviklingstrekk i samfunnet som rakar
- Innanlands distribusjon innanlands distribusjon av matvarer.
Analysere risiko og sarbarheiter for utvalde hendingar med omsyn til &
sikre befolkninga tilstrekkeleg tilgang til matvarer.
To hendingar vart analyserte i mgtet:
» Bortfall av elektronisk kommunikasjon
» Sviktistraumforsyning
2 Risiko- og sarbarheits- Identifisere ugnskte hendingar og utviklingstrekk i samfunnet som rakar
analyse - Produksjon, import, produksjon, import, innanlands foredling av matvarer.
innanlands foredling.
Analysere risiko og sarbarheiter for utvalde hendingar med omsyn til &
sikre befolkninga tilstrekkeleg tilgang til matvarer.
To hendingar vart analyserte i mgtet:
« Atomulykke
» Sjukdomsutbrot dyr og plantar
3 Risiko- og sarbarheits- Identifisere ugnskte hendingar og utviklingstrekk i samfunnet som rakar

analyse - Produksjon, import,

innanlands foredling.

produksjon, import, innanlands foredling av matvarer.
Analysere risiko og sarbarheiter for utvalde hendingar med omsyn til &
sikre befolkninga tilstrekkeleg tilgang til matvarer.

To hendingar vart analyserte i mgtet:

* Avlingssvikt i fleire viktige eksportland samstundes med svikt i norsk
produksjon

» Alvorleg smittsam dyre- og plantesjukdom

10 Matet vart gjennomfert som to halvdagsmete.
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2.4

FAREIDENTIFIKASJON OG
VAL AV HENDINGAR FOR
VIDARE ANALYSE

DSB har valt a analysere hendingar som er sveert
alvorlege, samstundes som dei har eit visst sannsyn.
I vurderinga er det ogsa lagt til grunn moglege utvi-
klingstrekk 15-20 ar fram i tid.

Analysemeota har vore viktige i identifiseringa av
relevante ugnskte hendingar. Identifiseringa og
analysen av ugnskte hendingar vart gjennomfort
delvis som ein open og delvis som ein strukturert
prosess i alle tre analysemgata. Kvart mote genererte
ei liste over utviklingstrekk og moglege hendingar
(vedlegg 4). Deretter vart det gjort ei prioritering for
vidare analyse basert pa folgjande kriterium:

e Hendinga skal ha potensielt store negative konse-
kvensar for matforsyninga

e Hendinga skal utfordre normal beredskap (krev
ekstraordineer handtering)

e Hendinga skal vere representativ for andre
hendingar relaterte til matforsyning

I kvart av analysemeota vart det analysert to prio-
riterte hendingar (jf. tabell 2 ovanfor): Dei priori-
terte hendingane vart i ettertid vidareutvikla til
konkrete scenario og ytterlegare analyserte av DSB.
Utforminga av scenarioa og analysane tek utgangs-
punkt i faglitteratur og eksisterande analysar,
mellom anna Nasjonalt risikobilete. Utanlandske
studiar er ogsa brukt som grunnlag.

I ROS-analysen er det valt ut seks uenskte hendingar
som representerer ulike pakjenningar for matforsy-
ninga. Hendingane utviklast til konkrete scenario
som fortel kvar hendinga skjer, kva ho konkret gar ut
pa, kva omfang ho har og kor lenge ho varar osv.

Dei seks analyserte scenarioa er:

Svikt elektronisk kommunikasjon
. Svikt i straumforsyninga
. Dyresjukdomar
. Atomhending
. Tilbodssvikt av korn
. Internasjonal militeer konflikt

oYl W

METODE OG PROSESS

Scenarioa er valde ut med bakgrunn i at dei vil
forstyrre eller setje ut av funksjon viktige delar av
verdikjeda fra produksjon/import til distribusjon til
butikkar og forbrukarar. Det kan tenkjast langt fleire
alvorlege hendingar enn dei som er analyserte, men
vurderinga til DSB er likevel at hendingane som er
valde, samla sett gjev eit dekkjande bilete av sarbar-
heitstilhova i eit perspektiv pa 15-20 ar.

Den konkrete utforminga av scenario vil alltid vere
gjenstand for val. Gjennomgaande vil det vere slik at
di alvorlegare eit scenario gjerast, di mindre vil sann-
synet vere for at det kan inntreffe. I denne analysen
har vi lagt til grunn at feresetnadene for at hendinga
kan hende, skal vere til stades i dag eller innanfor ein
tidshorisont pa 15-20 ar.

Dette betyr til domes at vi ikkje analyserer eit
scenario tilsvarande andre verdskrigen da Noreg
fekk avgrensa med matforsyningar utanfra, og
norske matvarer ogsa skulle fg ein stor okkupasjons-
styrke. Eit atak med sikte pa okkupasjon av heile
landet med tilhoyrande avstenging fra omverda er
heller ikkje eit scenario Forsvaret i dag legg til grunn
for planlegginga si.

Andre scenario som av same grunn utelatast er atom-
krig eller ein situasjon med stor global avlingssvikt
mange pafolgjande ar.

Ein risiko- og sarbarheitsanalyse med vesentleg
lenger tidshorisont enn 15-20 ar ville ha vore

hefta med sveert stor uvisse. I dette ligg det ogsa at
hendingar som reknast som heilt usannsynlege i dag,
i framtida kan kome til a framsta som meir sannsyn-
lege. Strategien det leggjast opp til for a sikre matfor-
syninga, ma med andre ord ta hegde for at risikotil-
hova om 15-20 ar kan fortone seg annleis enn i dag.
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KAPITTEL

Systemskildring
— verdikjede for
matforsyning
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SYSTEMSKILDRING - VERDIKJEDE FOR MATFORSYNING

3.1

FORESETNADER FOR
NORSK MATFORSYNING

Dei viktigaste foresetnadene for nasjonal mattrygg-
leik er kontinuerleg produksjon av mat, ivaretaking
av produksjonsgrunnlaget og eit velfungerande
handelssystem. Logistikkjeda er ogsa heilt avgje-
rande for a oppretthalde fungerande marknader og
med det sikre forbrukarane tilgang til mat, og omta-
last difor i rapporten som ein fjerde foresetnad for
norsk mattryggleik.

3.1.1 NASJONAL PRODUKSJON AV MAT
Matproduksjon omfattar alle tilhgve i samband

med produksjon og vidarearbeiding av innsatsvarer
og neringsmiddel. I rapporten gjevast dette opp til
den arlege nasjonale produksjonen innan fiskeri-,
havbruks- og landbruksneeringa. Bade dekningsgrad
og sjolvforsyningsgrad brukast som uttrykk for den
nasjonale produksjonen av matvarer i hgve til total-
forbruket, jf. definisjonar i kapittel 1.4 (Ulike mal pa
sjolvforsyning).

3.1.2 IVARETAKING AV

PRODUKSJONSGRUNNLAGET
Produksjonsgrunnlaget skildrar innsatsfaktorane
som er ngdvendige for produksjon av mat. Desse
omfattar sjolve naturgrunnlaget, til demes dyrka
og dyrkbar jord samt ressursane i havet, men ogsa
husdyrbestandar, maskinparken, bygningar og kunn-
skap om jordbruk. Produksjonspotensialet haldast
i hevd ved at desse ressursane er i bruk og at kunn-
skap om produksjon haldast ved like og vidareutvi-
klast gjennom kontinuerleg produksjon. For matt-
ryggleiken er det ogsa avgjerande at det genetiske
mangfaldet oppretthaldast, slik at landbruket kan
tilpasse seg endra klima og endringar i natur- eller
produksjonsmilje.

I dei siste landbruksmeldingane og i debatten om
mattryggleik brukast omgrepet produksjonsgrunnlag
primeert for a skildre naturgrunnlaget, som regel i
betydning av dyrka eller dyrkbart jordareal. Bade
mengda av og kvaliteten pa jord er avgjerande for
maloppnainga i landbruket.

I denne rapporten brukar vi hovudsakleg «produk-
sjonsgrunnlaget» pa same maten - som regel i betyd-
ning naturgrunnlaget.

3.1.3 VELFUNGERANDE HANDELSSYSTEM
Nasjonale malsetjingar knytte til produksjon og
produksjonsgrunnlag ma vegast mot betydninga av
internasjonal varehandel. Velfungerande handels-
system kjenneteiknast av at varer er tilgjengelege, eit
breitt vareutval og at prisane opplevast som riktige.
Den norske marknaden paverkast av trendar, prisar
og endringar i internasjonale marknader. Som folgje
av dette er internasjonalt samarbeid om velfun-
gerande handelssystem multilateralt, regionalt og
bilateralt viktig for norsk mattryggleik.

I denne rapporten er betydninga av velfungerande
marknader relatert til hova til a fa importert mat

fra utlandet. Samstundes brukar ein omgrepet
«marknadsmessige konsekvensar» for a skildre even-
tuelle konsekvensar av ei hending nasjonalt, regio-
nalt og lokalt.

3.1.4 LOGISTIKK

Logistikk omfattar alle fysiske forflyttingar av ei
vare fra produsent via vidareforedling til sluttbrukar.
Dette omfattar mellom anna lagring og transport

av innsatsmiddel og matvarer i bade ut- og innland.

I denne rapporten har vi forst og fremst fokusert

pa betydninga av den innanlandske logistikken

for mattryggleiken. Planlegging, organisering og
utveksling av informasjon er viktige foresetnader for
fungerande logistikk.
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SYSTEMSKILDRING - VERDIKJEDE FOR MATFORSYNING

Infrastruktur/overordna innsatsfaktorar; kommunikasjon (IT-system), elektrisitet, veg- og banenett, hamn, drivstoff, vatn...

Produksjon

Utanlands Innanlands

Vidareforedling

Innanlands logistikk

Distribusjon Konsument

Handelsavtalar, landbruks- og fiskeripolitikk, reguleringar, etc.

FIGUR 3. Verdikjeda for matproduksjon og -forsyning i Noreg, inkludert kritiske innsatsfaktorar og politiske rammevilkar.

3.2

SYSTEMET - VERDIKJEDA
FOR MATFORSYNING

Systemskildringa i figur 3 gjev ei overordna over-
sikt over verdikjeda for norsk matforsyning. Pilene
indikerer fysisk vareflyt mellom dei ulike delane. Dei
raude pilene indikerer import. Delane i verdikjeda er
skrildra i seksjonane under.

Vareflyten er matvarer i rein og vidarearbeidd form,
og innsatsvarer som ein treng i matproduksjonen.
Nokre varer brukast direkte som mat, men kan
samtidig ogsa vere innsatsvare i t.d. produksjon

av husdyr- og fiskefor. Dette gjeld forst og fremst
kornvekstar (mais, ris, kveite, bygg, etc.), belgvekstar
(soya, erter, etc.) og oljevekstar (raps, solsikke, etc.).

Verdikjeda kan analyserast bade i eit kontrakts-
messig og eit teknisk perspektiv. Det kontraktsmes-
sige perspektivet refererer til interaksjonen mellom
akterane i verdikjeda. Det tekniske perspektivet
refererer til aktivitetar som til demes produksjon,
transport, lagring og logistikk, som er avhengig av
kritisk infrastruktur og innsatsfaktorar.

Dei store pilene gvst og nedst i figuren symboli-
serer at matforsyninga er avhengig av overordna
innsatsfaktorar og rammevilkar og regulering.
Matforsyninga er avhengig av fungerande straum-
forsyning, reint vatn, samferdsle og liknande.
Reguleringar, handelsavtalar og liknande dannar
viktige rammevilkar for korleis systemet/verdikjeda
fungerer.
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3.3

PRODUKSJON

Tilgangen pa mat er avhengig av produksjon av mat
og innsatsvarer fra primeerneeringane innanlands
og utanlands. Primeernearingane omfattar jord- og
skogbruk, fiske og havbruk.

3.3.1 JORDBRUK

Jordbruk omfattar produksjon av plante- og husdyr-
produkt. Dei viktigaste varene i forsyningssaman-
heng er korn, frukt og grent (inkludert poteter),
mjolk og kjot. Produksjonen omfattar dyrking av
ulike mat- og forvekstar bade i Noreg og i utlandet:

e Matvarer direkte til konsum.
e Matvarer som rastoff til vidareforedling.
e Forvekstar
a. Gras og andre vekstar som enten beitast/
forast direkte eller konserverast (silo, hoy).
b. Korn-, belg- og oljevekstar som inngar i
husdyrfor («kraftfor»).

Jordbruk i Noreg

Husdyrhald, og da spesielt mjalkeproduksjon, er
berebjelken i norsk jordbruk. Over to tredelar av
jordbruksarealet brukast til dyrking av gras og andre
forvekstar, inkludert forkorn. Ein relativt liten del

av arealet er eigna til dyrking av matkorn, frukt og
«finare» gronsaker.

Utgangspunktet for konkurransedyktig produksjon
av mat i Noreg er vanskelegare enn i mange andre
land. Noreg har kort vekstsesong, kaldt klima og
saleis lag realproduktivitet. Naturtilhgva avgrensar
serleg moglegheitene for a dyrke energirike vekstar
til menneskemat. Jordbruksareala utgjer berre 3
prosent av det samla arealet i Noreg. Pa ei oversikt
gjeve ut av Verdsbanken', har berre 7 av 209 land
ein lagare del enn Noreg. Ogsa i hove til innbyg-
gjartalet har Noreg langt mindre dyrka mark enn
verdsgjennomsnittet.

Nar det gjeld dei enkelte matvarene produserer
Noreg forenkla sagt det vi treng av kjot og mjolke-
produkt, medan vi er avhengige av a importere meir

enn halvparten av det vi treng av kornprodukt og
gronsaker med meir. Ein ma da merke seg at kjot- og
mjolkeproduksjonen per i dag i stor grad er avhengig
av importerte forvarer.

Nokre nokkeltal for jordbruket i Noreg er vist i fakta-
boksen nedanfor.

FAKTABOKS - Norsk jordbruk

Jordbruksareal: ca.Tmill. ha
Andel av landarealet: ca.3%

Av dette:

Fulldyrka eng/beite: ca. 0,5 mill. ha
Overfl.dyrka eng/beite: ca. 0,2 mill. ha
Korn: ca. 0,3 mill. ha

Utvalde dekningsgrader:

Korn som mjgl (t.d. ris) 30%
Mjozlkeprodukt 85-100 %
Kjot 95%
Frukt og beer 5%
Grgnsaker 50 %
Poteter, friske 50 %
Sukker(varer) 1%
Foér(ravarer) 40 % -

sjglvforsyningsgrad
Kjelder:
NIBIO. Utsyn over norsk landbruk 2015
NIBIO. Budsjettnemnda for jordbruket 2015
Landbruksdirektoratet. Omverdsrapport 2015
Helsedirektoratet. Utviklinga i norsk kosthald
2014 og 2015.

! http://data.worldbank.org,

Import av landbruksvarer

12015 vart det importert landbruksvarer til ein verdi
av 59,1 mrd. kroner. Verdien pa norsk eksport av land-
bruksvarer var til samanlikning pa 9,2 mrd. kroner.
Viktige importvarer er ravarer til kraftfor (til husdyr
og fisk), vin, bakevarer, oljer, sjokolade, tropiske
frukter og beer. Av dei importerte forravarene utgjer
ravarer til fiskefor 64 prosent og ravarer til husdyrfor
36 prosent. Litt under halvparten av importen av
landbruksvarer er import av matvarer (ikkje dyre- og
fiskefér) som dels er i direkte konkurranse med norsk
produksjon.
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EU star for om lag 62 prosent av landbruksvareek-
sporten til Noreg, med Danmark og Sverige som

dei to storste eksportlanda. Om lag 25 prosent av
importen kjem fra GSP-land"?, der Brasil er domine-
rande, og der viktige produkt er soyabener og andre
proteinravarer til fiskefor.*

3.3.2 FISKERI OG HAVBRUK

Fiskeri er nemninga pa ervervsmessig fangst av
viltlevande fisk og krepsdyr i saltvatn og ferskvatn.
Havbruk, eller akvakultur, er nemninga pa kultive-
ring av organismar i vatn, og omfattar dyrking av
plantar, algar og skjel og oppdrett av fisk. Fisk blir
omsett enten som fersk vare, men i aukande grad i
vidareforedla form, og krev ulike grader av vidare-
behandling. Oppdrettsneeringa er sterkt avhengig
av tilfering av for, og ein stor del av forrastoffa blir
importerte.

Ein del av den norske villfangsten tener som (protein)
rastoff til fiskeforindustrien, men med aukande
produksjonsvolum i oppdrettsneeringa gar delen av
(norsk) fiskerastoff ned, og ma erstattast med plante-
baserte rastoff, enten fra Noreg eller via import.

12014 eksporterte Noreg 2,7 millionar tonn sjemat til
ein verdi av 69 mrd. kroner. Same ar handla nord-
menn sjgmat til ein verdi av 7,6 mrd. kroner'.

FAKTABOKS - Fisk og sjgmat

Produksjonsvolum (SSB, 2015):
Akvakultur: 1,3 mill. tonn
Fiskeri: 2,3 mill. tonn
- 62 % til konsum
- 38 % til industri og fiskeforproduksjon

Fiskefor (Laksefakta/Sjemat Noreg 2016):

Vegetabilske ravarer: ca.70 %
Marine ravarer: ca.30%
Del norske ravarer: ca.10%

12 GSP = Generalized System of Preferances; eit einsidig tollsystem
som vil seie at varer med opphav i eit land kan oppna tollfordelar ved
innforing til Noreg. GSP-systemet omfattar ca. 90 land.
www.toll.no/no/bedrift/import/tollfrihet/gsp/

3 Prop. 133 S (2015-2016) Endringar i statsbudsjettet 2016 under
Landbruks- og matdepartementet (jordbruksoppgjeret m.m),
www.ssb.no og www.nilf.no

4 Meld. St. 10 (2015-2016): Ein konkurransekraftig sjgmatindustri.

3.3.3 INNSATSVARER

Viktige innsatsvarer til bade jord- og havbruk
omfattar: for og forrastoff, gjedsel og gjedselradstoff
(mineral), kalk, frg, plantevernmiddel, medisinar,
maskiner, utstyr og delar. Tilhgvet mellom norskpro-
dusert og importerte forrastoff er sentralt i analysen
av matvareberedskapen. Det totale forbehovet er
avhengig av ei rekkje faktorar som: total produk-
sjonsvolum, produksjonsintensitet og evt. utnytting
av alternative forkjelder i Noreg som erstatning for
importerte varer. Sja ogsa faktaboksane for respek-
tive jordbruk og fisk/sjemat.

3.3.4 UTENLANDSK FOREDLINGSINDUSTRI
Utanlandsk foredlingsindustri er ikkje eigentleg
primerproduksjon, men bade foredlingsindustrien
og grossistar i Noreg importerer halvfabrikata og
ferdigvarer. Desse produkta blir pa eit vis «primeer-
produkt» nar dei kjem til Noreg til enten vidarefored-
ling eller omsetning.

3.4

VIDAREFOREDLING

Foredlingsindustri i Noreg omfattar mange ulike
verksemder, t.d. foredling av primeerprodukt fra
landbruket (mjolk, kjot, frukt og grent). Deme er
ysteri, meoller, slakteri, pakkeri og konserverings-
industrien. Andre bedrifter vidarearbeider allereie
foredla produkt til ferdigvarer; deme pizza, kjeks,
supper, etc.

Foredlingsindustrien kjgper bade norskproduserte og
importerte jordbruksvarer.

Tre vesentlege akterar i vidareforedlingsleddet

er marknadsregulatorane for kjot, korn og mjolk
(respektive Nortura, Norske Felleskjop og TINE).

Er tilferinga av norske varer for lita til a dekkje
etterspurnaden, skal marknadsregulator gje rad til
Landbruksdirektoratet om a opne for import. Dette
kan skje ved at importen i ein periode gjerast bille-
gare (nedsett toll) eller ved foredling av importkvotar
til nedsett toll.
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1 tillegg til & drive vidareforedling av mjolk, er TINE
ogsa distributer av eigne ferskvarer.

Fiskeforedlingsindustrien er ein stor akter, og sjolv
om mesteparten av ravarene kjem fra norsk produk-
sjon, gar mesteparten av foredla vare til eksport.

3.5

DISTRIBUSJON

Som distribusjon karakteriserer vi i det folgjande alt
fra oppkjep fra produsent/foredlingsbedrift fram

til sluttforbrukar. Dette omfattar engros-leddet

og dei tre hovudsalskanalane daglegvarehandel,
KBS (kiosk, bensin og servicehandel) og HORECA
(hotell/restaurant/catering).

I Noreg har tre store paraplykjeder kontroll over
mesteparten av detaljsal, grossistverksemd og til
dels ogsa produksjon (via EMV - eigne merkevarer).
Desse tre er NorgesGruppen ASA, Coop Norge og
REMA 1000, med marknadsdelar pa 42, 30 og 24
prosent.

3.5.1 KJEDEGROSSISTAR

Dei tre paraplykjedene har eigne kjedegrossistar:
Asko (NorgesGruppen), Coop Norge Handel AS og
Rema Distribusjon Norge AS®.

ASKO, dotterselskapet til NorgesGruppen, er den
storste grossistverksemda i landet, og leverer varer
til kjedeprofilane til NorgesGruppen. ASKO er i
tillegg ein betydeleg grossist til storhushalds- og
servicehandelsmarknaden. Selskapet har totalt tolv
regionlager spreidde over heile landet, samt eit auto-
matisert sentrallager pa Vestby i Akershus.

Coop Norge Handel AS er grossistverksemda til
Coop. Distribusjonsselskapet er den einaste av dei
tre kjedegrossistane som utelukkande distribuerer
til daglegvaremarknaden. Per 2014 hadde Coop fem
lager lokaliserte i respektive Tromsg, Trondheim,
Bergen, Stavanger og Gardermoen.

5 Bernes, H. & I. Flo, Oppgave ved NHH, varen 2016. Paraplykjedene
tek over distribusjonen i daglegvaremarknaden. Hva har utviklingen
a si for markedets aktorer?

Det nye logistikksenteret pa Gardermoen er eitt
av dei mest avanserte og moderne lageranlegga i
Europa.

Rema Distribusjon Norge AS er grossistverksemda til
Reitangruppen, og har per i dag etablert seks distri-
bunalar, lokaliserte i respektive Narvik, Trondheim,
Bergen, Langhus, Vinterbro og Stavanger (Rema
1000 Norge AS, 2015). Engrospartner AS er eit
dotterselskap av Rema Distribusjon som har spesia-
lisert seg pa landsdekkjande distribusjon innanfor
kiosk, bensin og servicehandel (KBS).

1 tillegg finst andre grossistar, som
Servicegrossistane AS (landsdekkjande kjede som
bestar av 21 sjolvstendige grossistar) og BAMA (frukt
og gront).

3.5.2 DETALJSAL

Om lag 96 prosent av daglegvarehandelen er delt
mellom dei tre paraplykjedene, med kvar sine ulike
kjede- og butikkonsept. Dei resterande 4 prosenta er

hovudsakleg Bunnpriskjeden og andre, uavhengige
butikkar.

1 tillegg til den dominerande kjededistribusjonen,
finst det noko direktedistribusjon fra leverander (t.d.
TINE) eller direktesal fra primeerprodusentar, slik
som gardsbutikkar, vegsal, etc. Nettsal av mat spelar
per i dag inga stor rolle for matforsyninga, men er
under rask utvikling.

3.6

INNSATSFAKTORAR
OG RAMMEVILKAR

3.6.1 INNSATSFAKTORAR

I rapporten brukast omgrepet innsatsfaktor.
Innsatsfaktorar kan vere leveransar av varer og
tenester, som til demes vatn, for, arbeidskraft,
kapital, energi osv. Desse faktorane er vesentlege
for at det hegteknologiske og transportintensive
matproduksjons- og distribusjonssystemet skal
kunne fungere. Innsatsfaktorar er ofte neert kopla
til underliggjande infrastruktur, t.d. straumnett,
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transportinfrastruktur, ekom-infrastruktur og vass-
og avlgpsnett.

Vatn er i ei seerstilling blant innsatsfaktorane, bade
som den viktigaste innsatsvara i all jordbrukspro-
duksjon og i mange foredlingsprosessar. Bade for lite
(terke) og for mykje (flaum, ekstrem nedber, erosjon)
vatn kan paverke avlingar lokalt eller over store
omrade. For fiskeproduksjonen er kvaliteten, tempe-
raturen og pH pa vatnet avgjerande.

3.6.2 POLITISKE RAMMEVILKAR

Noreg er eit lite land med ein open gkonomi og utstrekt
internasjonal handel med varer og tenester, og ein
aktiv akter i internasjonale handelsprosessar som
WTO-forhandlingane og ulike bilaterale forhandlingar.
Gjennom E@S-avtalen er det etablert eit regelverk for
mat og innsatsvarer.

Bilaterale og multilaterale handelsavtalar, landbruks-,
fiskeri og neeringspolitikken, tollregime, etc. dannar det
gkonomisk-politiske rammeverket rundt verdikjeda.
Sjolv om dei geo-biologiske foresetnadene for fiske-

og jordbruksproduksjon er uforstyrra, kan til domes
endringar av nasjonal landbrukspolitikk eller interna-
sjonale handelsrestriksjonar paverke matforsyninga i
Noreg.

Landbruksavtalen i WTO og pliktene til Noreg slik dei
gar fram av bindingslistene legg viktige rammer for
utforminga av verkemidla i jordbrukspolitikken i form
av regelverk og nivaavgrensingar for tollvern, intern-
stotte og eksportsubsidiar.

Noreg har gjennom EFTA-samarbeidet forhandla
fram ei rekkje bilaterale handelsavtalar, og har i dag 25
avtalar som omfattar 35 land. Dei bilaterale handels-
avtalane inkludert E@S-avtalen gjev Noreg tollfri
marknadstilgang for meir enn tre firedelar av total
eksport av industrivarer inkludert fisk.

Rammevilkara for handel med landbruksvarer mellom
Noreg og EU er regulert mellom respektive artikkel 19
og protokoll 3 til E@S-avtalen.

Tollvernet er saman med importprisane bestem-
mande for kor hage norske prisar kan vere for norske
varer moter konkurranse fra import. Det norske
importvernet for jordbruksvarer kan forenkla sett
delast i tre grupper med hegt, moderat og lagt tollvern.

Tollsatsane gjev moglegheiter for at prisane pa
norskproduserte jordbruksvarer kan liggje pa eit
niva som saman med budsjettstotte kompenserer for
kostnadsulemper for norsk produksjon som skuldast
klima, topografi, politiske prioriteringar og eit hagt
norsk kostnadsniva.

3.7

VIKTIGE TRENDAR

Ein kan sja pa fem trendar som sentrale nar ein skal
vurdere utviklinga for mattryggleiken. Trendane

er knytte til endringar i klima, agronomi/tekno-
logi/ produktivitet, ressurstilgang, geopolitikk og
marknadsmakt.'® Trendane vil truleg ikkje fore til
bra hendingar som far alvorlege konsekvensar for
mattryggleiken globalt og i Noreg. Slike trendar kan
likevel krevje betydelege omstillingar av matproduk-
sjonen over tid. Det er ogsa viktig a hugse pa at krise-
beredskap og -handtering ikkje kan erstatte omstil-
lingsevne til endra forsyningstilhave. I det folgjande
blir trendane skildra.

Klima: Klimaendringar kan gje redusert jordbruks-
produksjon i delar av verda, t.d. ved utterking av
korndyrkingsomrade, auka variasjon i arlege avlingar
som folgje av ustabile vértilhove og ekstremvér, og
spreiing av sjukdomar og skadedyr til nye omrade.
FN sitt klimapanel peikar pa at klimaendringane er
venta a svekkje mattryggleiken i delar av verda som
fra for har store utfordingar med mattryggleiken,
mellom anna i delar av Afrika og Asia. Effektane

vil variere betydeleg mellom regionar, og enkelte
analysar skildrar moglege positive effektar for
norsk bioproduksjon generelt og for norsk tilgang til
marine ressursar.”

16 Sja m.a.: Arnoldussen mfl., @kt matproduksjon pa norske
arealressurser. Agri Analyse Rapport 6-2014. Pettersen, I.
Risikoog sarbarhetsanalyse for norsk matkornforsyning: Grunn
til a styrke systemforstaelse og —overvaking. NILF Notat 2015-11,
Hageberg, E & C.A. Smedshaug. Korn og krise. Kvifor Noreg bor
starte kornlagring. Agri Analyse Rapport 2-2013. Pettersen I. 2015.
Risiko- og sarbarhetsanalyse for norsk matkornforsyning: Grunn
til a styrke systemforstaelse og —overvaking. NILF Notat 2015-11.
Meld.St. nr. 11 (2016-2017). Endring og utvikling. En fremtidsrettet
jordbruksproduksjon.

7 Meld. St. 33 (2012-2013) Klimatilpasning i Norge.
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Trugsmalet mot den globale matproduksjonen

fra klimaendringar nemnast ofte saman med den
auka etterspurnaden fra befolkningsveksten, under
nemninga “food gap”.

Agronomi, teknologi og produktivitet: Teknologisk
utvikling har vore avgjerande for produktivitetsvek-
sten innan landbruket etter den andre verdskrigen.
Framleis vekst pa niva med produktivitetsveksten
fram til byrjinga av 2000-talet, er tilstrekkeleg til

a halde tritt med den globale befolkningsveksten,
men det kan krevje betydelege endringar i forskings-
innsatsen. I seinare tid har det kome signal om at
produktivitetsveksten ikkje har vore stor nok til

a kunne mote framtidige behov, sja mellom anna
rapportane fra Global Harvest Initiative.'

Knappe ressursar: Aukande befolkning og urbani-
sering aukar vassforbruket i verda samstundes som
vatn er ein knapp ressurs. I tillegg til auka etter-
spurnad etter mat og oftare terkeperiodar i store
landbruksomrade gje eit veksande vatningsbehov i
landbruket. I mange omrade krev god vassressurs-
forvaltning internasjonalt samarbeid pa tvers av
konfliktlinjer, noko som har vist seg vanskeleg.

Kanskje den mest openbare 'knappe ressursen’ er
sjolve jorda. Erosjon, utbygging og forureining forer
til tap av dyrkingsjord", nettopp den ressursen som
er uerstatteleg nar det gjeld a bredfe ei veksande
global befolkning.

Fosfor, ein av dei viktigaste innsatsfaktorane i
produksjon av mineralgjodsel, blir ogsa ofte omtalt
som ein avgrensa ressurs. Det er ei viss usemje om
storleiken pa fosfatreservane i verda (kommersielt
utvinnbar med teknologien vi har i dag), medan stor-
leiken pa fosfatressursar (kjende forekomstar totalt,
evt. utvinnbar i framtida) ikkje tilseier at det blir
fosformangel i lopet av nokre hundre ar.2° Uansett
prognosane, er alle mineralressursane ikkje-forny-
bare, og bar forvaltast sa berekraftig som mogleg.

'8 Global Harvest Initiative. www.globalharvestinitiative.org
¥ Grantham Centre for Sustainable Futures. www.grantham.

sheffield.ac.uk/wp-content/uploads/2015/12/A4-sustainable-model-
intensiveagriculture-spread.pdf

20 www.thecropsite.com/articles/1621/world-reserves-of-
phosphaterock-dynamic-unfolding-story

Geopolitikk og handelspolitikk: Den globale handelen
har dei siste tiara vore prega av nedbygging av
handelshinder, teknologisk utvikling, globalisering
av verdikjeder og sterk ekonomisk vekst i ein del
utviklingsland. Generelt bidreg auka handel til a
redusere kor sarbart kvart enkelt land er overfor
lokal ustabilitet i matproduksjonen. Samtidig forer
auka internasjonal varehandel til at det enkelte land i
storre grad blir eksponert for systemrisiko, til demes
forarsaka av svikt i avlingane i viktige landbruks-
land eller handelsrestriksjonar. OECD peikar pa at ei
utvikling der fa land star for den globale forsyninga
av sentrale matvarer, gjer at dei globale marknadene
blir sarbare ved hendingar, til demes konfliktar og
ekstremvér, som rakar matvareproduksjonen i desse
landa. Graden av internasjonalt samarbeid og avta-
leverk rundt matvarehandel, og forventningar om

at dette vil lykkast, vil ha noko a seie for i kva grad
marknadene vil evne a handtere ubalanse i tilhovet
mellom tilbod og etterspurnad.

Global marknadsmakt: OECD (2011) skildrar
endringar i global skonomi i retning av konsentra-
sjon og sentralisering. Det gjeld sannsynlegvis ogsa
framstilling av teknologiar og innsatsfaktorar i
jordbruksproduksjon, samt handelen med ravarer.
Til demes kontrollerast rettane til mange genmodi-
fiserte korn- og plantesortar av fa, multinasjonale
selskap. Det er ogsa mogleg a sja ei utvikling i retning
av at ny bioteknologi for enzymatisk handtering av
biomateriale, blir konsentrert om relativt fa selskap.
Basert pa ny teknologi og avgrensa naturressursfore-
komstar, blir moglegheita for marknadsmakt styrkt.
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http://www.thecropsite.com/articles/1621/world-reserves-of-phosphaterock-dynamic-unfolding-story
http://www.thecropsite.com/articles/1621/world-reserves-of-phosphaterock-dynamic-unfolding-story

KAPITTEL

Nezeringsberedskap
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NZARINGSBEREDSKAP

4.1

ANSVAR OG ORGANISERING

Ansvaret for matforsyninga i Noreg ligg i forste
rekkje hos akterane som utgjer verdikjeda for mat.
Denne verdikjeda bestar av primaernaeringane,
neringsmiddelindustrien, importerar, grossistar
og detaljistar.

Merksemda til styresmaktene er knytt til situasjonar
der forstyrringar i verdikjeda gjer at dei naerings-
drivande ikkje kan levere nok mat i hove til behovet
til befolkninga.

4.1.1 ANSVARSOMRADA TIL
STYRESMAKTENE

I Noreg er forsyningsberedskapen pa matomradet

organisert etter fglgjande modell:

AKT@R/VERKSEMD

ANSVAR OG OPPGAVER

Naerings- og
fiskeridepartementet (NFD)

NFD har koordineringsansvaret for fosyningsberedskapen nar det gjeld matvarer.
NFD har ogsa ansvar for beredskapen innan fiskeri, havbruk, matvareindustri og
omsetning av daglegvarer. NFD skal bidra til at naeringslivet er i stand til & levere
varer og tenester i kriser. Planlegging og handtering av forsyningskriser innan mat-
varesektoren gjerast i samarbeid med andre styresmakter og naeringsdrivande.»

Landbruks- og
matdepartementet (LMD)

LMD skal innanfor sektoren sin bidra til at industri og handel kan oppretthaldast
for & sikre forsyningar av jordbruksvarer til den norske marknaden i eventuelle
kriser. Dette gjer departementet m.a. ved a leggje til rette for kontinuerleg produk-
sjon, ivaretaking av produksjonsgrunnalget og a bidra til n@dvendig supplering av
norsk produksjon gjennom import.

Fiskeridirektoratet

Direktoratet er underlagt NFD og har ansvar for forvaltnings- og kontrollverksemd
pa regionalt og lokalt plan. Direktoratet gjev fiskerisjefane i fylka faglege direktiv
som dannar grunnlag for beredskapsplanane til fiskerisjefane.

Landbruksdirektoratet

Landbruksdirektoratet er underlagt LMD. Oppgavene til direktoratet omfattar
handtering av hendingar og kriser innan matforsyning. Direktoratet har ansvar for
avdelingsskadeordninga og ordninga med tilskot til beredskapslagring av sakorn.

Direktoratet forvaltar importvernet for landbruksvarer gjennom m.a. toll-adminis-
trering og tollkvoter.

Mattilsynet

Mattilsynet har ansvar for a sikre forbrukarane trygg mat og trygt drikkevatn.

Naeringsdrivende i verdikjeda
for mat

Neeringsdrivande i verdikjeda for mat har gjennom lov om naeringsberedskap plikt
til & bidra til 4 loyse alvorlege forsyningsproblem.

Kommunar

Kommunar skal bistd med planlegging, ferebuing og gjennomfaring av
beredskapsoppgaver. Kongen kan gje forskrift om plikt for kommunar til i rimeleg
utstrekning og utan kompensasjon a fgrebu eller gjennomfare seerskilde tiltak
ved behov for varer og tenester, nar desse gar fram av beredskapsplanane til
kommunen.

2 Radet for matvareberedskap er ein del av kriseorganisasjonen
til NFD og faglege radgjevarar for NFD i spersmal som gjeld
mattryggleik. Radet bestar av representantar for dei storste
matvaredistributerane.
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4.2

NARINGSBEREDSKAP

Norsk forsyningsberedskap har dei siste ara vore
bygd pa feresetnaden om at matvarer vil vere tilgjen-
gelege gjennom innanlandsk produksjon og import.
Sviktiinnanlands produksjon er foresett kompensert
gjennom auka import.

Fleire tiltak kan tenkjast sett ut i livet for a sikre
tilstrekkeleg mat til befolkninga ved forstyrringar
iverdikjeda. Dette kan skje gjennom omleggingar i
kosthaldet til hushalda. Ferehandslagring av produkt
og innsatsfaktorar er ogsa mogleg. Forsyningar av
mat kan ogsa oppretthaldast gjennom sikring av
leveransar fra andre land, og gjennom omstilling av
innanlands produksjon av mat. Styresmaktene vil

i ein krisesituasjon leggje vekt pa a finne den mest
hovelege kombinasjonen av tiltak i samarbeid med
neeringslivet.

Den nasjonale politikken knytt til handel, sjolvforsy-
ning, landbruk, havbruk og fiske er ogsa ein viktig
faktor. Politikken pa desse omrada kan bidra til a
redusere risikoen knytt til forsyningskriser og bidreg
til & dimensjonere behova for beredskapstiltak.

Den til ei kvar tid gjeldande politikken pa desse
sektoromrada er difor ein del av rammevilkara for
beredskapsarbeidet.

I dag reknast som nemnt ikkje fysisk avsperring som
sannsynleg, og det planleggjast ut fra at forsynings-
kriser vil vere avgrensa i tid. Forsyningskrisene vil
som oftast vere knytte til folgjande tre situasjonar:??

a) Etterspurnadssjokk: etterspurnaden etter varer
aukar raskare og sterkare enn det forsynings-
og logistikksystemet er dimensjonert for a
handtere. Dette kan fore til knappleik pa varer
og tenester.

b) Tilbodssvikt: Svikt i produksjonen eller andre
leveringskriser som forer til knappleik pa varer
og tenester.

¢) Logistikkbrest: Plutselet avbrot i normale logis-
tikkfunksjonar og infrastruktur som forer med
seg utilstrekkeleg tilgang til varer og tenester.

22 Prop. 111L (2010-2011) Proposisjon til Stortinget (framlegg til
lovvedtak) lov om neeringsberedskap.

NZAZRINGSBEREDSKAP

Samarbeidet mellom styresmaktene og neerings-
livet om matvareberedskap er formalisert gjennom
Raédet for matvareberedskap (sja eigen omtale i kap.
4.5.1) og tek utgangspunkt i forsyningskrisene som
er skildra over. Tankegangen er at tiltak meint for a
oppretthalde forsyningar av mat ber vere fleksible,
raske a setje i verk og enkle a avvikle.

Ansvaret til NFD for matforsyningsberedskap er
avgrensa til at distribusjonskjeda fungerer fram til
og med detaljistleddet. I situasjonar med mangel pa
innsatsfaktorar som til demes elektronisk kommuni-
kasjon, straum eller arbeidskraft, er det ikkje sjolv-
sagt at butikkane vil kunne haldast opne for vanleg
handel. Befolkninga sitt ve og vel i slike situasjonar
vil i siste instans vere eit kommunalt ansvar. Dette
gjeld seerleg for den delen av befolkninga som er
omsorgstrengande eller av andre grunnar ikkje kan
fa handla sjolv.

4.3

HISTORISK TILBAKEBLIKK

I tillegg til eigen matvareproduksjon har Noreg i
uminnelege tider vore avhengig av velfungerande
handelssystem for a dekkje det innanlandske matva-
rebehovet. Til demes var handelen over Bergen i
hansatida basert pa sal av norsk fisk til den euro-
peiske marknaden og import av korn til den vest-
norske marknaden. I dei ara viktige forsyningslinjer
vart svekte forte det ofte til hungersned. Deme pa
dette er hungersngden i 1808-1809 og i 1812-1813,
som begge kom fra feilslegne avlingar og den britiske
blokaden av forsyningslinjer fra Danmark.

Sjolv om Noreg ikkje var ein av dei krigferande
landa under den forste verdskrigen, fekk krigen
betydelege forsyningsmessige konsekvensar.?
Knappleik pa mat, bustader og brensle forte til at
befolkninga, og da seerleg barnefamiliar i byane,
fekk merkbart darlegare kosthald og helse under
krigsara. Forsyningsproblema under og etter
forste verdskrigen forte til opprettinga av Statens
Kornforretning i 1929.

23 Basert pa: Ohman Nielsen, M.-B. 2011. Norvegr. Norges historie —
Bind IV - Etter 1914. Aschehoug; og Andersen, R. 2014.1914 - Inn i
katastrofen. Norge og forste verdenskrig, Aschehoug.
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Foremalet var tredelt: mjolforsyninga skulle sikrast
ved a byggje eit nasjonalt kornlager, sjolvforsyninga
skulle aukast ved a byggje opp nasjonal produk-
sjon og den nasjonale produksjonen skulle vernast
gjennom eit statleg importmonopol.

Krigen og okkupasjonen av Noreg i ara 1940-1945
forte med seg mangel pa mange matvarer og ei
markant endring i kosthaldet.?* Pa dei fleste omrada
var produksjonen i Noreg den same som under forste
verdskrigen og forsyningssituasjonen kom difor

til a likne den ein hadde sett da. Basisvarer som
kaffi, sukker, mjol, kjat, flesk, egg, mjolk, smor og
andre meieriprodukt vart mangelvarer og til tider
umogleg a oppdrive for folk flest, seerleg i byane.
Beredskapslagra som vart bygde opp i mellomkrigs-
tida var likevel store nok til a forsyne befolkninga
med mat- og forkorn til utgangen av 1941.%° Krigsara
forte til at talet pa sjuke og dede steig, serleg

blant barn og unge. Darlegare hygieniske tilhove,
matmangel, og eit meir einsidig kosthald bidrog til
ei svekka motstandskraft i befolkninga mot infek-
sjonssjukdomar og ei oppbleming av sjukdomar
som tuberkulose, difteri og skarlagensfeber. Seerleg
var det mangel pa neeringsstoff som feitt, vitamin
og protein. Utan den norske sikringskosten, sild og
potet, ville dei ernzerings- og helsemessige folgjene
av krigen truleg vore betydeleg verre.

Det sivile beredskapsarbeidet fram til rundt 1990 var
retta inn mot krig og kriser av tilsvarande omfang og
alvorsgrad. Erfaringane fra tidlegare krigs- og bloka-
desituasjonar gjorde dessutan at ein inntil slutten av
den kalde krigen rekna med at forsyningskriser vart
langvarige og oftast var eit resultat av fysisk avsper-
ring fra ressursar og marknader eller kom fra ein
reell mangel pa varer. Korn til mjelproduksjon, og
sukker, vart rekna som kritisk, og det vart bygd korn-
og sukkerlager med offentleg finansiering. Krav om
beredskapslagring av matkorn og mjel var nedfelt

i kornlova av 1928. Fram til 1995 skulle behaldnin-
gane dekkje eitt ars forbruk av korn. Kravet vart da
endra til seks manader normalt forbruk. I 2003 vart
ordninga avvikla og erstatta med ei avgrensa lager-
ordning for mjel tilsvarande 20 dagar forbruk av mjel
til bakeribransjen nord for Ofoten. Ordninga med
offentlege lager av mjol vart avvikla i 2014.

Avviklinga av beredskapslagra pa 1990-talet fall
saman med at utviklinga internasjonalt gjekk
iretning av arbeidsdeling og liberalisering av
handelen gjennom GATT (General Agreement on
Tariffs and Trade), seinare WTO (World Trade
Organization). Auka sjelvforsyning av matkorn
bidrog ogsa til at det vart sett pa som forsvarleg a
byggje ned kornlagra.

Den auka sjolvforsyninga av korn kan knytast til
matvarekrisa i 1972, som forte til at lagra av korn

pa verdsbasis vart reduserte fra 146 millionar tonn i
1970 til 89 millionar tonn i 1974 og til ein sterk auke

i prisane pa verdsmarknaden.? Med forsyningspro-
blema knytte til mat og petroleum som bakteppe
sette Bratteliregjeringa i 1974 ned ei gruppe for a
vurdere den nasjonale ressurssituasjonen i ein global
samanheng. Gruppa konkluderte med at ressurssi-
tuasjonen til Noreg i hove til folketalet, er ein av dei
beste i verda.?” Det vart likevel peika pa svake sider
knytt til matforsyninga og at matproduksjonen stod
i ei seerstilling som det omradet der Noreg hadde den
svakaste ressurssituasjonen. Utgreiinga la grunn-
laget for stortingsmeldinga om norsk erneerings- og
matforsyningspolitikk i 1975, der sentrale konklu-
sjonar knytte seg til at det var nedvendig a styrke
norsk jordbruksproduksjon og sjelvforsynings-
graden. Dette har fort til at norskdelen matkveite har
auka monaleg fra 1970-ara og fram til i dag, sjolv om
denne naturleg nok varierer fra ar til ar. Seinare stor-
tingsmeldingar har ogsa lagt vekt pa behovet for ein
balanse mellom eigen produksjon og velfungerande
handelssystem.

**www.norgeshistorie.no/andre-verdenskrig/hus-og-hjem/1704-
kosthold-og-ernering-under-okkupasjonen.html

% Statens landbruksforvaltning. Beredskapslagring av matkorn.
Rapport-nr. 25/2012.

20 Grue, P.H. 2011. Matvarekrisen i 1972 - som satte den globale
matforsyning pa dagsorden og endret norsk landbrukspolitikk. Side
17-18 i NILFs virksomhet i 2011.

¥ NOU 1974:55. Ressurssituasjonen i Noreg i global samanheng.
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4.4

LOVVERKET

Det finst fleire lover og forskrifter som regulerer
tilhgve som har noko a seie for matvareforsyninga.
Nedanfor felgjer ei oversikt over dei mest aktuelle
lovene.

4.4.1 LOV OM NZARINGSBEREDSKAP

(NZERINGSBEREDSKAPSLOVA)
Foremalet med lov om neeringsberedskap?® er sa langt
som mogleg a sikre samfunnet sine behov for varer
og tenester ved kriser. Lova skal avhjelpe forsy-
ningsmessige konsekvensar av kriser ved a styrke
tilgangen pa varer og tenester og syte for nedvendig
prioritering og omfordeling av varer og tenester
gjennom samarbeid mellom offentlege styresmakter
og neeringsdrivande.

I lova blir det fastsett at offentlege styresmakter

i rimeleg utstrekning har ansvar for nedvendige
beredskapsferebuingar, finansiering og krisehandte-
ring pa ansvarsomrada sine, jf. § 5 i lova.

Det gar fram av lova at nar det pa grunn av risiko for
tilbodssvikt, etterspurnadssjokk eller logistikkbrest
er ngdvendig for a syte for at behova til befolkninga,
det militeere forsvaret sine behov, allierte militeere
styrkar sine behov i Noreg eller internasjonale plikter
knytte til varer og tenester, dekkjast, kan Kongen
fatte vedtak om saerskilde tiltak eller vedtak om fore-
buingar til seerskilde tiltak. Det gar ogsa fram at nar
det er nodvendig for krisehandtering kan palegg om
serskilde tiltak gjennomfoerast straks.

Kapittel 4 i lova gjev foresegner om oppgavene til
lokale og regionale styresmakter. Det gar fram av
dette at for at naeringsdrivande skal kunne gjen-
nomfere beredskapsoppgaver, skal kommunar og
fylkeskommunar hjelpe med planlegging, forebuing
og gjennomfering av beredskapsoppgavene.

28 Lov om neeringsberedskap (neeringsberedskapslova).
LOV-2011-12-16-65.

NZAZRINGSBEREDSKAP

4.4.2 FORSKRIFT OM SIVIL
TRANSPORTBEREDSKAP
Forskrift for sivil transportberedskap? fastset at
Samferdsledepartementet har eit overordna ansvar
for a sikre og leggje til rette for ein nedvendig
nasjonal sivil transportberedskap. Som ledd i dette
skal departementet ivareta kontakten med sivile og
militeere beredskaps- og forsyningsstyresmakter,
etatar, verksemder og fylkeskommunar samt etablere
og leie eit radgjevande forum for sivil transportbe-
redskap. Fylkeskommunen har ifolgje same forskrift
ansvar for a sikre og leggje til rette for sivil trans-
portberedskap i fylket.

4.4.3 MATLOVA

Foremalet med lova® er a sikre helsemessig trygge
neeringsmiddel og fremje helse, kvalitet og forbruka-
romsyn langs heile produksjonskjeda, samt ivareta
miljevenleg produksjon. Lova skal vidare fremje god
plante- og dyrehelse. Lova skal ogsa ivareta omsynet
til akterane langs heile produksjonskjeda, under
dette marknadstilgang i utlandet.

4.4.4 LOV OMKOMMUNAL
BEREDSKAPSPLIKT, SIVILE
VERNETILTAK OG SIVILFORSVARET

Sivilvernlova® fastset at kommunen pliktar a kart-

leggje kva for ugnskte hendingar som kan skje i

kommunen, vurdere sannsynet for at desse hendin-

gane kan skje og korleis dei i sa fall kan paverke
kommunen. Resultatet av dette arbeidet skal vurde-
rast og samanstillast i ein heilskapleg risiko- og
sarbarheitsanalyse. Med utgangspunkt i risiko- og
sarbarheitsanalysen skal kommunen utarbeide ein
beredskapsplan. Beredskapsplanen skal innehalde
ei oversikt over kva for tiltak kommunen har fore-
budd for a handtere uenskte hendingar. Foresegnene
om kommunale risiko- og sarbarheitsanalysar og
beredskapsplanar er konkretiserte i forskrift om
kommunal beredskapsplikt.

2 Forskrift for sivil transportberedskap. FOR-2005-06-14-548.

3% Lov om matproduksjon og mattryggleik mv. (matlova). LOV-2003-12-
19-124.

3 Lov om kommunal beredskapsplikt, sivile vernetiltak og
Sivilforsvaret (sivilvernlova).
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4.4.5 LOV OM HELSEMESSIG OG SOSIAL
BEREDSKAP
Foremalet med lov om helsemessig og sosial bered-
skap* er a verne om befolkninga sitt liv og helse
og bidra til at nedvendig helsehjelp, helse- og
omsorgstenester og sosiale tenester kan bli tilbyde
befolkninga under krig og ved kriser og katastrofar i
fredstid. Lova palegg kommunar, fylkeskommunar,
regionale helseforetak og staten a utarbeide ein
beredskapsplan for dei helse- og omsorgstenestene
eller sosialtenestene dei skal syte for eit tilbod av
eller er ansvarlege for. Sjukehus og Mattilsynet har
ei sjolvstendig planplikt. Beredskapsplanen skal
gjere det mogleg a fortsetje og om ngdvendig leggje
om og utvide drifta under krig og ved kriser og
katastrofar i fredstid. Planplikta i helseberedskaps-
lova er utdjupa i Forskrift nr. 881 23. juli 2001 om krav
til beredskapsplanlegging og beredskapsarbeid.

4.4.6 ANDRE BEREDSKAPSLOVER
Andre sentrale beredskapslover er:

 Beredskapslova av 15. desember 1950.

e Rekvisisjonslova av 29. juni 1951.

e Lov om beredskapslagring av petroleumsprodukt
av 18. august 2006.

o Skipsrekvisisjonslova av 19. desember 1952.

2 Lov om helsemessig og sosial beredskap (helseberedskapslova).
LOV-2000-06-23-56.

4.5

BEREDSKAP

4.5.1 RADET FOR MATVAREBEREDSKAP
Neeringslivet samarbeider med NFD gjennom Radet
for matvareberedskap. Radet skal vere eit radgje-
vande organ for NFD ved beredskapsplanlegging

og eit forum for informasjonsutveksling om saker
som har noko a seie for matvareforsyninga i landet.
Organet skal ogsa fungere som krisehandteringsor-
ganisasjonen til NFD innanfor sektoren sin.

Radet er sett saman av representantar for matva-
redistributerane; Rema Distribusjon Norge AS,
NorgesGruppen ASA, Coop Norge Handel AS,
Servicegrossistene AS og Tine Logistikk. NFD
ivaretek sekretariatsfunksjonen i radet og deltek elles
som observatgr.

Arbeidsoppgavene til radet kan mellom anna omfatte
hoyringsuttalingar om dokument knytte til bered-
skapsforebuingar og -tiltak. Radet skal ogsa peike ut
konkrete omradet som bgr utgreiast med utgangs-
punkt i dei gjeldande planleggingsforesetnadene.
Dette kan til demes dreie seg om scenario, generell
krisehandtering og -atferd, tilgang pa konkrete vare-
slag, transporttenester, datatenester, telekommuni-
kasjon eller elektrisk kraft. Radet kan tilra konkrete
tiltak, og ma i den grad det er nedvendig samarbeide
med andre kriseorganisasjonar.

Radet har mellom anna hatt ansvar for utarbeiding av
lageroppbyggingsplanar for matvarer til Nord-Noreg
og teke initiativ til planar i eigne verksemder for a
mate ein situasjon der landet rakast av ein pandemi.

4.5.2 BEREDSKAPSLAGRING AV MAT

NFD har etablert beredskapslager av mat. Lagra
er tilgjengelege i ulike delar av Noreg, og bestar
av mellom anna terka mat og hermetikk. Nokre av
produkta brukast ogsa i humaniteere operasjonar
utanfor Noreg. I tillegg har NFD ogsa avtalar med
Radet for matvareberedskap om oppbygging av
storre lager i naeringa. Sja elles omtale i kapittel
5.6.13.
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4.5.3 BEREDSKAP INNAN LANDBRUKET
Sjolvforsyningsgraden for korn varierer og Noreg

er avhengig av import for a dekkje det innanlandske
forbruket. Landbruksdirektoratet forvaltar toll-
vernet for landbruksvarer, og kan i ein situasjon med
nedgang i tilfersla av norskproduserte jordbruks-
varer regulere tollsatsane pa aktuelle produkt slik at
marknadsakterane kan syte for nedvendig import.

Marknadsregulatorane i landbruket har ansvaret
for a gje Landbruksdirektoratet informasjon om
forsyningssituasjonen. Landbruksdirektoratet
har arleg mote med marknadsregulatorane i
jordbruket om deira rolle og ansvar innanfor
matforsyningsberedskapen.

Lagring av landbruksprodukt og innsatsvarer, som
til demes korn, fre og gjodsel, kan vere eit verke-
middel for 4 avgrense effekten av kortsiktige forsy-
ningskriser og gje tid til restrukturering for a kunne
tilpasse seg langsiktige endringar.

I jordbruksoppgjeret 2011 vart partane samde om a
innfore eit tilskot for beredskapslagring av sakorn.
Dette forte til fastsetjing av ny forskrift om bered-
skapslagring av sakorn.*® Feremalet med ordninga
er a bidra til tilstrekkelege forsyningar av sakorn om
varen ved a gje tilskot til lagring av sakorn mellom
kornsesongar.

4.5.4 BEREDSKAP INNEN FISKERI OG
HAVBRUK

Beredskapsarbeidet innan fiskeri og havbruk har

som malsetjing a leggje rammevilkara best mogleg til

rette for desse i ein krisesituasjon, under dette:

e Forebu ei omlegging av verksemder som er rekna a
kunne drivast i krise-/krigstid med vekt pa kyst- og
fjordfiske samt ei tilpassing av havbruket.
Oppretthalde eit mottakarapparat tilpassa dei
endra fangst-, omsetnings- og forbrukartilhgve ein
kan rekne med.

e Sikre dekninga av behovet for reidskap, repara-
sjonar og driftsmiddel i krise-/krigstid basert pa
innanlandske ressursar.

e Medverke til at dei nedvendige behova til fiskeria
for drivstoff blir dekte.

NZAZRINGSBEREDSKAP

Fiskeridirektoratet gjev fiskerisjefane i fylka faglege
direktiv som dannar grunnlaget for beredskapspla-
nane deira. Tilgangen pa fisk og fiskeprodukt i ein
krisesituasjon er ikkje venta a bli problematisk, sidan
om lag 90 prosent av all produksjon som nemnt gar
til eksport.**

4.5.5 BEREDSKAPIHEIMEN

Tidlegare gav styresmaktene hushalda detaljert
informasjon om kva dei burde ha lagra av mat, batteri
og sa vidare i tilfelle kriser. Tilradingane omfatta
mellom anna detaljerte lister over talet pa boksar
med kondensert mjolk, hermetikk, mjol etc. Den siste
revisjonen vart offentleggjort i 1990. Etter da har
styresmaktene ikkje funne det foremalstenleg a gje
detaljerte tilradingar om eigenberedskap for mat.

matportalen.no gjev likevel informasjon om mat fra
offentlege styresmakter. I portalen er det mellom
anna informasjon om korleis ein lagar mat i ein krise-
situasjon, til demes nar vatnet er borte, og haldbar-
heit og korleis ein kan gjere denne lengre, kor mykje
neering eit menneske treng per dag etc.

Pa sikkerhverdag.no finst det ogsa rad om korleis

ein kan ha ein grunnleggjande beredskap i
krisesituasjonar.

3 Forskrift om beredskapslagring av sakorn. FOR-2012-10-30-1020.

** www.matportalen.no/a-aa/beredskap_og_mat

DSB RAPPORT / RISIKO- OG SARBARHEITSANALYSE AV NORSK MATFORSYNING 35


http://www.matportalen.no
http://www.sikkerhverdag.no
http://www.matportalen.no/a-aa/beredskap_og_mat




KAPITTEL

Resultat av
risiko- og
sarbarheitsanalysar

DSB RAPPORT / RISIKO- OG SARBARHEITSANALYSE AV NORSK MATFORSYNING 37



RESULTAT AV RISIKO- OG SARBARHEITSANALYSAR

I det folgjande presenterast resultata av
ROS-analysane for dei valde ugnskte hendingane fra
kap. 2. For kvar ugnskt hending takast det utgangs-
punkt i eit konkret scenario som dannar grunnlag for
vurdering av risiko og andre relevante tilhgve. Tema
for presentasjon av kvar analyse er:%

e Bakgrunn

Forebygging og beredskap

Skildring av scenario

e Hendingar som ein kan samanlikne med andre
e Moglege arsaker - utloysande hendingar

e Sannsyn

* Folgjer for foresetnadene for norsk matforsyning
e Paverknad pa matforsyninga

e Konsekvensar for befolkninga

e Uvisse

e Styrbarheit

e Samla presentasjon av risiko og sarbarheit
Problemstillingar og framlegg til tiltak

For kvar analyse gjevast det ein oppsummerande
presentasjon av resultata i form av ein tabell og eit
soylediagram.

S.1

SVIKT I ELEKTRONISK
KOMMUNIKASJON

5.1.1 BAKGRUNN

Samfunnet i dag er avhengig av informasjons- og
kommunikasjonsteknologi (IKT) og elektronisk
kommunikasjon (ekom). Det finst fleire verksemder i
Noreg som eig ekom-infrastruktur, men det er berre
Telenor som har landsdekkjande transportnett pa
land. All type trafikk som telefoni, mobiltelefoni,
breiband, nednettsamband, fjernsyn og sa vidare gar
via dette nettet.

Dei siste ara har elektronisk samhandling og
utveksling av informasjon gjennom bruk av ekom
auka kraftig. Akterane i verdikjeda for mat brukar
IKT-teknologi og ekom-tenester pa linje med
samfunnet elles.

% Temaa er neermare forklarte i kap. 2.

Ekom-tenester og IKT brukast til demes i
produksjon, lagerstyring og distribusjon, ordre/
informasjonsutveksling.

I distribusjon av matvarer er forretningssystema til
akterane (ERP) viktige. Dette er system som stor
prosessane rundt verksemdene, som gkonomi, HR,
lon, logistikk, distribusjon, produksjon, innkjep og
sal. «Bestillings- og ordresystemet» er ein sentral del
av ERP-systemet, og ma vere operativt for at ein pa
ein optimal mate skal kunne distribuere matvarer
og innsatsfaktorar i verdikjeda. Meldingssentralar
utforer formidling av meldingar knytte til vareflyten
mellom akterane i verdikjeda. Dette er tenester som
sender handelsdokument og meldingar som inneheld
informasjon om mellom anna ordrar, ordrestadfes-
tingar, pakksetlar og fakturaar mellom akterane.

Fleire utgreiingar har sett pa korleis samfunnet
generelt, og kritiske samfunnsfunksjonar spesielt,
er avhengige av elektronisk kommunikasjon og IKT.
NOU 20115:13 Digital sarbarhet - sikkert samfunn og
DSBs rapport (2012) Samfunnets sarbarhet overfor
bortfall av elektronisk kommunikasjon, er deme pa
dette. Elles har ogsa Forsvarets forskningsinstitutt
forska pa temaa i BAS-programmet (Beskyttelse Av
Samfunnet).’®

Elektronisk kommunikasjon - ekom: er ei felles
nemning for tele- og datakommunikasjon. Dette
omfattar fast- og mobilnett, internett, IP-telefoni og
sending av radio- og tv-signal.

Elektronisk kommunikasjonsnett: system for
signaltransport som gjer det mogleg med overfaring
av lyd, tekst, bilete eller andre data ved hjelp av
elektromagnetiske signal i fritt rom eller kabel.

Ekomnettet formidlar ekomtenester fra tilbydarane
til brukarane og har tre hovuddelar: Tilgangsnettet,
kjernenettet og transportnettet.

5.1.2 FQREBYGGING OG BEREDSKAP

Som skrive tidlegare i kapittel 4, har Neerings- og
fiskeridepartementet (NFD) koordineringsansvaret
for matvareforsyning i ei krise. Lov om naeringsbe-
redskap er eit viktig verktoy bade for beredskap og
handtering, og kan til demes bli brukt til & instruere
leveranderar og grossistar til a levere varer til

* www.ffi.no/no/Forskningen/Avdeling-Beskyttelse/BAS/Sider/
default.aspx
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utvalde destinasjonar om dette blir rekna for a vere
foremalstenleg. Radet for matvareberedskap vil om
nodvendig ha ein viktig funksjon for a finne loysingar
for distribusjon av matvarer under ei slik hending.

Utover tiltaka som er heimla i neeringsberedskaps-
lova har kjedegrossistane beredskapsplanar for a
handtere ugnskte hendingar. Grossistane gjennom-
forer ogsa jamleg gvingar. Ved at grossistane har
opplevd bortfall av meldingsformidlingstenesta over
kortare periode har desse ogsa skaffa seg praktisk
erfaring med korleis slike situasjonar kan handterast
og eksisterande beredskapsplanar er blitt testa.

Evne til betaling med kontantar representerer ein
tryggleik om elektroniske betalingslaysingar skulle
falle bort. Noregs Bank og Finanstilsynet arbeider
med a gjere plikta bankane har til a sikre beredskap
for kontantdistribusjon klarare. Malet er at bankane
skal etablere laysingar og rutinar for a distribuere
kontantar ved slike hendingar. Kunden skal innanfor
ein rimeleg reiseavstand og innanfor ei rimeleg tid
kunne ta ut kontantar.

Den offentlege ekominfrastruktoren blir forvalta

av Nasjonal Kommunikasjonsstyresmakt (NKOM),
men er eigd og drifta av private akterar. Tilbydarane
pliktar etter § 2-10 i ekomlova a syte for forsvarleg
tryggleik i ekomnett og -tenester.

Nasjonal tryggleiksstyresmakt (NSM) hjelper med
forebygging og handtering av nettverksoperasjonar
bade i offentleg og privat sektor. Det er utarbeidd
ein nasjonal strategi for informasjonstryggleik som
offentlege etatar er plikta til a folgje. Cyberforsvaret
hjelper med kompetanse om sivile styresmakter bed
om hjelp. Etterretningstenesta skal halde over-

sikt over trugsmal fra utlandet, medan politiet har
ansvaret for innanlandske trugsmal og for a etter-
forske cyberkriminalitet.

5.1.3 SCENARIO: CYBERATAK MOT
EKOMINFRASTRUKTUR

Mindre svikt og forstyrringar i IKT og ekom-tenester

er ikkje uvanleg, men varar vanlegvis kort tid.

Trugsmal knytte til IKT-kriminalitet og atak i «det

digitale rom» er likevel eit stadig aukande trugsmal

mot bade privatpersonar, neeringsverksemder

og offentlege institusjonar.’” Eit cypberatak er ei
tilsikta handling som gjennomferast med sikte pa a
skade datasystem slik at brukarane rakast. I denne
analysen undersgkjer vi konsekvensar av langvarig
og geografisk omfattande svikt i ekom-tenester.
Analysen er basert pa scenarioet «Cyberdtak mot
ekom-infrastruktur» som er skildra og analysert i
NRB.?®

CYBERATAK MOT EKOM-INFRASTRUKTUR

Sentrale nodar (lokasjonar) i det landsdekkjande
transportnettet til Telenor for ekom utsetjast for eit
logisk atak. Bade SCADA-system (stattesystem) og
viktig programvare blir skadde med falgje at heile
transportnettet setjast ut av drift i fem dggn. | den
innleiande fasen er det vanskeleg & fa oversikt over
ataket og skadeomfanget.

Sveert mange tele- og datatenester er avhengige av
transportnettet for & fungere, og ataket forer til at all
telefoni og internettilgang fell ut. Ogsa digitale for-
retningssystem (ERP) som matvaregrossistane brukar,
fell ut over heile landet i ein periode pa fem dagar.
Berre lukka nett (sakalla «mark fiber») som ikkje er
tilkopla transportnettet, rakast i liten grad.

Det blir rekna at det kan ta inntil ein manad fer alle
ekom-tenester fungerer igjen, sidan mange funksjonar
ligg nede og skal reparerast samstundes.

I analysen er det vurdert bade dei umiddelbare verk-
nadene av eit fem dagars bortfall av ekom-tenester,
og meir langvarige forstyrringar for meldingsfor-
midling, ERP-system og andre system for logistikk i
perioden med gjenoppretting (om lag ein manad).

Cyberatak kan ogsa ta andre former enn dette,

og mindre omfattande bortfall av ekom eller
ITK-tenester kan ogsa kome fra tekniske eller
menneskelege feil, naturhendingar eller fysisk sabo-
tasje. Svikt i kraftforsyninga kan til demes etter kort
tid fore til at elektronisk kommunikasjon setjast ut av
funksjon.

¥ Nasjonal tryggleiksstyresmakt: Risiko 2016 — Kan ein styre tryggleik?

3 Direktoratet for samfunnstryggleik og beredskap (DSB) 2015.
Risikoanalyse av «Cyberatak mot ekom-infrastrukturen».
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5.1.4 SAMANLIKNBARE HENDINGAR

Ei hending som skildra over har ikkje skjedd
tidlegare. Neeringa har likevel hatt hendingar der
heile eller delar av ekom-systemet generelt og
ERP-systemet spesielt har vore sett ut av drift i peri-
odar. Det har ogsa vore situasjonar med forstyrringar
i distribusjon av matvarer grunna andre tilhgve som
skade pa infrastruktur og arbeidskonfliktar. Nokre
samanliknbare hendingar er:

e Eit cyberatak mot kraftforsyningane i Ukraina
i 2015 forte med seg eit straumbortfall i delar av
landet i 4-6 timar. Om lag 225 000 menneske vart
raka.

+ Ataka mot Estland i 2007 var ein serie datadtak
som starta 27. april 2007 og hadde utgangspunkt i
ei usemje mellom nasjonale estiske styresmakter og
den russiske minoriteten i landet om flytting av ein
minnestatue fra den andre verdskrigen. Dei fleste
ataka som var merkbare for almenta, var sakalla
tenestenektatak.

e Teknisk svikt i mobilnettet til Telenor som folgje
av problem med ein sentral node, samstundes med
flaumen i Gudbrandsdalen i 2011, raka heile landet i
18 timar. Bortfallet av mobilnettet forte til kom-
munikasjonsproblem for akterane som handterte
flaumen. Nodetatane brukte alternative samband
og fekk kommunisert med kvarandre.

¢ Ved stormen Dagmar i desember 2011 fall fast-
telefoni og mobilnettet til Netcom og Telenor ut pa
Nordvest-landet pa grunn av straumbrot, bortfall
av basestasjonar og kabelbrot som folgje av skred.

5.1.5 MOGLEGE ARSAKER - UTL@YSANDE
HENDINGAR

For hendinga slik ho er skildra ovanfor er det

hovudsakleg to medverkande faktorar:

 Ein statleg aktor onskjer a ga til atak pa og
destabilisere det norske sivile samfunnet.

* Eitryggleikspolitisk krise kan vere bakgrunn
for cyberataket.

Nar det gjeld bortfall av meldingsdistribusjons-
tenesta kan det vere fleire medverkande faktorar.
Moglege arsaker til meir langvarige avbrot kan vere
tilheve som brann, straumbrot eller eit malretta
atak (fysisk eller cyber) pa datasentralane til
tenesteleveranderen.

Brot pa linjer til lagerlokasjonar, til demes oyde-
legging av kabel, kan ogsa fore til svikt i bestil-
lings- og ordresystemet. Eit slikt scenario vil ha
meir lokal effekt og vil i hovudsak ha innverknad
pa butikkar som far varer leverte fra det aktuelle
distribusjonssenteret.

5.1.6 SANNSYN

For a lykkast med eit sa avansert cyberatak som i
dette scenarioet, krevjast det sveert hog kapasitet og
omfattande etterretning. Eit fatal statlege aktorar
er rekna a ha ein slik kapasitet i dag, men det er
vanskeleg a finne ein kjent akter med motivasjon for
a gjennomfore eit slikt atak mot Noreg i dag.*

Ny informasjon om feresetnadene for gjennomfering
av eit cyberatak (intensjon og kapasitet) kan fa mykje
a seie og endre trugsmalsvurderingane relativt raskt.

Sveert mange telefoni- og datatenester er avhengige
av det landsdekkjande transportnettet for ekom, og
transportnettet har difor ei rekkje tryggingsbarrierar
mot atak og er rekna som eit sveert sikkert nett.

Sannsynet for scenarioet vurderast til a vere

lag (10-40 prosent sannsynleg i lepet av 50 ar).
Foresetnadene er berre delvis til stades for at scena-
rioet skal inntreffe i dag, men dei kan endre seg
relativt raskt.

Om scenarioet hadde vore eit enklare atak retta mot
andre punkt i ekom-infrastrukturen, hadde det vore
meir sannsynleg. Fram til i dag er berre korte bortfall
av tenesta erfart av medlemene i Radet for matvare-
beredskap, men desse forekjem likevel relativt hyppig
(arleg).

5.1.7 PAVERKNAD PA MATFORSYNINGA

Folgjer for nasjonal produksjon

Eit bortfall av transportnett for ekom-tenester i ein
periode pa fem dagar vil kunne fore til forstyrringar
ivareflyten knytt til produksjonen. Det er i hovudsak
foredlingsindustrien som blir raka, medan primeerpro-
duksjonen er rekna a bli lite raka. Svikt i logistikkfunk-
sjonane vil ogsa paverke tilgangen pa innsatsvarer og
distribusjon av ferdig produserte varer.

* Ibid.
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Forstyrringar i meldingsformidlingstenesta og andre
logistikkrelaterte system vil ogsa kunne fore med seg
mangelfull merking og annan informasjon som ma vere
til stades for a kunne omsetje varene.

Avbrot eller forstyrringar i produksjonen i fem
dagar vil derimot ikkje gje nokon varig reduksjon
og paverkar med det nasjonal produksjon i sveert
liten grad.

Folgjer for produksjonsgrunnlaget
Hendinga vil ikkje paverke produksjonsgrunnlaget.

Folgjer for velfungerande handelssystem
Betalingsformidlinga i butikkane rakast fordi kort-
terminalane i butikkane ikkje vil kunne brukast nar
lagringskapasiteten er brukt opp etter om lag 1000
belastingar. Betalingsformidling mellom akterane

i distribusjonsleddet vil paverkast i mindre grad,

da det her vil vere hogare grad av tillit nar det gjeld
kredittlgysingar. Utfall av betalingsformidling i seg
sjolv vurderast difor ikkje som kritisk for distribu-
sjonsleddet i denne samanhengen. Ut over dette vil
ikkje hendinga paverke tilgangen pa mat i mark-
naden og prisar med meir.

Hendinga vil ha sma felgjer for fungerande
marknader.

Folgjer for logistikk

Ved ein svikt i det landsdekkjande transportnettet
for ekom vil ein pa kort tid fa store forstyrringar i
distribusjonen av daglegvarer.

1 ein slik situasjon vil elektronisk informasjon om
ordre, ordrestadfestingar, pakksetlar, etc. ikkje

bli utveksla mellom akteorane i kjeda fra butikk via
grossist til leverander, og produksjon og distribu-
sjon vil pa kort tid kunne stoppe opp. Ved korte brot
i meldingsformidlingstenesta vil likevel grossistane
kunne kopiere eldre ordrar og levere til butikkane
basert pa tidlegare ordre. Varer kan ogsa til ei viss
trad takast ut manuelt ved at ordrebuffer skrivast ut
og leverast manuelt.

Utfall av ekom vil paverke sjolve lagerdrifta og
moglegheita for a plukke varer. Ved enkelte av dei
store automatiserte hovudlagra er manuell pluk-
king av varer ikkje mogleg. Regionale sentral-
lager og distribusjonssenter kan omstillast til
manuell plukking, men dette vil vere sveert tid- og
arbeidskrevjande.

Tida det tek fra ein svikt i ERP-systemet hender til
ein gar tom for varer vil variere fra butikk til butikk
og vareslag til vareslag. Normalt vil ein butikk

ha varer for ei til fire veker, avhengig av vareslag.
Butikkane vil forst ga tomme for ferskvarer, men
etter kvart ogsa varer som held seg lenge.

Cyberatak mot ekom-infrastruktur

Sveert liten Liten

Nasjonal
produksjon

Produksjonsgrunnlag

Velfungerande
handelssystem

Logistikk

Samla paverknad
pa matforsyninga

Moderat Stor Sveert stor

FIGUR 4. Sgylediagrammet viser korleis faresetnadene for matforsyninga blir paverka av scenarioet

«Cyberatak mot ekom-infrastruktur».
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Ei eventuell hamstring av varer blant kundane vil
raskt fore til tomme hyller i butikkane.

I ein situasjon der ein ikkje har tilgang pa meldings-
formidlingstenesta kan det bli aktuelt a prioritere
enkelte matvarer for distribusjon. Det kan ogsa bli
aktuelt a forenkle leveranse til butikkane ved at ein
leverer heile pallar med prioriterte varetypar i staden
for pallar med eit assortert utval varer basert pa det
reelle behovet til butikkane. I ein slik situasjon vil
ein ogsa kunne prioritere matvarer til enkelte verk-
semder, som til demes institusjonar og sjukeheimar.

Ved ein langvarig alvorleg driftsstans i sentrallager/
distribusjonssenter vil det vere mogleg a etablere
provisoriske lager og distribusjonsleysingar. Dette
kan foresetje behov for stotte og samordning med til
demes Sivilforsvaret og kommunane.

Den uenskte hendinga vil i stor grad paverke
logistikken.

Samla paverknad pa matforsyninga

Nar det gjeld tilgangen pa mat vil befolkninga merke
at vareutvalet blir mindre og at butikkar ma stengje.
Hendinga (scenarioet) vil fore til store forstyrringar
i distribusjon og omsetning av daglegvarer, men
matforsyninga vil ikkje stoppe opp.

Matvarene finst og det er saleis eit spersmal om a
oppretthalde eller finne alternative loysingar for
distribusjon, samt avklare korleis betaling skal kunne
skje nar betalingstenestene ogsa er nede. Hushalda si
eiga behaldning av daglegvarer vil vere ein vesentleg
buffer.

Den ugnskte hendinga vil fa sma folgjer for den
norske matforsyninga samla sett.

5.1.8 KONSEKVENSAR FOR BEFOLKNINGA
Liv og helse (ernzeringsmessige konsekvensar)
Forstyrringane i matforsyninga pagar over kort
tid og er ikkje rekna a bli sa store at befolkninga vil
oppleve ikkje a fa tilgang til nok mat.

Samfunnsstabilitet

Hendinga er landsdekkjande og vil gjere det vanske-
legare for det meste av befolkninga a fa kjept mat
dei 5 til 30 dagane ekombortfallet varar, og forstyr-
ringar i logistikken kan fore til knappleik pa enkelte
varer. Hendinga vil likevel ikkje paverke prisane pa
matvarer.

Det vil vere sveert vanskeleg for styresmaktene og
neeringa a gje god informasjon til befolkninga om
korleis dei skal forhalde seg til situasjonen utan TV,
radio, internett og aviser. Hovet til 8 kunne skaffe
seg mat til demes ved a reise lengre, er mindre hos
sarbare grupper som eldre og sjuke.

Befolkninga er rekna & ha forventningar til styres-
maktene om a kunne sikre innbyggjarane tilgang til
mat sjolv ved omfattande svikt i ekom-tenester, og
manglande tilgang til mat er rekna a fore med seg
redusert tillit til styresmaktene.
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Uvisse ved analyseresultata gjevast opp gjennom ei sensitivitetsvurdering (kor mykje eller lite som skal til for a
endre resultata), og kor godt kunnskapsgrunnlaget er.

TABELL 3. Vurdering av uvsisse knytt til analyseresultata.

VURDERING AV UVISSE

INDIKATORAR PA
KUNNSKAPSGRUNNLAGET

FORKLARING

| kva grad finst det relevante data
og erfaringar?

Vurdering av konsekvensar er basert pa erfaring frd mindre cyberatak og mindre
omfattande ekom-bortfall. Noreg har likevel inga erfaring med bortfall av heile det
nasjonale transportnettet og dei falgjehendingar og konsekvensane dette kan fa.

| kva grad er hendinga eit kjent og
utforska fenomen?

Aktgrane i innanlands distribusjon ser ut til & ha god oversikt over eigne sarbar-
heiter og moglegheiter for & handtere ei hending, men det er vanskeleg a gjere ei
uavhengig/objektiv vurdering av responsevna til aktgrane. Bransjen har likevel vist
at han greier & handtere kortvarige svikt i ulike delar av systemet pa ein god mate.

I kva grad er det semje blant
ekspertane?

Det ser ut til & vere semje i fagmiljea som har delteke i analysen om hovudtrekka i
hendingsforlgp og konsekvensar.

Sensitiviteten til resultata

| kva grad paverkar sma endringar i
fgresetnadene anslaga for sannsyn
og konsekvensar?

Det tryggingspolitiske biletet kan endre seg over tid, og kor lenge ekombortfal-

let varar og gjenopprettingstida er avgjerande for kor alvorlege konsekvensane

blir. Det er til ei kvar ein buffer av matvarer i distribusjonssystemet, i butikkar, hos
befolkninga og institusjonar. Storleiken av denne bufferen kan ha stor innverknad pa
konsekvensane.

I vurderingane er det fgresett at ei slik hending ikkje vil fa alvorlege konsekvensar
for straumforsyninga. Om dette skulle skje samstundes vil konsekvensane bli storre.

Samla vurdering av uvisse

Uvissa vurderast samla sett & vere stor. Kunnskapsgrunnlaget for denne hendinga
vurderast som svakt. Bransjen har praktiske erfaringar med meir avgrensa
hendingar med liknande konsekvensar, men ikkje i dette omfanget. Analyseresultata
vurderast i nokon grad a vere sensitive for endringar i faresetnadene som leggjast
til grunn for scenarioet. Det vil seie at sma endringar i feresetnadene er rekna a fa
mykje & seie for utfallet.
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5.1.10 STYRBARHEIT

Styrbarheit vurderast ut fra i kva grad det finst effektive tiltak og gjennomferbare tiltak.

TABELL 4.Vurdering av styrbarheita knytt til sannsyn og konsekvensar av scenarioet.

VURDERING AV STYRBARHEIT

INDIKATORAR PA
STYRBARHEIT

FORKLARING

| kva grad finst det tilgjengelege
og effektive tiltak totalt sett?

NSM og politiet bidreg til farebygging og handtering av atak mot datanettverk,
men datadtaka blir stadig hyppigare og meir avanserte. Nkom har ei viktig rolle
som tilsynsstyresmakt overfor Telenor og andre nettverkseigarar.

Telenor har ogsa investert mykje i tryggleiken i det landsdekkjande transport-
nettet. Alt dette hjelper til & ferebyggje hendinga.

| kva grad kan styresmaktene og
aktgrane i matforsyninga sjglv
vedta og setje i verk tiltak?

NFD, LMD og daglegvarebransjen har ingen verkemiddel for a redusere sannsynet
for scenarioet. Beredskapsplanar bade i bransjen, dep. og kommunane kan likevel
dempe konsekvensane.

Alternative kommuniksasjonslaysingar kan til ei viss grad etablerast mellom
aktgrane og mellom styresmaktene og aktarane.

I’ kva grad er ansvarstilhgva
avklarte i hgve til andre sektorar
og private aktgrar?

Det kan vere behov for & avklare kven som har ansvaret for forsyning av
matvarer heilt fram til forbrukar ved kriser som i dette scenarioet. Kva har
kommunane ansvar for, kva har statlege styresmakter ansvar for og kva har
bransjen ansvar for?

Samla vurdering av styrbarheit

Sektoren sjglv kan ikkje paverke sannsynet, men bade departementa og akterane i
bransjen har beredskapsplanar som vil redusere konsekvensane.
Tenestetilbydarane og andre akterar kan paverke sannsynet.

Styrbarheita av risiko knytt til scenarioet vurderast til & vere moderat.
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5.1.11 SAMLA PRESENTASJON AV RISIKO OG SARBARHEIT
Risiko- og sarbarheitsvurderinga er oppsummert i tabellen og figuren (soylediagrammet) under.
Tabellen gjev ein skjematisk presentasjon av alle elementa som er vurderte i risiko- og sarbarheitsanalysen.

TABELL 5. Oversikt over korleis scenarioet «Cyberatak mot ekom-infrastruktur» vurderast med omsyn til viktige element for
risikostyring innan matforsyning: Sannsyn, falgjer for faresetnader for matforsyninga, konsekvensar for befolkninga, uvisse
og styrbarheit.

SANNSYNSVURDERING

Sveert lag Lag Moderat Hag Sveert hag
Sannsyn

PAVERKNAD PA MATFORSYNINGA

Foresetnader Sveert liten Liten Moderat Stor Sveert stor

Nasjonal produksjon

Produksjonsgrunnlag

Velfungerande
handelssystem

Logistikk

Samla paverknad pa
matforsyninga

KONSEKVENSAR FOR BEFOLKNINGA

Samfunns- | Konsekvens- Svaert sma Lag Moderat Store Svaert store
verdi type
) Svekka
Liv og helse ernzering
Samfunns- Sosiale og
stabilitet psykologiske
reaksjonar
Pakjenninger
i dagliglivet
Samla
vurdering av
konsekvens

UVISSE OG STYRBARHEIT

Sveert liten Liten Moderat Stor Sveert stor

Vurdering av uvisse

Vurdering av styrbarheit

DSB RAPPORT / RISIKO- OG SARBARHEITSANALYSE AV NORSK MATFORSYNING 45



RESULTAT AV RISIKO- 0G SARBARHEITSANALYSAR

Soylediagrammet under viser risikoprofilen for hendinga. Dei gvste saylene utgjer ulike dimensjonar av risiko.
Samla risiko er ein vekta kombinasjon av dei tre dimensjonane. Styrbarheit gjev opp i kva grad det finst verke-
middel til a paverke risiko.

Cyberatak mot ekom-infrastruktur

Sveert liten Liten Moderat Stor Sveert stor
Konsekvens _

FIGUR 5. Framstilling av risikoprofil for scenarioet “Cyberatak mot ekom-infrastruktur”. Dei tre gvste sgylene utgjer ulike
dimensjonar av risiko. Samla risiko er ein vekta kombinasjon av dei tre dimensjonane. Styrbarheita gjev opp i kva grad det finst
verkemiddel til & paverke risiko (moglege risikoreduserande tiltak).
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5.1.12 PROBLEMSTILLINGAR OG FRAMLEGG
TIL TILTAK
Analysen peikar pa folgjande problemstillingar:

e Tilgangen befolkninga har til matvarer om
butikkane ikkje kan halde ope

e Evne til krisehandtering ved bortfall av
ekom-tenester

Basert pa ROS-analysen kan folgjande risiko-
reduserande tiltak vurderast:

e Vurdere tiltak for a sikre distribusjon av mat heilt
fram til forbrukar ved kriser.

e Syte for alternative laysingar for kommunikasjon
mellom akterane ved bortfall av ekom.

e Vurdere om det er behov for spesifikke analysar
av kva slags utfordringar matkjeda kan fa ved
omfattande bortfall av ekom.

Tiltak for a sikre distribusjon av mat heilt fram
til forbrukar

Distribusjonssystem og butikkar som fungerer under
normale tilhove vil kanskje ikkje kunne haldast i
gang ved omfattande forstyrringar i elektroniske
kommunikasjonsnett og -tenester. Dette som ei folgje
av forstyrringar i logistikken og at heile eller delar
av betalingssystemet blir sett ut av spel. For a sikre
tilgangen til matvarer kan det difor vere aktuelt a
halde i gang eit avgrensa tal pa distribusjonsledd

og butikkar. Dette foreset igjen at desse har bered-
skapslgysingar, som til demes nedstraum, samt
prioriterast med omsyn til transport og elektroniske
kommunikasjonstenester. Kostnadene i samband
med ein slik beredskap kan likevel bli store for den
enkelte verksemd og kan foresetje at styresmaktene
kompenserer naringsakterane for dei utgiftene dei
matte ha i samband med ein slik beredskap. Kost-
nytte av tiltaka kan ogsa sjaast i samanheng med om
butikkane har fleire funksjonar som det er gnskeleg
skal vere tilgjengelege, til domes post, banktenester
og utlevering av medisinar.

Betalingssystemet tek vare pa behova til privat-
personar, neeringsliv og offentleg forvaltning for a

formidle og gjere opp betalingar for varer og tenester.

Finansdepartementet, i samarbeid med Noregs bank
og Finanstilsynet, vurderer for tida beredskapen
for det elektroniske betalingssystemet og beredskap

for distribusjon av kontantar i ein krisesituasjon.*°
Uansett beredskapsloysingar vil risiko knytt til
knappleik pa betalingsmiddel alltid vere til stades.
Som ledd i neeringsberedskapen kan NFD, og Radet
for matvareberedskap, vurdere tenkelege kreditt- og
garantiordningar som kan takast i bruk ved svikt i
betalingsformidlinga. Eventuelle lgysingar her ma
sjolvsagt dreftast med relevante styresmakter.

Neeringsberedskapslova § 5 omhandlar ansvaret

til offentlege styresmakter ved kriser ut fra
ansvarsprinsippet. Dette vilkaret er teke inn etter
menster av tilsvarande vilkar § 2-11i lov om helse-
messig og sosial beredskap, men skil seg ved at det er
teke inn ei kvalifisering om at ansvaret gjeld i rimeleg
utstrekning pa dei omrada kommunesektoren ikkje
er tillagt saerlege oppgaver under normale omstende.

Til demes kan statlege styresmakter i ei matvare-
krise ha det overordna ansvaret for a fa nedvendige
matvarer ut til butikkar og lager i kommunane,
medan kommunen vil ha ansvar for at til demes
kommunale sjukeheimar og andre pleie- og hjelpe-
trengande (heimesjukepleie mv.) far nedvendige
matvarer tilkeyrt, pa same mate som kommunen har
dette ansvaret i ein normalsituasjon. Om befolkninga
i kommunen ikkje kan kjope og hente matvarer i
butikk slik ho gjer til vanleg, vil det etter DSB si
meining ogsa vere kommunen som i utgangspunktet
ma handtere denne situasjonen. Ansvaret til kommu-
nane er tydeleggjort i Sivilbeskyttelseslova. Her gar
det fram at kommunane skal kartleggje kva uonskte
hendingar som kan skje i kommunen. Resultatet av
kartlegginga skal vurderast og samanstillast i ein
heilskapleg risiko- og sarbarheitsanalyse og analysen
skal danne grunnlaget for beredskapsplanane til
kommunen.

Alternative loysingar for kommunikasjon
mellom aktgrane ved bortfall avekom

For a kunne handtere krisa ma aktgrane kunne
kommunisere med kvarandre. Ved bortfall av ekom-
tenester er det viktig at alternativ kommunikasjon
er bade planlagt og samordna mellom akterane for

a sikre distribusjon og tilgjenge for mat. Dette gjeld
ogsa mellom styresmaktene og akterane i bransjen.

‘o www.norges-bank.no/Publisert/Brev-og-uttalelser/2016/2016-09-
29-2-Brev/
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Behov for spesifikke analysar av kva slags
utfordringar matkjeda kan fa ved omfattande
bortfall avekom

Aktorane i daglegvarebransjen har vist fleksibi-
litet med omsyn til krisehandtering under mindre
omfattande hendingar av denne typen. DSB meiner
likevel det kan vurderast om det er behov for a sja
pa robustheit og uthaldenheit i distribusjonen ved
meir omfattande hendingar. Dette kan til demes
utforskast gjennom eigne analysar og gvingar med
deltaking fra styresmakter og akterar i bransjen.
Dette kan ogsa gje grunnlag for a vurdere hovelege
beredskapstiltak.

Telekom-utstyr hos mobiloperatgar. Foto: Colourbox.

5.2

SVIKTI
STRAUMFORSYNINGA

5.2.1 BAKGRUNN

Sikker straumforsyning er avgjerande for eit
moderne samfunn. Nesten alle viktige samfunns-
oppgaver og -funksjonar er kritisk avhengige

av eit velfungerande kraftsystem med paliteleg
straumforsyning.

Noreg har ein desentralisert produksjon av kraft, og
eit relativt robust kraftnett. Dette gjer at det kan vere
vanskeleg a sja for seg straumbrot eller forsynings-
kriser som rakar heile landet eller sterre regionar.
Noregs vassdrags- og energidirektorat (NVE) lagar
kvart ar statistikk* over brot i straumforsyninga.
Malt i ikkje-levert kraft viser denne at leverings-
palitelegheita er sveert hog (99,9 prosent)

Samstundes er det ikkje uvanleg med bade geografisk
omfattande og langvarige straumbrot i samband med
til demes stormar. Til demes var over 35 000 kundar
utan straum i meir enn 24 timar, og over 10 000
kundar i meir enn 48 i samband med ekstremvéret
Dagmar jula 2011.

Eit omfattande straumbrot rakar dei fleste sektorar
og samfunnsoppgaver, og konsekvensane blir gene-
relt storre med aukande geografisk omfang og lengde
pa straumbrotet. Kartleggingar gjennomforte av til
domes FFI og SINTEF antydar at dei samfunnsmes-
sige konsekvensane blir meir alvorlege nar straum-
brotet gar ut over 24 timar. Dette er likevel ogsa
avhengig av kva eigenberedskap den enkelte brukar
har.

5.2.2 FOREBYGGING OG BEREDSKAP
Eigenberedskap for bortfall av kraft hos akterane i
matkjeda er ein viktig faktor for kva konsekvensar

eit omfattande straumbrot vil ha. Gjennom Radet for
matvareberedskap har vi fatt informasjon om at gros-
sistane har ein eigenberedskap for straumbrot med
mellom anna aggregatloysingar. Desse lgysingane

Y NVE-rapport 78-2016. Avbrotsstatistikk 2015.
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er likevel ulikt dimensjonerte og kan oppretthalde
berre delar av funksjonane ved lager over ei viss tid.

NVE har gjort ein punktanalyse av ngdstraumbe-
redskap i nokre utvalde kommunar i Nordland og
Vestfold*?. I undersgkinga kom det fram at 80 prosent
av bondene hadde ngdstraum medan 50 prosent
innan kategorien transport hadde nedstraum. Berre
20 prosent av butikkane hadde ngdstraum. Om funna
i analysen er representative for resten av landet er
det grunn til a konkludere med at eigenberedskapen
hos bendene er god medan det stillar seg darlegare
nar ein kjem til daglegvarehandelen og transport-
verksemd. Funna stemmer godt med erfaringar etter
omfattande straumbrot. Det ma likevel ogsa under-
strekast at erfaringar viser at eigenberedskapen kan
variere mykje og ha ulik grad av funksjonalitet og
evne til greie pakjenningar.

Ulike lover og forskrifter set krav til at verksemder
med kritisk samfunnsfunksjon skal sikre seg mot
straumbrot, gjennom a ha ein eigenberedskap og
loysingar for nedstraum®.

Gjennom sivilbeskyttelseslova og forskrift om
kommunal beredskapsplikt er kommunane palagde
a gjennomfere beredskapsforebuingar pa ulike
omrade. Rettleiaren til forskrifta nemner ekspli-
sitt elektrisk kraft som ein kritisk funksjon som
kommunen ma ha beredskap for.

Evna kraftbransjen har til gjenoppretting etter ei
hending er ein viktig faktor som paverkar kor lang-
varig straumbrotet blir, og igjennom dette kva konse-
kvensar det far. Kraftselskapa har ei sjolvstendig
plikt til a syte for effektiv sikring og beredskap og
setje i verk tiltak for a ferebyggje, avgrense og hand-
tere verknadene av ekstraordinzere situasjonar.

5.2.3 SCENARIO: OMFATTANDE
STRAUMBROT SOM FGLGJE AV STORM
Stormar er identifiserte som ei av dei viktigaste
arsakene til omfattande og langvarige straumbrot**.
I analysen av «omfattande svikt i straumforsyning»

er det difor teke utgangspunkt i scenarioet storm i
indre Oslofjord som er skildra og analysert i NRB.

OMFATTANDE STRAUMBROT
SOM F@LGJE AV STORM

Ein storm med vind i orkan styrke treff indre Oslofjord
i oktober. Det kjiem 30-60 mm regn far stormen.
Temperaturen ligg pa 5 grader C under stormen, med
kuldeperiode etterpa.

Kritisk infrastruktur som kraftleidningar, vegnett

og vatn og avlgp, vil fa omfattande lokale skadar
med konsekvensar for mange i ein kortare periode.
Skadane blir rekna & vere minst i sjglve Oslo, mellom
anna pa grunn av ein robust infrastruktur for kraftfor-
syning (nedgravne kablar).

Som fglgje av skadar pa kraftleidningar reknar ein
med at rundt 300 000 husstandar kan rakast av
straumbortfall og miste tele- og datakommunikasjon

i inntil sju dagar. Straumforsyninga til Oslo blir vurdert
a vere robust og dimensjonert for ein storm av denne
styrken, men distribusjonsnettet utanfor hovudstaden
er meir variabelt og sarbart.

“2NVE-rapport 103-2015. Eigenberedskap. Ein punktanalyse av
nedstraumberedskapen i utvalde kommunar 2014.

4 Forskrift om elektriske ldgspenningsanlegg § 31: Anlegg der avbrot kan
medfore fare for personar, husdyr eller eigedom skal vurdere behovet
for uavhengig straumtilforing. FOR-1998-11-06-1060.

#“SINTEF 2013: Vulnerability and security in a changing power
system. www.sintef.no/en/projects/sarbarhet-i-kraftsystemet

Mange av konsekvensane av eit omfattande straum-
brot vil vere like uansett kor det blir plassert geogra-
fisk. Ulike delar av landet kan likevel vere meir
sarbare for straumbrot enn andre. Konsekvensane er
ogsa avhengige av arstid, temperatur og samanfal-
lande hendingar.

5.2.4 SAMANLIKNBARE HENDINGAR
Det finst fleire deme pa liknande hendingar med
omfattande straumbrot, bade fra Noreg og nabo-

landa. Erfaringane fra hendingane er ogsa relativt
like.

e Stormen Dagmar desember 2011 med store materi-
elle skadar. Kraftforsyninga vart raka og til saman
over 570 000 kundar mista straumen, av desse var
35000 utan straum i over eitt degn.

 Stormen Gudrun januar 2005 gjorde stor skade i
heile Skandinavia. I Sverige som vart hardast raka,
mista 730 000 innbyggjarar straumen. 56 000
kundar var utan straum mellom atte og tjue dogn,
0g 12 000 meir enn tjue degn®.

45 Energistyresmakta (Sverige) 2006: Stormen Gudrun - Vad kan vi lidra
av naturkatastrofen 20052 Rapport ET2006:02
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e Qysamfunnet Steigen med 3 000 innbyggjarar
mista straumforsyninga i 2007 pa grunn av brot i
begge kraftlinjene, og var utan straum i seks dagar.
Hovudarsaka til brotet var ogsa her storm.

1 tillegg til desse finst det ogsa deme pa bade langva-

rige og geografisk omfattande straumbrot pa grunn

av teknisk svikt fra Sverige og Danmark.

5.2.5 MOGLEGE ARSAKER - UTL@YSANDE
HENDINGAR

SINTEF (2013) definerer folgjande sarbarheits-

faktorar for omfattande straumbrot som dei mest

dominerande:

e Stormar/ekstermvér.

e Teknisk tilstand pa kraftlinjer og kritiske
komponentar.

e Evne til gjenoppretting etter hendingar.

 Eigenberedskap - konsekvensar om andre kritiske
samfunnsfunksjonar blir raka.

NOU 2015:13 Digital sarbarhet peikar pa aukande
utfordring med digital sarbarheit i kraftsektoren.
Denne sarbarheita kan fore til straumbrot, men
det er sa langt ikkje vist til at den kan fore med seg
omfattande og langvarige straumbrot.

Andre arsaker til linjebrot kan til demes vere over-
graving av kablar, sneskred, mastehavari. Det er ogsa
rapportert om ikkje planlagde avbrot pga. vedlike-
haldsarbeid som fell saman med andre hendingar.

5.2.6 SANNSYN

Sannsynet for dette scenarioet (omfattande straum-
brot) vurderast til a vere sveert hag (90-100 prosent
sannsynleg i lopet av 50 ar).

Stadfestinga av sannsyn byggjer pa felgjande
foresetnader.

Pa grunnlag av mange ar med observasjonar og ut-
rekning av sannsyn, kan ein estimere returperiodar
for ekstreme vindtilhgve. Ein storm i dette omradet
og med vindstyrken som skildra i scenarioet vil
statistisk sett farekome ein gong i lgpet av 50 ar.
Andre enkelthendingar og/eller andre samanfal-
lande hendingar kan ogsa fore til omfattande
straumbrot.

5.2.7 PAVERKNAD PA MATFORSYNINGA

Folgjer for nasjonal produksjon

Sjolv eit omfattande straumbrot vil berre ha ein lokal
eller i verste fall ein regional effekt pa produksjonen
av matvarer i Noreg. Dette gjeld bade fra land og

sjo. Produksjons- og foredlingsbedrifter i det raka
omradet er rekna med a matte stengje.

Husdyrhald som er avhengige av ventilasjon og
klimatisering (fijorfe og i noko mindre grad svin) vil
fa problem med dyrehelsa allereie etter ein time.
Etter nokre timar vil ogsa mjolkekyr fa problem pa
grunn av manglande mjolking. Om meieri blir raka
kan dei ikkje ta imot mjelk pa grunn av manglande
kjoling, og mjolka fra bendene ma kasserast i store
mengder. Slakteferdige dyr ma haldast igjen hos
bonden pa grunn av problem hos slakteri og annan
matvareindustri. Vinterstid vil veksthusneeringa
fa gydelagt avlingane om straumen er borte lenge
nok til at plantane frys. Ved til demes minus 10 °C
utetemperatur vil det skje i lopet av fa timar.

Korkje lengde eller geografisk omfang av straum-
brotet eller andre tilhave tilseier at dette vil ha
vesentleg verknad pa nasjonal produksjon, og
folgjene er rekna a bli sveer sma.

Folgjene er ogsa avhengige av eigenberedskapen til
neeringa for bortfall av kraft, og fleire produsentar vil
ha krav om nedstraum som nemnt i seksjon 5.2.2.

Folgjer for produksjonsgrunnlaget

Eit omfattande straumbrot kan fore til at avlep fra
enkelte lokale avlgpsanlegg gar ureinsa ut i vass-
drag og fjordar ein kort periode. Dette far ikkje
verknader som paverkar produksjonsgrunnlaget.
Hendinga er difor rekna a ha sveert sma folgjer for
produksjonsgrunnlaget.

Folgjer for velfungerande handelssystem

Eit omfattande straumbrot vil ha konsekvensar for
detaljhandel og serviceneering. Pa kort sikt vil mykje
av detaljhandelen kanskje velje a stengje framfore

a ta den pakjenninga det er a halde det gaande utan
straum. Det er saerleg belysning og eventuelt kjoling
som kan bli kritisk. I tillegg er det ikkje alle som har
hove til a ga over til manuell kassedrift i staden for
elektroniske kasser.

50 RISIKO- OG SARBARHEITSANALYSE AV NORSK MATFORSYNING / DSB RAPPORT



RESULTAT AV RISIKO- 0G SARBARHEITSANALYSAR

Hendinga er ikkje rekna a fa marknadsmessige
konsekvensar utover reint kortvarige og lokale verk-
nader og samla folgjer for velfungerande marknad er
rekna & vere sma.

Folgjer for logistikk

Eit omfattande straumbrot kan ramme logistikken i
verdikjeda pa fleire matar og folgjande er rekna a bli
paverka; drift av lager, lagersystem og transportter-
minalar, kommunikasjon/meldingstenester, distribu-
sjon av matvarer og butikkdrift.

Pa grunn av at ekom-tenestene er sterkt avhengige av
straum, har eit straumbrot mange av dei same konse-
kvensane som bortfall av ekom. Men i tillegg vil
fleire funksjonar for fysisk handtering av varer falle
bort. Ein annan viktig forskjell mellom dette og forre
senario er at eit straumbrot ikkje er rekna a kunne bli
landsfemnande.

Drift av lager og transportterminalar er avhengige
av straum for fysisk handtering av varer, kjoling og
IKT-system. Sjolv med eigenberedskap og aggregat-
loysingar vil ikkje alle funksjonar kunne opprett-
haldast, og det er langt fra alle lokasjonar som er
utstyrte med dette. I tillegg vil ein vere avhengig

av til demes at vassforsyninga ikkje sviktar som
folgje av straumbrotet for a oppretthalde til doames
hygienekrav og liknande. Lokalt kan det ogsa oppsta
problem med & skaffe drivstoff ved at korkje pumper
eller betalingssystem fungerer pa bensinstasjonane.
Straumbrot vil sdleis fore til store forstyrringar og til
dels stans i distribusjon av varer fra lager og trans-
portterminalar i det raka omradet.

Distribusjonsleddet bestar likevel av mange sentrale
og lokale lager. Generelt er varer med storst omlaps-
fart plasserte i dei lokale/regionale lagra, medan

dei sentrale lagra har varer med lagare omlgpsfart.
Straumbrot i eit geografisk omrade kan sla ut eit
lager, men vil avlastast med leveransar fra andre
lager.

Eislik hending kan fore til forseinkingar i leveranse
av varer til butikk og sortimentsavgrensingar i

butikk.

Evna butikkane har til a halde ope kan representere
ei like stor utfordring som forstyrringane i distribu-
sjonen av varer.

Om butikkane ma stengje kan dette rake evna til
enkelte sarbare grupper til a skaffe seg matvarer.

Samla sett er scenarioet rekna a fore til moderate
forstyrringar i logistikken.

Samla paverknad pa matforsyninga

Nar det gjeld tilgang pa mat vil befolkninga merke at
butikkar ma stengje. Hendinga vil fore til moderate
forstyrringar i distribusjon og omsetning av dagleg-
varer, men matforsyninga vil ikkje stoppe opp.

Matvarene finst og det er saleis eit spgrsmal om evne
til & fa oppretthalde eller finne alternative loysingar
for distribusjon, samt avklare korleis betaling skal
kunne skje nar betalingstenestene ogsa er nede.
Befolkninga si eiga behaldning av daglegvarer i
heimen vil ogsa vere ein vesentleg buffer.

Den ugnskte hendinga og forstyrringane i foresetna-
dene vil fa sma folgjer for den norske matforsyninga.
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Omfattande straumbrot som fglgje av storm

Sveert liten Liten

Nasjonal
produksjon

Produksjonsgrunnlag

Velfungerande
handelssystem

Logistikk

imatoryinga TN
pa matforsyninga

Moderat Stor Sveert stor

FIGUR 6. Sgylediagrammet viser korleis faresetnadene for matforsyninga blir paverka av «Storm med omfattande straumbrot».

5.2.8 KONSEKVENSER FOR BEFOLKNINGEN

Liv og helse (ernaeringsmessige konsekvensar)
Hendinga vil fa mindre og regionalt avgrensa konse-
kvensar for daglegvareforsyninga. Sa lenge folk kan
reise andre stader for 4 handle mat og dei kommunale
helse- og omsorgstenestene fungerer som foresett vil
hendinga fa sveert sma erneeringsmessige folgjer.

Samfunnsstabilitet

Omfattande og langvarig straumbrot i ein stor by er
ikkje vanleg og er rekna a fore til storre sosiale og
psykologiske reaksjonar enn om det rakar mindre
sentrale strok av landet. Befolkninga er rekna a ha
storre forventingar til forebyggings- og handte-
ringsevna til styresmaktene og hendinga kan rake
sarbare grupper i stor grad. Samla sett er hendinga
vurdert til & fore til moderate sosiale og psykologiske
reaksjonar.

Forstyrringar i distribusjon av varer og stengde
butikkar vil fore til redusert tilgang til matvarer, men
pagrunn av lengda og avgrensa geografisk omgang
er dette ogsa vurdert til a fa sma konsekvensar for
befolkninga.

5.2.9 UVISSE

Uvisse ved analyseresultata gjevast opp gjennom ei
sensitivitetsvurdering (kor mykje eller lite som skal
til for a endre resultata), og kor godt kunnskaps-
grunnlaget er.
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TABELL 6. Vurdering av uvisse knytt til analyseresultata.

VURDERING AV UVISSE

INDIKATORAR PA
KUNNSKAPSGRUNNLAGET

FORKLARING

| kva grad finst det relevante
data og erfaringar?

Omfattande straumbrot er eit relativt kjent fenomen gjennom fleire hendingar dei
seinare ara. Konsekvensane er saleis relativt godt kjente, ogsa konsekvensane for
matforsyning.

I’ kva grad er hendinga eit kjent
og utforska fenomen?

Det er likevel lite erfaring med konsekvensar av eit langvarig straumbrot i byar,
men samtidig er sannsynet for dette desto mindre.

| kva grad er det semje blant
ekspertane?

Det opplevast a vere stor semje om konsekvensane av omfattande straumbrot hos
dei som har delteke pa analyseseminara, og andre fagmiljg.

Sensitiviteten til resultata

| kva grad paverkar sma endrin-
gar i feresetnadene anslaga for
sannsyn og konsekvensar?

Vurderinga er sensitiv for lengda pa straumbrotet og kor hendinga skjer reint geo-
grafisk. Eit straumbrot saman med andre hendingar kan ogsa endre vurderinga av
konsekvensar. Dette er seerleg aktuelt i samband med ekstremvér da det ogsa kan
bli fysisk skade pa vegar og annan infrastruktur.

Samla vurdering av uvisse

Uvissa vurderast som lita.

5.2.10 STYRBARHEIT

Styrbarheit vurderast i form av ein analyse av i kva grad det finst effektive tiltak og gjennomferbare tiltak.

TABELL 7. Vurdering av styrbarheita knytt til sannsyn og konsekvensar av scenarioet.

VURDERING AV STYRBARHEIT

INDIKATORAR PA
STYRBARHEIT

FORKLARING

| kva grad finst det tilgjengelege

og effektive tiltak totalt sett?

Det finst fleire verkemiddel som kan paverke sannsynet for og konsekvensane
av omfattande straumbrot. Dette gjeld bade hos kraftbransjen, verksemdene
innanfor matkjeda og hos den enkelte innbyggjar.

| kva grad kan styresmaktene og

aktgrane i matforsyninga sjalv
vedta og setje i verk tiltak?

Styresmaktene i matforsyninga kan i nokon grad vedta og setje i verk tiltak.
Ved eigne tiltak for eigenberedskap og kontinuitetsplanlegging kan aktgrane i
matkjeda redusere konsekvensane av ei slik hending.

| kva grad er ansvarstilhgva

avklarte i hgve til andre sektorar og

private aktarar?

Ansvaret for farebygging og handtering av slike hendingar er relativt godt
avklart.

Samla vurdering av styrbarheit

Styrbarheita vurderast til & vere moderat.
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5.2.11 SAMLA PRESENTASJON AV RISIKO OG SARBARHEIT

Risiko- og sarbarheitsvurderinga er oppsummert i tabellen og figuren (soylediagrammet) under.

Tabellen gjev ein skjematisk presentasjon av alle elementa som er vurderte i risiko- og sarbarheitsanalysen.

TABELL 8. Oversikt over korleis scenarioet «Omfattade straumbrot som falgje av storm» vurderast med tanke pa viktige element
for risikostyring innan matforsyning: Sannsyn, falgjer for fgresetnader for matforsyninga, konsekvensar for befolkninga, uvisse og

styrbarheit.
SANNSYNSVURDERING
Sveert lag Lag Moderat Hag Sveert hag
Sannsyn
PAVERKNAD PA MATFORSYNINGA
Foresetnader Sveert liten Liten Moderat Stor Sveert stor
Nasjonal produksjon
Produksjonsgrunnlag
Velfungerande
handelssystem
Logistikk
Samla paverknad pa
matforsyninga
KONSEKVENSAR FOR BEFOLKNINGA
Samfunns- | Konsekvens- Svaert sma Lag Moderat Store Svaert store
verdi type
) Svekka
Liv og helse ernaring
Samfunns- Sosiale og
stabilitet psykologiske
reaksjonar
Pakjenningar
i dagleglivet
Samla
vurdering av
konsekvens
UVISSE OG STYRBARHEIT
Sveert liten Liten Moderat Stor Sveert stor

Vurdering av uvisse

Vurdering av styrbarheit
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Soylediagrammet viser risikoprofilen for hendinga. Dei gvste saylene utgjer ulike dimensjonar av risiko.
Samla risiko er ein vekta kombinasjon av dei tre dimensjonane. Styrbarheit gjev opp i kva grad det finst
verkemiddel til a paverke risiko.

Omfattande straumbrot som felgje av storm

Sveert liten Liten Moderat Stor Sveert stor
Konsekvens _

FIGUR 7. Framstilling av risikoprofil for scenarioet «Omfattande straumbrot som fglgje av storm». Dei tre gvste saylene utgjer
ulike dimensjonar av risiko. Samla risiko er ein vekta kombinasjon av dei tre dimensjonane. Styrbarheita gjev opp i kva grad det
finst verkemiddel til & paverke risiko (moglege risikoreduserande tiltak).
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5.2.12 PROBLEMSTILLINGAR OG FRAMLEGG
TIL TILTAK
Analysen peikar pa folgjande problemstillingar:

e Tilgangen befolkninga har til matvarer om
butikkane ikkje er opne.
e Korleis matforsyninga er avhengig av straum.

Basert pa ROS-analysen ber folgjande risiko-
reduserande tiltak vurderast:

e Vurdere tiltak for a sikre distribusjon av mat heilt
fram til forbrukar ved kriser.

e Tydeleggjere kva forskrifter og lovgjeving seier om
krav til ngdstraum for enkelte aktgrar innanfor
matkjeda, samt leveranderar av kritiske tenester til
desse.

Tiltak for 4 sikre distribusjon av mat heilt fram
til forbrukar

Eit omfattande straumbrot vil kunne gje mange

av dei same verknadene for hava den raka befolk-
ninga har for tilgang til matvarer i butikkar som ved
bortfall av ekom-tenester. Tiltak for a kunne halde
butikkar opne eller andre loysingar vil difor vere
relevante ved denne hendinga ogsa.

Krav til nedstraum

Som nemnt i kapittel 5.2.2 stiller styresmaktene krav
til nedstraum, mellom anna i husdyrproduksjonen*’.
Kravet er at om uventa avbrot vil kunne fore med seg
fare for personar, husdyr eller omgjevnader, skal ein

vurdere behov for uavhengig straumtilforsel.

I distribusjonsdelen er det avgrensa med ngdstraum.
Nodstraum kan vere kostbart og beredskapsloy-
singar knyter seg i hovudsak til a levere riktige
stottesystem, som IKT. Dette forer til at berre

delar av forsyningssystema i dag har hgve til

a oppretthalde funksjonaliteten sin ved svikt i
elektrisitetsforsyninga.

Punktanalysen til NVE av nedstraumberedskapen
viser at det er stor uvisse hos brukarane knytt til krav
om ngdstraum, og kva problem dei vil fa ved straum-
brot. Det kan difor vere behov for a gjere tydeleg kva
krav til ngdstraum og eigenberedskap som lover og
forskrifter stillar, ogsa for a vurdere om krava ogsa
kan gjelde akterar i verdikjeda for matforsyninga.

Trafostasjon ved Abildsg, Oslo. Foto: Espen Bratlie/Samfoto.

6 Forskrift om elektriske lagspenningsanlegg. FOR-1998-11-06-1060.
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5.3

DYRE-OG
PLANTESJUKDOMAR

5.3.1 BAKGRUNN

Jordbruksvekstar er utsette for ulike sjukdomar, sopp
og skadedyr, gjerne omtalte under samlenemninga
“skadegjerarar”. Hos husdyr og fisk snakkar ein som
regel berre om “sjukdom”. Planteskadegjerarar og
dyre- og fiskesjukdomar kan ha til dels alvorlege
folgjer for produksjon av matvekstar, husdyrprodukt
og fisk.

I ein rapport? fra Landbruksdirektoratet gar det fram
at skadegjerarar kan redusere bade avlingsmengde og
kvaliteten pa korn i Noreg og i land Noreg importerer
fra. Til demes kan sopp og soppgifter i korn fore til
mindre avlingar og gjere korn ueigna til menneskemat.

Sjukdom hos dyr definerast som tilfelle der dyr viser
teikn pa svekka helsetilstand eller der provar fra dyr
viser forekomst av smittestoff eller andre agens som
kan fore til svekka helsetilstand hos dyr eller mennes-
ker.*® Nokre dyresjukdomar er avgrensa til ein enkelt
art, medan andre kan spreie seg fra ein art til ein
annan. Eit deme pa ein alvorleg smittsam dyresjukdom
er munn- og klauvsjuke. Dette er ein sveert smittsam
virusinfeksjon som gar til atak pa drevtyggarar og
svin. Andre deme er virussjukdomane klassisk og
afrikansk svinepest og blatunge, ein virusinfeksjon
som rakar drevtyggarar. Ein sjukdom som kan smitte
mellom dyr og menneske kallast ein zoonose.

Utbrot av dyresjukdomar kan fa store konsekvensar,
bade for kjot- og mjolkeproduksjon og i fiskeoppdretts-
neeringa. Utbrot av desse sjukdomane vil difor kunne
fore med seg omfattande tiltak for a stoppe smitte-
spreiinga og utrydje sjukdomen sa fort som mogleg.

Land med ein industrialisert landbruks- og havbruks-
sektor, og da seerleg regionar med heg husdyr- eller
fisketettleik er sarbare for spreiing av denne typen
sjukdomar. Virus spreiast lett ved kontakt mellom

dyr. I tillegg vil dyr, menneske, transportmiddel, kjot,
gjodsel og andre ting som har vore i kontakt med sjuke

# Statens landbruksforvaltning, 2013. Beredskapslagring av matkorn.
Rapport 25/2012.

4 Forskrift av 19.12.2014 om varsel og melding om sjukdom hos dyr.

dyr kunne spreie smitta over lange avstandar slik at
nye dyr blir smitta. I nokre tilfelle kan smitta ogsa
spreiast med vind eller insekt over lange avstandar.

Globalisering og klimaendringar kan fore til auka
spreiing av ulike dyre-, fiske- og plantesjukdomar.
Aukande temperaturar og endra nedbersmenster kan
ogsa fore til at det oppstar nye miljg for sjukdomar

i Noreg og Nord-Europa som elles ikkje har vore
utbreidde i regionen.

Dette scenarioet handlar om utbrot av ein zoonose.

5.3.2 FOREBYGGING OG BEREDSKAP

Det finst ei rekkje tiltak som kan bidra til at sannsynet
for utbrot og spreiing av ein slik sjukdom kan reduse-
rast. Mellom dei viktigaste tiltaka er:

 Norsk og internasjonalt regelverk pa dyrehelse.

e Streng kontroll med innfersle av dyr og dyreprodukt.
Lita innforsle av levande husdyr til Noreg.

God dyrehelse og -velferd i Noreg.

God beredskap: Alle EU/E@S-land er forplikta til

a ha beredskap mot alvorlege smittsame dyresjuk-
domar, noko som m.a. vil seie 4 gve regelmessig pa
handtering av enkelte alvorlege dyresjukdomar.
Vaksinering av dyr.

e Godt smittevern mellom husdyrbesetningar.

Godt samarbeid mellom neering, styresmakter og
forsking.

Systematisk overvaking og meldeplikt der ein kan
oppdage potensielt farlege sjukdomar tidlegare enn
for.

Eirekkje akterar har ansvar for forebygging av og
beredskap for handtering av sjukdomsutbrot. Dei
viktigaste er:

Mattilsynet har ansvar for beredskap, risikohand-
tering/kamp mot dyresjukdomar. Mattilsynet set
mellom anna i verk overvaking, kartlegging, kamp
mot (mellom anna fastsetjing av restriksjonar pa flyt-
ting av dyr, vernesoner og avliving) og importforbod.
Mattilsynet handterer stadig sma og mellomstore
hendingar i samvirke med andre etatar og naeringane. I
tillegg gjennomferast det arlege evingar og ei nasjonal
oving gjennomferast regelbunden. Saneringsteamet til
Mattilsynet gvar ogsa oppsett av dei mobile reinse-
einingane i samarbeid med Sivilforsvaret.
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Veterinerinstituttet har ansvar for risikovur-
dering knytt til dyresjukdom, dei analyserer
provar tekne i Noreg og gjer analysar for ulike
overvakingsprogram.

Helsedirektoratet har ansvar for beredskap, hand-
tering og innsats pa humansida om dyresjukdomar
spreiast til menneske. Direktoratet har styresmakt pa
sosial- og helselovgjevingsomradet og kan setje i verk
forebyggjande tiltak i samfunnet.

Nasjonalt Folkehelseinstitutt har ansvar for overva-
king av sjukdom hos menneske, radgjeving om smit-
tevern for menneske og vaksineberedskap. Instituttet
deltek i internasjonale overvakingsnettverk innan
smittevern og gjev rad og informasjon til helsesty-
resmaktene, helsetenesta og publikum om sjukdom,
smitte, smittevern og vaksinasjon.

5.3.3 SCENARIO: UTBROT AV ZOONOSE
PA JEREN

UTBROT AV ZOONOSE PA JAEREN

Utbrot av ein ny type zoonotisk influensa som kom-
binerer eigenskapane til bade svine- og fugleinflu-
ensa. Han smittar lett bade til og mellom menneske.
Utbrotet spreier seg fra Tyskland, Nederland og
Danmark til Jeeren. Sjukdomen gjer at mykje av svin
og fijorfe pa Jeeren enten ma slaktast ned eller haldast
igjen fra vidareforedling.

5.3.4 SAMANLIKNBARE HENDINGAR
Tidlegare har ein hatt utbrot av infeksjonssjukdomar
som kan smitte fra dyr til menneske, m.a. enkelte
tilfelle av fugleinfluensa* og i avgrensa omfang ogsa
kugalskap i UK pa 1990-talet®.

* www.mattilsynet.no/dyr_og_dyrehold/dyrehelse/dyresykdommer/
fugleinfluensa/

 www.centerforfoodsafety.org/issues/1040/mad-cow-disease
timeline-mad-cow-disease-outbreaks

5.3.5 MOGLEGE ARSAKER - UTL@YSANDE
HENDINGAR
I ein person som er smitta med bade svine- og
fugleinfluensavirus, kan eigenskapane til dei to vari-
antane kombinerast til ein ny virustype. Sjukdomen
blir spreidd via dropesmitte, og den mest sannsyn-
lege smittearsaka er saleis «menneskeleg import»,
dvs. at ein/fleire menneske som er infisert(e) med den
nye virustypen innferer viruset til Noreg og smittar
ein svinebuskap.

Ut over dette konkrete scenarioet, finst ei rekkje
tilhgve som fremjar spreiing av dyresjukdomar trass
i omfattande regulering og strenge krav til dyrevel-
ferd og -hygiene:

* Mykje reising og handel over landegrensene.
Det er strenge krav til internasjonal handel med
produksjonsdyr og for, men mindre kontroll med
menneskeleg reiseaktivitet.

 Utviklinga gar mot faerre, men storre forprodu-
sentar og oppdrettarar, samstundes som genetisk
mangfald innanfor dei fleste dyreartane gar
ned. Pa den eine sida kan auka stordrift redusere
smittefaren via betre overvaking, meir profesjonell
drift, etc, men samstundes kan konsekvensane av
eit eventuelt sjukdomsutbrot bli sterre.

 Dyr transporterast over stgrre avstandar. Sjelv
med godt smittevern, er det meir kontakt mellom
menneske og dyr over storre avstandar enn for.
Dette aukar eksponeringa og kan gje auka risiko
for smittespreiing.

5.3.6 SANNSYN

Alvorlege zoonosar oppstar med jamne mellomrom.
Kor alvorlege dei er varierer fra type til type, men

ein reknar det som sannsynleg at nye typar zoonosar
vil oppsta. Utbreiinga og omfang av forekomsten er
vanskeleg a estimere, men tidlegare forekomstar har
vist at denne type sjukdomar kan ha stor spreiing og
at smitten spreiast raskt. Sannsynet for scenarioet
vurderast a vere lag (10-40 prosent sannsynleg i lapet
av 50 ar).
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5.3.7 PAVERKNAD PA MATFORSYNINGA

Folgjer for nasjonal produksjon

Eit utbrot av ein zoonotisk svine-/fugleinfluensa pa
Jeeren vil ha felgjer for nasjonal produksjon av bade
svinekjot og fierfe. Utbrotet vil kunne fore til tilba-
kehalding av dyr fra vidareforedling i pavente av at
helsa til dyra betrar seg, eller nedslakting av buskap
om dedstala blant dyra er heg. Hendinga vil fa mode-
rate folgjer for nasjonal produksjon.

Folgjer for produksjonsgrunnlaget

Hendinga vil i forste rekkje rake svine- og fjorfe-
produksjon. Ut over dette vil hendinga fa sveert sma
folgjer for produksjonsgrunnlaget, dvs. jordbruksa-
realet til dyrking av mat- og forvekstar. Viruset vil
kunne smitte over pa frittlevande fugleartar.

Folgjer for velfungerande handelssystem
Hendinga vil kunne fa nokre marknadsmessige
konsekvensar, ved at det kan bli mellombels knapp-
leik pa svine- og fjerfekjot og at prisane kan kome til
a auke. Ved bortfall av ein betydeleg del av nasjonal
produksjon kan behovet for import auke. Importen
kan bli avgrensa eller vanskeleggjort av handels-
restriksjonar og kontrollregime som innfgrast for a
hindre smittespreiing fra utlandet.

Sidan viruset berre vil paverke svin og fjarfe, vil
marknaden truleg heller ga over til auka konsum av

drovtyggarar (storfe og sau) og fisk. Hendinga vil
saleis fa sma folgjer for ein velfungerande marknad.

Utbrot av denne type sjukdom i norske buskap kan
likevel resultere i redusert tillit til svine- og fjorfe-
kjot hos norske forbrukarar, sjolv om smittefaren via
maten er minimal.

Folgjer for logistikk

Hendinga vil fere til noko endra transportvolum
og innfering av eventuelle tiltak for a hindre
spreiing av sjukdomen. Sidan smitten ogsa spreiast
via menneske, vil ein freiste a avgrense kontakten
mellom menneske og bade raka og friske husdyrbu-
skap. Samla sett vurderast det aktuelle scenarioet a
fa sma folgjer for innanlands logistikk.

Samla paverknad pa matforsyninga

Utbrot av zoonose pa Jeeren vil paverke nasjonal
produksjon og fore til ein mellombels knappleik pa
norsk svine- og fjorfekjot. Avhengig av omfanget av
smitteutbrotet ogsa i andre land, kan mangelen pa
norskproduserte varer i hovudsak vegast opp med
auka import av svine- og fjorfekjat, og elles auka
konsum av fisk og kjet fra storfe og sau. Under desse
foresetnadene vil hendinga samla sett fa sma folgjer
for den norske matforsyninga.
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Utbrot av zoonose pa Jeeren

Sveert liten Liten

Nasjonal produksjon

Produksjonsgrunnlag

Velfungerande
handelssystem

Logistikk

matforsyning

Moderat Stor Sveert stor

FIGUR 8. Sgylediagrammet viser korleis faresetnadene for matforsyninga blir paverka av scenarioet “Utbrot av zoonose pa Jaeren”.

5.3.8 KONSEKVENSAR FOR BEFOLKNINGA

Liv og helse (ernaeringsmessige konsekvensar)
Forstyrringane i matforsyninga av hendinga vil ikkje
bli sa store at befolkninga vil oppleve mangel pa
viktige matvarer og som gar ut over kosthaldet. Det
finst nok alternativ til svine- og fjorfekjot pa mark-
naden, mellom anna fisk. Nasjonal produksjon kan
ogsa erstattast med auka import. Dei erneeringsmes-
sige konsekvensane for befolkninga er med det sveaert
sma.

Samfunnsstabilitet

Dei sosiale og psykologiske reaksjonane til befolk-
ninga vil vere knytte til evt. redusert tilbod av svin-
og fjerfeprodukt, men i enda storre grad til frykt

og uvisse i hove til smitte og spreiing av sjukdomen
til menneske. Konsekvensane fra scenarioet for dei
sosiale og psykologiske reaksjonane til befolkninga
vurderast a vere sma.

Pakjenningar i dagleglivet vil vere avhengig av kor
sterkt tilbodet pa svin- og fjerfeprodukt blir redusert
og kor raskt ein far gjennomfert supplerande import.
I eit matforsyningsperspektiv vurderast hendinga
samla sett a gje sma konsekvensar for befolkninga.

5.3.9 UVISSE

Uvisse ved analyseresultata gjevast opp gjennom ei
sensitivitetsvurdering (kor mykje eller lite som skal
til for a endre resultata), og kor godt kunnskaps-
grunnlaget er.
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TABELL 9. Vurdering av uvisse knytt til analyseresultata.

VURDERING AV UVISSE

INDIKATORAR PA
KUNNSKAPSGRUNNLAGET

FORKLARING

I kva grad finst det relevante
data og erfaringar?

Smittsam dyresjukdom er eit kjent fenomen, og hendingar pa 2000-talet har vore
gjenstand for grundig evaluering. Det er difor god tilgang pa relevante data og
erfaringar.

I kva grad er hendinga eit kjent
og utforska fenomen?

Scenarioet treff mange styresmakter og departement. Det er eit etablert samar-
beid pa mat/helse-omradet. Ansvar og oppgavefordeling er klart skildra og gvd
inn. Det finst mykje bakgrunnsinformasjon og rettleiing pa omradet. Vurdering av
konsekvensar baserast pa erfaring fra tidlegare utbrot i Noreg, samt starre utbrot
i utlandet.

| kva grad er det semje blant
ekspertane?

| stor grad.

Sensitiviteten til resultata

I kva grad paverkar sma endrin-
gar i fgresetnadene anslaga for
sannsyn og konsekvensar?

Omfanget av utbrotet nasjonalt og internasjonalt har mykje a seie for konsekven-
sane. Faktorar som paverkar konsekvensane er tida det tek til smittekjelda er fun-
nen, beredskapstiltak og styresmaktene sin kommunikasjon med befolkninga.

Samla vurdering av uvisse

Uvissa knytt til vurderingane av sannsynet og konsekvens vurderast som lita.

5.3.10 STYRBARHEIT

Styrbarheit vurderast i form av ein analyse av i kva grad det finst effektive tiltak og gjennomferbare tiltak.

TABELL 10. Vurdering av styrbarheita knytt til sannsyn og konsekvensar av scenarioet.

VURDERING AV STYRBARHEIT

INDIKATORAR PA STYRBARHEIT

FORKLARING

| kva grad finst det tilgjengelege og
effektive tiltak totalt sett?

| moderat grad.

| kva grad kan styresmaktene og
aktgrane i matforsyninga sjglv vedta
og setje i verk tiltak?

| stor grad.

I kva grad er ansvarstilhgva avklarte
i hgve til andre sektorar og private
akterar?

| sveert stor grad, jmf. Matlova, Forskrift om kamp mot dyresjukdomar og
Forskrift om varsel og melding om sjukdom hos dyr.

Samla vurdering av styrbarheit

Samla styrbarheit vurderast til a vere stor.
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5.3.11 SAMLA PRESENTASJON AV RISIKO OG SARBARHEIT

Risiko- og sarbarheitsvurderinga er oppsummert i tabellen og figuren (soylediagrammet) under.

Tabellen gjev ein skjematisk presentasjon av alle elementa som er vurderte i risiko- og sarbarheitsanalysen.

TABELL 11. Oversikt over korleis scenarioet “Utbrot av zoonose pa Jaeren” vurderast med omsyn til viktige element for
risikostyring innan matforsyning: Sannsyn, falgjer for faresetnader for matforsyninga, konsekvensar for befolkninga, uvisse

og styrbarheit.

SANNSYNSVURDERING

Sveert lav Lag Moderat Hog Sveert hag
Sannsynlighet
PAVERKNAD PA MATFORSYNINGA
Faoresetnader Sveert liten Liten Moderat Stor Sveert stor
Nasjonal produksjon
Produksjonsgrunnlag
Velfungerande
handelssystem
Logistikk
Samla paverknad pa
matforsyninga
KONSEKVENSAR FOR BEFOLKNINGA
Samfunns- | Konsekvens- Svaert sma Lag Moderat Store Svaert store
verdi type
: Svekka
Liv og helse ernzering
Samfunns- Sosiale og
stabilitet psykologiske
reaksjonar
Pakjenningar
i dagleglivet
Samla
vurdering av
konsekvens
UVISSE OG STYRBARHEIT
Sveert liten Liten Moderat Stor Sveert stor

Vurdering av uvisse

Vurdering av styrbarheit
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Seylediagrammet under viser risikoprofilen for hendinga. Dei gvste saylene utgjer ulike dimensjonar av risiko.
Samla risiko er ein vekta kombinasjon av dei tre dimensjonane. Styrbarheit gjev opp i kva grad det finst verke-
middel til a redusere risiko og sarbarheit i matforsyninga.

Utbrot av zoonose pa Jaeren

Sveert liten Liten Moderat Stor Sveert stor
Konsekvens _
Samla risiko _

FIGUR 9. Framstilling av risikoprofil for scenarioet «Utbrot av zoonose pa Jaeren». Dei tre gvste saylene utgjer ulike dimensjonar
av risiko. Samla risiko er ein vekta kombinasjon av dei tre dimensjonane. Styrbarheita gjev opp i kva grad det finst verkemiddel til &
paverke risiko (moglege risikoreduserande tiltak).
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5.3.12 PROBLEMSTILLINGAR OG FRAMLEGG Eit omfattande utbrot av ein zoonose kan krevje stor
TIL TILTAK kapasitet hos Mattilsynet og Folkehelseinstituttet.
Analysen peikar pa folgjande problemstilling: Men hendinga kan ogsa krevje samtidige tiltak fra
fleire styresmakter, til demes skjerping/endring av
e Hendinga krev stor kapasitet, samtidige tiltak og grensekontroll.

godt samarbeid mellom ulike sektorar.

Som det ogsa er gjort greie for i Nasjonal strategi for

Basert pa ROS-analysen kan folgjande risiko- CBRNE-beredskap 2016-2020 (JD, HOD og FD) kjen-
reduserande tiltak vurderast: neteiknast slike hendingar ofte av stor uvisse og stort
behov for informasjon, seerleg i den innleiande fasen.
e Utgreie evna styresmaktene og neeringane har Ei slik omfattande hending stillar krav til kommuni-
til tverrsektoriell forebygging og handtering av kasjon fra styresmaktene til befolkninga som er koor-
plante-, dyre- og fiskesjukdomar, under dette dinert, malretta og basert pa god fagleg ekspertise.

vurdere kor hoveleg det er a innfore ein kriseut-
valsmodell pa omradet.

o L e 4

Fra utbrot av fugleinfluensa i Holland, november 2016. Foto: Remko de Waal/ANP.
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5.4

ATOMHENDING

5.4.1 BAKGRUNN

Noreg er i stor grad omgjeve av land der det skjer
ulike former for nuklezer aktivitet. Det finst kjerne-
kraftverk mellom anna i Sverige, Finland, Ukraina,
Storbritannia, Belgia, Tyskland, Frankrike og
Russland. Gjenvinningsanlegg for brukt reaktor-
brensle finst i Storbritannia, Frankrike og Russland.
Anlegg for lagring av brukt brensle som kan utgjere
ei fare for Noreg finst forst og fremst pa Kolahalveya
i Russland.

Erfaringar fra tidlegare atomulykker har vist at
konsekvensane av slike hendingar kan bli sveert
omfattande, bade i geografisk utstrekning og tid.

Vi gnskjer a sja pa i kva grad hendingar av denne
typen kan skape forstyrringar for norsk matfor-
syning - enten ved a paverke produksjon av mat i
Noreg eller forstyrre globale marknader og med det
auke risikoen for forsyningssvikt fra internasjonale
leveranderar.

Atomulykker kan inntreffe ved dei fleste typar
atomanlegg; kjernekraftverk, anlegg for produksjon
og behandling av reaktorbrensle (gjenvinningsan-
legg) eller anna spaltbart materiale, og anlegg for
lagring av brukt brensle og anna radioaktivt avfall. I
tillegg kan alvorlege ulykker oppsta ved transport av
reaktorbrensle.

5.4.2 FOREBYGGING OG BEREDSKAP

Noreg har i dag ein permanent beredskap mot atom-
hendingar. Malsetjinga for atomberedskapen er at
alle potensielle hendingar skal kunne handterast,
same kor sannsynlege dei er. Som eit ledd i dette

arbeidet vedtok regjeringa varen 2010 eit sett av ulike

scenario som ligg til grunn for dimensjoneringa av
norsk atomberedskap. Dei seks scenarioa er katego-
riserte ut fra kva utfordringar dei forer med seg for
handteringa:

1. Stort luftbore utslepp fra anlegg i utlandet som
kan kome inn over Noreg.

2. Stort luftbore utslepp fra anlegg eller anna
verksemd i Noreg.

3. Lokale hendingar i Noreg eller norske
neromrade utan stadleg tilknyting.

4. Lokale hendingar som utviklar seg over tid.
5. Stort utslepp til marint miljo i Noreg eller i
norske nzeromrade, eller rykte om dette.

6. Alvorlege hendingar i utlandet utan direkte

konsekvensar for norsk territorium.

Kriseutvalet for atomberedskap® skal utvide scena-
rioa for atomberedskapen med eitt scenario som
omfattar bruk av kjernefysiske vapen neer eller pa
norsk territorium samt utarbeide tiltak for eit slikt
tilfelle.

Den 23. august 2013 vart det vedteken ein ny
kongeleg resolusjon som gjev mandat og styresmakt
til atomberedskapsorganisasjonen.

Statens stralevern og Mattilsynet utvikla i 2013
Strategi for forvaltning av radioaktivitet i for og
neeringsmiddel, med ei skildring av status, ansvar og
tilradingar. Ein konklusjon i strategien er at styres-
maktene ma ha ei sterk og sentral rolle i handteringa
av radioaktivitet i neeringsmiddel. I 2015 utarbeidde
Kriseutvalet kommunikasjonsplanar for handtering
av kvart av scenarioa som er lagt til grunn for atom-
beredskapen. I samarbeid med Fylkesmennene har
Statens stralevern tidlegare utarbeidd plangrunnlag
for kommunal atomberedskap.

5.4.3 SCENARIO: ATOMULYKKE VED
GJENVINNINGSANLEGG

For a skildre ei ugnskt hending innanfor risiko-

omradet atomulykker er det valt eit scenario der

hendinga er lagt til gjenvinningsanlegget Sellafield i

England.

5l Samansett av representantar fra: Statens stralevern (leiing og
sekretariat), DSB, Forsvaret, Helsedirektoratet, Kystverket,
Mattilsynet, Politidirektoratet og Utanriksdepartementet; samt ei
rekkje radgjevande institusjonar, m.a. fleire fra matsektoren; sja
Kongeleg resolusjon for detaljar.

DSB RAPPORT / RISIKO- OG SARBARHEITSANALYSE AV NORSK MATFORSYNING 65



RESULTAT AV RISIKO- 0G SARBARHEITSANALYSAR

ATOMULYKKE VED GJENVINNINGSANLEGG

Svikt i kjgling farer til ein eksplosjon i ein av avfall-
stankane ved gjenvinningsanlegget Sellafield i
England. Om lag 1 prosent av det radioaktive avfallet
sleppast ut i atmosfeera.

Utsleppet transporterast med luftstraumane mot
Noreg og treff norsk fastland etter 9 timar. Utsleppa
registrerast over heile landet etter 48 timar.

Hendinga skjer i august og nedfallet treff stdande
avlingar og dyr pa beite.

Dette scenarioet sorterer under det nasjonale
dimensjonerande scenario 1. Konsekvensar som kjen-
neteiknar scenario 1 er ingen akutte straleskadde i
Noreg, men kan fore til betydelege helseeffektar. Eit
viktig moment i denne analysen er at store geogra-
fiske omrade kan bli forureina.

5.4.4 SAMANLIKNBARE HENDINGAR

Nokre sentrale hendingar pregar oppfatninga

og forstainga var av risiko knytt til atomulykker.
Three Mile Islandulykka i USA 11979 viste at

lite sannsynlege atomulykker kan inntreffe.
Tsjernobylulykka i 1986 viste at konsekvensane kan
bli sveert omfattande, og at store omrade kan bli

raka. Tsjernobylulykka forte til kontaminering av ca.
125.000 km? i Ukraina, Russland og Kviterussland, av
desse var ca. 52.000 km? jordbruksareal.

Kjernekraftulykka i Fukushima var til liks med
Tjernobylulykka klassifisert til hogaste alvors-
grad pa Inter Atomic Energy Agency (IAEA) sin
International Nuclear Event Scale (INES-7).

5.4.5 MOGLEGE ARSAKER - UTL@YSANDE
HENDINGAR
Det kan vere fleire moglege arsaker og utlgysande
hendingar til ei ulykke ved eit atomkraftverk. Ei
ulykke kan skyldast eldre anlegg og/eller mangelfull
drift og vedlikehald. Mangelfull drift og vedlikehald
kan igjen skyldast mangelfull kompetanse, ikkjeet-
terleving av internasjonale standardar for drift og
vedlikehald eller darleg skonomi. Krigshandlingar
og terrorhendingar som gydelegg integriteten til eit
atomkraftverk kan ogsa vere ei arsak.

Anlegga ved Sellafield og La Hague

Pa oppdrag fra EU-parlamentet har det blitt gjort

ei vurdering av tryggleiken ved La Hague i Nord-
Frankrike og Sellafield i Nord-England. Dei starste
trugsmala ved bade La Hague og Sellafield er knytte
til hendingar ved lagertankane for flytande hogak-
tivt avfall. Dette avfallet gjev fra seg varme, og krev
saleis kontinuerleg kjoling. Om kjolinga forsvinn,

vil avfallet etter kvart koke, som forer til utslepp av
radioaktive stoff til luft. Om utslettet er langvarig,
vil omfanget av utsleppet bli langt sterre enn tilfellet
var for Tsjernobylulykka. Om eit fly styrtar i ein av
lagertankane, vil den etterfolgjande brannen og tap
av kjoling fore til at sveert store mengder radioaktive
stoff kjem ut i atmosfeeren. For begge anlegga kan
eit slikt uhell fore med seg store konsekvensar for
Noreg, avhengig av vér- og vindtilhgve.

5.4.6 SANNSYN

I denne rapporten baserer vi oss pa vurderingane av
sannsynet som er gjort i NRB 2014. Det er gjort ei
vurdering av sannsynet for ei ulykke ved liknande
anlegg, med eit storre utslepp som rakar Noreg.
Vérobservasjonar er ogsa brukte som grunnlag for

a seie noko om hyppigheit og ferekomst av luft-
straumar som kan fore utsleppet mot Noreg.

Sannsynet for at ei alvorleg atomhending skal
inntreffe og rake Noreg, vurderast som sveert lag.

5.4.7 PAVERKNAD PA MATFORSYNINGA

Folgjer for nasjonal produksjon

Hendingar ved ulike nuklezere anlegg vil gje ulike
samansetjingar av nuklidar i utslepp og nedfall.
Konsekvensen for matproduksjonen i Noreg vil vere
avhengig av ei rekkje tilhove som mengda og typen
radionuklidar (radioaktive stoff) som nar norsk terri-
torium, kva omrade som blir mest raka, kva vekstar
som eventuelt dyrkast der og tid pa aret.
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Ved eit storre utslepp fra Sellafield vil det vere mykje
av nuklidane Cesium 137 (Cs-137) og Strontium 90
(Sr-90). Det vil vere prosentvis mykje meir Sr-90 enn
ved t.d. Tsjernobylulykka.

Radioaktive stoff har ulik nedbrytningstid (halv-
eringstid). Til demes, var Jod-131 og Cesium-137 to
hovudnuklidar i nedfallet fra Tsjernobylulykka, med
halveringstid pa respektive 8 dagar og om lag 30

ar. Saleis har nedfallet av radioaktivt stoff bade ein
umiddelbar (korttids-) og ein langtidseffekt pa norsk
matproduksjon.

Kortidseffekten er radioaktiv kontaminering ved
nedfall direkte pa overflata av for- og matvekstar.
Her vil arstida hendinga skjer pa ha mykje a seie.

I scenarioet skjer ulykka i lopet av vekstsesongen.
Utsette matvekstar (gronsaker, frukt) ma da kasse-
rast, og det same gjeld hausteklare forvekstar.
Matkorn kan eventuelt likevel brukast ved a blande
inn korn fra ikkje-raka omrade. Kjot og mjolk fra dyr
som star innanders og forast med ikkje-kontaminert
for, t.d. mykje av kylling- og griseproduksjonen, vil
kunne brukast, men tiltak ma innferast for dyr pa
beite. Om hendingane skjer pa eit tidspunkt der dei
fleste vekstane nettopp er hausta, vil korttidseffekten
pa norsk matproduksjon vere mindre. Uansett vil
denne effekten reduserast raskt ved evt. hausting
eller nedploying av groda, nedvasking av stoffa i jorda
ogitakt med den fysiske nedbrytinga til stoffa.

Langstidseffekten av hendinga er avhengig av mengda
stoff i nedfallet med lang halveringstid. Slike stoff
kan over tid lagrast i jorda, takast opp av plantar via
rotene og saleis bli ein del av naeringskjeda, enten

via dyreprodukt eller direkte som matvekstar. Den
langsiktige konsekvensen av radioaktivt nedfall er
stort sett storre for utmarksbasert matproduksjon
(reindrift, sauehald, soppsanking, viltkjet og fersk-
vassfisk) enn for jordbruksproduksjon pa dyrka mark.
Dette er neermare omtalt i avsnitt om “Folgjer for
produksjonsgrunnlaget”.

Nar det gjeld sjomat, skildrar det faglege grunnlaget
for forvaltningsplanen for Nordsjeen® tre scenario
som kan fore med seg radioaktiv forureining, blant
dei eit storre atmosfaerisk utslepp fra Sellafield.

52 Miljedirektoratet 2012. Heilskapleg forvaltningsplan for Nordsjeen
og Skagerrak - samla paverknad og miljokonsekvensar. Rapport TA-
2906.

Utrekningar viser at alle tre scenarioa vil kome over
sette grenseverdiar for forureining i sjgmat.

Ut fra ei samla vurdering av bade dei kortsiktige og
langsiktige konsekvensane er scenarioet vurdert til a
fa store folgjer for nasjonal produksjon av mat.

Folgjer for produksjonsgrunnlaget

Effekten pa produksjonsgrunnlaget for norsk
matproduksjon vil vere avhengig av nedbrytingstida
og eigenskapane til stoffa i nedfallet, og overforing
av stoffa i neeringskjeda. Til demes vil eit stoff med
kort halveringstid berre gje kortvarige konsekvensar
for produksjonsgrunnlaget, medan dei med lengre
halveringstid kan paverke matproduksjonen i fleire
ar eller tiar.

Korleis desse faktorane spelar inn kan vi sja pa ved
t.d. cesium-137 (Cs-137). Ogsa ved reaktorulykker
vil cesium vere ein stor del av utsleppet, som det
var i samband med Tsjernobylulykka i 1986. Cs-137
dannar saltar og er vassloyseleg og saleis noksa
bevegeleg i naturlege krinslep. Halveringstida er
pa om lag 30 ar, og mengda cesium i t.d. norsk natur
er no om lag halvert i hgve til det som fall ned etter
Tsjernobylulykka.

Likevel er innhaldet i vekstar fra dyrka mark lagare
enn det nedbrytingstida skulle tilseie. Dette forkla-
rast med at Cs-137 bind seg sterkt til leir-partiklane i
mineraljord, og takast darleg opp av plantar ved hog
pH ijorda. Sterk kaliumgjodsling kan ogsa hindre
planteopptak av Cs-137. Alt i alt motverkar god jord-
kultur (gjedsling, kalking, grefting) opptak av Cs-137
ijordbruksvekstar.

I utmark og skog er situasjonen annleis. Her er
jordsmonnet dominert av mykje organisk materiale
(lauv- og nalestrg, lav, mose, torv, etc.) og har gjerne
lagare pH enn kulturjord. Saleis bindast ikkje Cs-137
sa sterkt i jorda, og stoffet kan sirkulere raskare i
neeringsstoftkrinslopet. Sopp tek ogsa opp Cs-137
lettare enn grone plantar, og beitande vilt og husdyr
far eit storre opptak av stoffet enn pa kulturbeite.
Den langsiktige konsekvensen er saleis storre for
utmarksbasert matproduksjon enn for sjelve jord-
bruket for tilfellet cesium-137. Dette speglast igjen

i det vedvarande fokuset pa radioaktivitet i sopp og
beer, fisk og vilt, husdyr som beitar i utmarka (sau,
noko storfe) og ikkje minst reinsdyr.
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Nar det gjeld Strontium 90 (Sr-90) er det ein nuklide
med lang halveringstid og som takast opp i neerings-
kjeda, seerleg i mjolk ettersom det liknar kalsium.

Effektane av straling fra radioaktive stoff pa marine
organismar varierer med dosen og type straling.
Kjende skadeeffektar av straling er auka sjukeleg-
heit, redusert reproduksjon, cytogenetiske effektar
eller ded. For a kome opp i niva som gjev effektar pa
marine organismar, ma ein vere i naerleiken av storre
utsleppskjelder eller ulykker, og ein ventar ikkje a
sja effektar pa marine organismar i Noreg for dette
scenarioet. For ei neermare skildring av effektane
av radioaktiv forureining i marint milje, viser ein til
Stralevernet sin rapport 2015:17.

Ut fra at folgjene av radioaktivt utslepp pa
m.a. utmarksproduksjon er sa langsiktige er
scenarioet vurdert til a fa store folgjer for
produksjonsgrunnlaget.

Folgjer for velfungerande handelssystem
Radioaktiv kontaminering av jord, mat- og forvekstar
vil i vesentleg grad vere avgrensa til visse regionar,
alt etter spreiingsmensteret etter ulykka. Ved
redusert tilgang til norskproduserte matvarer,

enten pa grunn av reell kontaminering eller ved at
forbrukarane av frykt ikkje kjoper norske varer,

vil underskotet kunne dekkjast inn via import fra
ikkje-raka omrade. Ei atomulykke pa berre ein stad
vil ikkje rake sa store omrade eller redusere tilgangen
pa varer i marknaden sa mykje at det forer til store
forstyrringar i den globale matvarehandelen.

Det er rekna at ei ulykke med radioaktivt utslepp

kan fa store konsekvensar for bade eige konsum og
eksport av norsk sjemat sjolv om utsleppet ikkje forer
til overskriding av tillatne grenseverdiar. Eit slikt
manglande samsvar mellom reell og oppfatta risiko
kan med det paverke marknaden, sja ogsa avsnitt om
“Samfunnsstabilitet”.

Scenarioet vil fa sveert sma folgjer for foresetnaden
om fungerande handelssystem.

Folgjer for logistikk

Ei slik hending vil kunne fore til mellombelse
forstyrringar i matkjedene og innanlands logistikk.
Scenarioet kan fare til mellombelse endringar i
transportvolum samt innfering av eventuelle tiltak
for a unnga spreiing av radioaktive stoff.

Scenarioet er vurdert til a fa sveert sma folgjer for
innanlands logistikk.

Samla paverknad pa matforsyninga

Folgjene av scenarioet for produksjonsgrunnlag

og nasjonal produksjon av mat er vurderte som
store. Samstundes vil ein fungerande internasjonal
marknad sikre forsyning av trygg mat. Det ma da
nemnast at etter ei slik hending vil Noreg vere meir
sarbart for svingingar i marknaden.

Samla paverknad for matforsyninga av scenariet er
vurdert til & vere moderat.

68 RISIKO- OG SARBARHEITSANALYSE AV NORSK MATFORSYNING / DSB RAPPORT



RESULTAT AV RISIKO- 0G SARBARHEITSANALYSAR

Atomulykke ved gjenvinningsanlegg

Sveert liten Liten

Nasjonal produksjon

Produksjonsgrunnlag

Velfungerande
handelssystem

Logistikk

Moderat Stor Sveert stor

matforsyning

FIGUR 10. Sgylediagrammet viser korleis faresetnadene for matforsyninga blir paverka av scenarioet “Atomulykke ved

gjenvinningsanlegg”.

5.4.8 KONSEKVENSAR FOR BEFOLKNINGA

Liv og helse (ernaeringsmessige konsekvensar)
Som det er gjort greie for ovanfor vil ikkje scenarioet
fore til forstyrringar i den internasjonale marknaden,
og redusert nasjonal produksjon kan erstattast med
import fra ikkje raka omrade. Det eksisterer ogsa
beredskapstiltak for slike hendingar som skal sikre at
maten som er i marknaden er trygg a ete.

Scenarioet vil sdleis ikkje fore til ernaeringsmessige
konsekvensar i befolkninga som folgje av forstyr-
ringar i matforsyninga.

Samfunnsstabilitet

Vivurderer her om innverknaden til scenarioet pa
matforsyninga vil fore til samfunnsmessige konse-
kvensar som sosiale og psykologiske reaksjonar og
pakjenningar gjennom opplevd redusert vareutval.

Redusert nasjonal produksjon og restriksjonar pa
matvareproduksjon og -omsetning vil fore med seg
konsekvensar for landbruk, fiskeri- og havbruksnee-
ring, reindrift og neeringsmiddelindustri. Det er gatt
ut fra at hendinga i ein overgangsperiode kan fore

til redusert tilgang pa enkelte matvarer i butikkane,
men at utvalet relativt raskt normaliserast.

Det kan oppsta generell uro og utryggleik i
befolkninga vedrerande om maten er trygg.
Atomberedskapen er likevel folgd godt opp av
styresmaktene, mellom anna gjennom etableringa
av kriseutvalet for atomberedskap, kgl.res av 2013
og Kriseutvalet sine kommunikasjonsplanar for a
handtere dei nasjonale dimensjonerande scenarioa.
Gjeve at etablerte beredskapsordningar fungerer
ved ei slik hending vurderer vi at forstyrringane i
matforsyninga vil fore til sma sosiale og psykologiske
reaksjonar.

1 kapittelet om radioaktiv kontaminering, peikte ein
tysk studie om matforsyningstryggleik i Tyskland
(2012) pa nettopp det store gapet mellom risikofor-
stainga til befolkninga og styresmaktene som ei av
hovudutfordringane under Tsjernobylulykka.

Dei samla konsekvensane av forstyrringane i matfor-
syninga av scenarioet er vurderte til a vere sveert
sma.
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5.4.9 UVISSE
Uvisse ved analyseresultata gjevast opp gjennom ei sensitivitetsvurdering (kor mykje eller lite som skal til for a
endre resultata), og kor godt kunnskapsgrunnlaget er.

TABELL 12. Vurdering av uvisse knytt til analyseresultata.

VURDERING AV UVISSE

INDIKATORAR PA
KUNNSKAPSGRUNNLAGET

FORKLARING

| kva grad finst det relevante
data og erfaringar?

Noreg har erfaring og kunnskap fra reelle hendingar fra omrada som vart forureina
etter Tsjernobyl. Det blir arbeidd med & redusere dei usikre sidene ved & gjere meir
forsking pa overfaring i naeringskjeda.

| kva grad er hendinga eit kjent
og utforska fenomen?

Kunnskapsgrunnlaget baserast pa internasjonale utgreiingar/rapportar og
tilrddingar, internasjonale forskingsprosjekt, nasjonale utgreiingar og konsesjons-
behandlingar, informasjon vi far gjennom prosjekt som far norsk finansiering,
erfaringar fra tidlegare hendingar mv. Informasjon frd andre nasjonale
styresmakter osv.

| kva grad er det semje blant
ekspertane?

Det ser ikkje ut til & vere vesentleg usemje om hendinga i dei fagmilj@a der vi har
henta inn kunnskap.

Sensitiviteten til resultata

| kva grad paverkar

sma endringar i fore-
setnadene anslaga for sannsyn
og konsekvensar?

Sannsynet for at utsleppet skal rake Noreg er sensitiv for endringar i retninga
til luftstraumane. Konsekvensane er ogsa sensitive for endringar i vindtilhgve, i
tillegg til mengde og type utslepp. Sensitiviteten til resultata vurderast som stor.

Samla vurdering av uvisse

Uvissa knytt til vurderingane av sannsynet og konsekvens vurderast som lita.
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Styrbarheit vurderast i form av ein analyse av i kva grad det finst effektive tiltak og gjennomferbare tiltak.

TABELL 13. Vurdering av styrbarheita knytt til sannsyn og konsekvensar av scenarioet.

VURDERING AV STYRBARHEIT

INDIKATORAR PA
STYRBARHEIT

FORKLARING

| kva grad finst det tilgjengelege
og effektive tiltak totalt sett?

Scenarioet i analysen er basert pa eit av dei nasjonale dimensjonerande scena-
rioa. Styresmaktene har med det etablert tiltak for & handtere konsekvensane av
ei slik hending. Det er likevel uvisse om effektiviteten av tiltaka sidan dette er ei
hending Noreg har lita praktisk rgynsle med.

| kva grad kan styresmaktene og
aktgrane i matforsyninga sjglv
vedta og setje i verk tiltak?

Styresmakter og akterar i matforsyninga kan i stor grad sjglv avgjere og setje i
verk tiltak. Dette fordrar god samhandling mellom styresmakter og aktarar.

| kva grad er ansvarstilhgva
avklarte i hgve til andre sektorar og
private aktgrar?

Ansvarstilhgve knytte til atomberedskapen er relativt godt avklart gjennom
etableringa av kriseutvalet for atomberedskap, kgl. res av 2013 og nasjonal
CBRNE-strategi.

Samla vurdering av styrbarheit

Styrbarheita vurderast til a vere stor.
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5.4.11 SAMLA PRESENTASJON AV RISIKO OG SARBARHEIT

Risiko- og sarbarheitsvurderinga er oppsummert i tabellen og figuren (soylediagrammet) under.

Tabellen gjev ein skjematisk presentasjon av alle elementa som er vurderte i risiko- og sarbarheitsanalysen.

TABELL 14. Oversyn over korleis scenarioet «Atomulykke ved gjenvinningsanlegg» vurderast med omsyn til viktige element for
risikostyring innan matforsyning: Sannsyn, falgjer for faresetnader for matforsyninga, konsekvensar for befolkninga, uvisse og

styrbarheit.
SANNSYNSVURDERING
Sveert 1ag Lag Moderat Hag Sveert hag
Sannsyn
PAVERKNAD PA MATFORSYNINGA
Foresetnader Sveert liten Liten Moderat Stor Sveert stor
Nasjonal produksjon
Produksjonsgrunnlag
Velfungerande
handelssystem
Logistikk
Samla paverknad pa
matforsyninga
KONSEKVENSAR FOR BEFOLKNINGA
Samfunns- | Konsekvens- Svaert sma Lag Moderat Store Svaert store
verdi type
: Svekka
Liv og helse ernzering
Samfunns- Sosiale og
stabilitet psykqlog\ske
reaksjonar
Pakjenningar
i dagleglivet
Samla
vurdering av
konsekvens
UVISSE OG STYRBARHEIT
Sveert liten Liten Moderat Stor Sveert stor

Vurdering av uvisse

Vurdering av styrbarheit
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Soylediagrammet viser risikoprofilen for hendinga. Dei avste saylene utgjer ulike dimensjonar av risiko.
Samla risiko er ein vekta kombinasjon av dei tre dimensjonane. Styrbarheit gjev opp i kva grad det finst
verkemiddel til a paverke risiko i hove til matforsyningstryggleik.

Atomulykke ved gjenvinningsanlegg

Sveert liten Liten

Sannsyn

Konsekvens

Samla risiko

Moderat Stor Sveert stor

FIGUR 11. Framstilling av risikoprofil for scenarioet « Atomulykke ved gjenvinningsanlegg». Dei tre gvste saylene utgjer ulike
dimensjonar av risiko. Samla risiko er ein vekta kombinasjon av dei tre dimensjonane. Styrbarheita gjev opp i kva grad det finst

verkemiddel til & paverke risiko (moglege risikoreduserande tiltak).

5.4.12 PROBLEMSTILLINGAR OG FRAMLEGG
TIL TILTAK
Analysen peikar pa folgjande problemstillingar:

e Hendinga er kompleks og krev store ressursar og
utstrekt samhandling.

e Hendingar av denne typen skjer ikkje ofte, slik at
ein ikkje far testa eksisterande beredskapsplanar i
praksis.

Basert pa ROS-analysen kan folgjande risikoreduse-
rande tiltak vurderast:

« Syte for god oppfoelging av Strategi for forvaltning
av radioaktivitet i for og neringsmiddel.

e Vurdere om eksisterande planverk for atombered-
skapen er tilstrekkeleg operasjonalisert.

Etter Tsjernobylulykka er det lagt ned mykje
ressursar i bade oppfelging av sjelve hendinga, og
etter kvart i oppbygginga av overvakings- og bered-
skapssystem. Som skrive over er det ogsa utvikla
ulike strategiar og planverk for a overvake og hand-
tere atomhendingar.

Omfattande CBRNE-hendingar skjer likevel ikkje
ofte og det gjer at ansvarlege aktorar har rela-

tivt lita praktisk erfaring med a handtere slike
hendingar. Ei slik hending er kompleks med mange
akterar involverte og med behov for rask og felles
situasjonsforstaing.

Ei atomhending kan rake utan szerleg rask vars-
lingstid og vil raskt krevje store ressursar i
krisehandteringa.
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Pa generelt grunnlag meiner difor DSB at det bor
vurderast a sja pa om eksisterande strategiar er
folgde opp og planverk er tilstrekkeleg operasjonali-
sert slik at det raskt kan takast i bruk ved ei hending.
Oppfelging av leeringspunkt etter gvingar kan vere
ein mogleg mate a gjennomfere dette pa.

For matforsyninga er det viktig med rask varsling og
god informasjon til bade nzeringane og befolkninga
for a avgrense skadeomfanget og a redusere uvisse
om kva som er trygt a ete. Kriseutvalet for atom-
beredskap utarbeidde i 2015 eigne krisekommuni-
kasjonsplanar for kvart av scenarioa som er lagt til
grunn for atomberedskapen.

For kvart av scenarioa omtalast malgrupper, moment
til hovudbodskap, kommunikasjonskanalar, kommu-
nikasjonsaktivitetar og rolle og ansvarsavklaring
mellom dei ulike etatane som inngéar i Kriseutvalet.
Dette er ei form for operasjonalisering som DSB finn
heveleg og kan danne mal for andre omrade der det
eventuelt er eit behov for ytterlegare a operasjonali-
sere planverket.

Etter ei atomulykke som skildra i scenarioet kan
tiltaka grovt sett delast i fysiske tiltak og organi-
sasjons-, kommunikasjons- og informasjonstiltak.
Fysiske tiltak gjeld prevetaking, nedforing av dyr,

ev. kassering av kontaminert mat, supplering med
importmat, etc. Nasjonal strategi for CBRNE-
beredskap 2016-2020 (JD, HOD og FD) og Strategt for
forvaltning av radioaktivitet i for og neringsmiddel
(Mattilsynet og Statens stralevern) peikar begge pa
behovet for a sikre nedvendig vedlikehald og oppgra-
dering av atomberedskapen, mellom anna malekapa-
sitet for neeringsmiddelkontroll.

Sellafieldanlegget ved Cumbriakysten, England. Foto: David Moir/Reuters.
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9.9

TILBODSSVIKT AV KORN

5.5.1 BAKGRUNN

Sjolv om prognosane varierer, er dei fleste forskar-
miljoa samde om at naturkreftene vil vise storre
variasjon som resultat av den globale oppvarminga.
Terkeperiodar, nedber, flaum og stormar vil vere
meir ekstreme og opptre oftare. Den sannsynlege
effekten av klimaendringane pa matvareproduk-
sjonen i verda er mykje omtalt og breitt dokumentert.
For jordbruket spelar endringar i nedberen og auka
temperatur den viktigaste rolla, medan oppvarming
og forsuring av havet paverkar produksjon av sjgmat.

Forskningsinstituttet IFPRI* og FNs matvare-
program® har i fleire rapportar peika pa at klimaend-
ringane vil fore til at matvaresystemet som heilskap
vil ha sterre vanskar med a skaffe til vege nok mat for
a dekkje auka etterspurnad.® Tilhegvet mellom tilbod
og etterspurnad har ogsa konsekvensar for matva-
reprisane. Vértilheve og forventningar om avlings-
storleik og -kvalitet er hovudarsaker til kortsiktige
svingingar i prisane pa korn i verdsmarknaden.

Eventuell sarbarheit i verdikjeda er i seerleg grad
knytt til at fa land star for ein hgvesvis stor del av
eksporten av kornprodukt, jf. tabell 15.

Avlingssvikt i sentrale produksjonsland som folgje
av torke, kraftig regn, sjukdomsatak eller anna har
oppstatt fleire gongar dei siste ara.” Effekten pa
verdsmarknaden har likevel variert. Det har ikkje
oppstatt situasjonar der det ikkje har vore korn i
marknaden, men prisane har stige i betydeleg grad.
12007 og 2008 opplevde ein internasjonale reduk-
sjonar i avlingane av ris, kveite, mais og soya i viktige
landbruksland. Kombinert med at nivaet pa lagra av
dei same ravarene var lagt forte dette til ein bety-
deleg prisvekst pa korn.”® Auken i ravareprisane vart
forsterka av at nokre land innforte eksportrestrik-
sjonar. Ein tilsvarande prisauke skjedde i 2010 og
2011, delvis paverka av sviktande avlingar i Russland
og Aust-Europa.

Verdien av den norske importen av jordbruksvarer
har auka betydeleg dei siste ara og er meir enn dobla
fra 26,2 mrd. kroner i 2006 til 59,1 mrd. kroner i 2015.
I same periode auka total produksjonsverdi i norsk
jordbruk fra 21,3 mrd. kroner til 32,3 mrd. kroner. Ein
betydeleg del avimportauken grunnar i auka import
av for til oppdrettsnaeringa.

TABELL 15. Produksjon av kveite, ris og soya, del av produksjon i handel og del dei tre sterste landa har av verdsmarknaden,

prognose 2015/2016%.

TOTAL PRODUKSJON ANDEL | HANDEL

TRE STORSTE
EKSPORTLAND (ANDEL
AV TOTAL EKSPORT)

DEI TRE ST@RSTE
IMPORTLANDA

Kveite (735 mill. tonn) 20%

USA, Russland, EU (55 %) Egypt, Indonesia, Algerie

Ris (493 mill. tonn) 9%

Thailand, India, Vietnam
(66 %)

Kina, Nigeria, EU

Soya (318 mill. tonn) Ca.30%

% International Food Policy Research Institute (IFPRI).

** www.wip.org/climate-change/climate-impacts.
% Sja til domes Wheeler & v. Braun 2013. Climate Change Impacts on
Global Food Security. Science Vol 341, Issue 6145.

% FAQ, 2015. Food Outlook. Biannual Report on Global Food Markets.

Brasil, USA, Canada
(ca. 80 %)

Kina, EU, Mexico

7 Statens landbruksforvaltning 2012. Beredskapslagring av matkorn.
Rapport 25-2012.

% Global Food Security 2014. Insight Paper on Food Price Spikes.
1404-gfs-insight-food-

http://www.foodsecurity.ac.uk/assets/pdf:
price-spikes.pdf
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Scenarioet og vurderingane byggjer i stor grad pa
denne studien, supplert med annan informasjon og
bakgrunnskunnskap.

Auken i importen av jordbruksvarer er likevel av eit
slikt omfang at endringar i dei internasjonale mark-
nadene for jordbruksvarer i storre grad enn tidlegare

vil ha noko a seie for norsk produksjon og marknad.
Stabilitet i det internasjonale handelssystemet for
matvarer er saleis viktig for Noreg.

5.5.2 FOREBYGGING OG BEREDSKAP
Hovudferesetnadene for norsk mattryggleik er
nasjonal produksjon, ivaretaking av produksjons-
grunnlaget og velfungerande handelssystem.

Landbruksdirektoratet har eit ansvar for a hand-
tere risiko- og sarbarheit i matforsyninga. Ansvaret
blir i stor grad utevd gjennom eit samarbeid med
marknadsregulatorane, det vil seie samvirkeforetaka,
og skjer ved at direktoratet koordinerer informa-
sjon mellom marknadsregulatorar og Landbruks- og
matdepartementet. Landbruksdirektoratet har etter
omsetningslova ansvar for a sikre at importvernet
administrerast slik at det er tilstrekkeleg matvarer

i den norske marknaden til dei prisane som er lagde
til grunn i jordbruksoppgjeret. Noreg kan einsidig
setje ned tollsatsar i ein avgrensa periode om den
innanlandske produksjonen ikkje dekkjer etter-
spurnaden etter ei jordbruksvare.® Ansvaret til
direktoratet for administrasjon av importvernet
dekkjer ikkje nedvendigvis situasjonar der adminis-
trativt importvern ikkje er tilstrekkeleg for a sikre
tilfredsstillande forsyningsevne, til demes matkorn.
Slike situasjonar dekkjast av verkemiddel under
neeringsberedskapslova.

5.5.3 SCENARIO: NASJONAL OG
INTERNASJONAL AVLINGSSVIKT
Den britiske regjeringa har teke initiativ til «UK's
Global Food Security programme»®°. Innanfor
ramma av programmet er det gjennomfert ein studie
av korleis klimaendringar og ekstremvér i framtida
kan paverke avlingssvikt og korleis dette vil paverke
verdsmarknaden.

NASJONAL OG INTERNASJONAL AVLINGSSVIKT

Ein darleg monsun-sesong (dvs. lite nedbar) i det
foregaande aret gjev lage kveiteavlingar i India.

Dette gjev 0gsa lage forventningar til den kinesiske
kveitehausten.

Samstundes blir ein stor del av vinterkveiten i landa
rundt Svartehavet gydelagt pa varen av ein mellom-
bels mildvérsperiode med pafelgjande kuldeperiode.
Russland og Ukraina innfgrer eksportforbod for

a sikre korn til eiga befolkning. Dei internasjonale
kveite-prisane stig raskt pa grunn av dette. Fleire land
set i verk tiltak for & redusere importprisane, til dgmes
tollreduksjonar og subsidiar.

P& forsommaren set tarke inn i Nord-Amerika og
denne varer gjennom sommaren. Prognosane for
produksjon av sgyabgnner og mais fell jamt i lgpet

av perioden, medan prisane pa korn allereie har blitt
veldig hage. Den negative spiralen forsterkast av

ein heitebolgje og tarke som treff den europeiske
kveiteavlinga, noko som ytterlegare fgrer til prisaukar
pa korn.

Noreg opplever ein sein var og ein god del grasareal
rakast av isbrann som forer til at bender ma ploye
0pp 09 sa gras pa nytt. Dette gjer at grasavlingane
blir langt mindre enn vanleg. Tarken som rakar den
europeiske kveiteavlinga far ogsa felgjer for avlingane
i det sentrale austlandsomradet, samstundes som
mykje nedbgr i innhaustingsperioden gjev darleg kva-
litet pa kornet. Den nasjonale produksjonen dette aret
dekkjer berre 10 prosent av det innanlandske behovet
for matkornt.

% Gjeldande tollsatsar og prisar gjev prismessig preferanse for norsk
korn, mjel og kraftfor. Importen innanfor importkvotar med nedsett
tollsats er likevel monaleg. Importkvotane fastsetjast arleg basert pa
norske avlingar og forventa norsk behov for korn og kraftforravarer,
og varierer difor betydeleg.

° www.foodsecurity.ac.uk
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5.5.4 SAMANLIKNBARE HENDINGAR
1. Matvarekrisa i1972 forte til at lagra av korn

pa verdsbasis vart reduserte med nesten 40
prosent fra 1970 til 1974 og til ein sterk auke i
prisane pa verdsmarknaden.

. Reduserte avlingar av ris, kveite, mais og soya

12007 0g 2008 gav betydeleg prisvekst pa sen-
trale landbruksvarer.

. Sviktande avlingar i Russland og Aust-Europa i

2010 og 2011 som forte til prisaukar pa korn.
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5.5.5 MOGLEGE ARSAKER - UTL@YSANDE
HENDINGAR

Scenarioet er eit uttrykk for ein trend der a) gjel-

dande klimaframskrivingar tilseier at den globale

matforsyninga blir meir usikker og b) den globale

etterspurnaden etter mat vil auke.

Den utloysande hendinga er i dette tilfelle eit saman-
treff av klimarelaterte ekstremtilhave: torke i fleire
av verdas store kornomrade og darleg overvintring
kombinert med torke i Noreg i same ar.

5.5.6 SANNSYN

Klimamodellar peikar pa ekstremvérfenomen som
kan ha stort geografisk nedslagsfelt. Den britiske
regjeringa har gjennom UK Global Food Security
program sett pa konsekvensar av klimaend-
ringar. Ekstremvér som forer til produksjonssvikt
gjeve scenarioa til klimapanelet tilseier at 100 ars
hendingar kan bli 30 ars hendingar innan ar 2050.

Dei siste ara har vist at den innanlandske produk-
sjonen av korn, og seers matkorn, kan svinge bety-
deleg fra eit ar til eit anna. I 2008 var delen norsk-
dyrka matkveite av norsk forbruk 74,9 prosent,

noko som historisk sett var eit toppniva. I 2011 var
prosentdelen 47,7 prosent medan den i 2012 var pa
19,2 prosent for sa a auke til 49,9 prosent i 2013.

Scenarioet i denne rapporten byggjer pa ein
kombinasjon av globale, klimarelaterte hendingar

og lag kornavling i Noreg. Med utgangspunkt i
ekstremvér som ei 30-ars hending ifelgje UK Global
Food Security programmet og ein teori om darleg
matkornavling i Noreg kvart femte ar, gjev dette

eit kombinert sannsyn pa 0.33 x 0.2 = 0.007 eller 35
prosent per 50 ar. Sannsynet for scenarioet vurderast
med det til & vere lagt.

5.5.7 PAVERKNAD PA MATFORSYNINGA

Folgjer for nasjonal produksjon

Ifelgje scenarioet vil den nasjonale produksjonen
dette aret berre dekkje 10 prosent av det innan-
landske behovet for matkorn. Det vil seie at ein
ma importere det aller meste av matkornbehovet
til produksjon av mjel med bakekvalitet. Om det

i ei overgangstid ikkje er tilstrekkeleg tilgang til
matkorn pa verdsmarknaden, kan situasjonen fore

til prisstiging pa bred og andre kornvarer. Den
okonomiske situasjonen til Noreg tilseier likevel at
akterane vil ha heve til a hente korn i den internasjo-
nale marknaden til dei prisane som gjeld.

Korn er ein viktig ingrediens i bade fiske- og
husdyrfor. Importerte forvarer bestar for det meste
av soya og mais, i tillegg til supplement av féorkorn
nar norsk produksjon er for lag til a dekkje etterspur-
naden. Ein situasjon med lage innanlandske avlingar
og avgrensa tilgang pa verdsmarknaden kan fore til
avgrensa tilgang pa for og med det paverke husdyr-
produksjonen og fiske i Noreg. Som for matkorn gjer
den gkonomiske situasjonen til Noreg at akterane vil
ha heve til 4 hente forkorn og andre forrastoff i den
internasjonale marknaden til dei prisane som gjeld.
I verste fall kan tilbodssvikt til dels kompenserast
med auka foring med andre forvekstar og ved auka
beiting, men ein slik strategi vil forst kunne setjast i
verk (tidlegast) pafelgjande vekstsesong. Hendinga
vil truleg oppsta pa seinsommaren eller tidleg

pa hausten, det vil seie for inneforingssesongen i
Noreg. Ein alvorlegare mangel pa forressursar kan i
verste fall fore til produksjonsnedgang og eventuelt
nedslakting av husdyr. Forst og fremst vil det ga ut
over dei kraftforkrevjande husdyrslaga som svin,
fiorfe og fisk. Scenarioet vurderast til 8 ha sma folgjer
for den samla nasjonale produksjonen.

Folgjer for produksjonsgrunnlaget

Scenarioet er knytt til ugunstige vértilhove i ein
dyrkingssesong, og vil med det gje ingen eller sveert
sma folgjer for produksjonsgrunnlaget i Noreg.

Folgjer for velfungerande handelssystem
Sviktande avlingar globalt vil fere til at kornpri-
sane i verdsmarknaden vil auke. I ekstreme tilfelle
kan desse kome til a tangere prisane i den norske
marknaden. Samstundes vil ein situasjon med
ubalanse mellom tilbod og etterspurnad truleg bli
loyst gjennom marknadstilpassing. Pa kort sikt vil
tilpassinga skje gjennom prisdanninga i marknadene
medan ho pa lengre sikt vil skje gjennom auka land-
bruksproduksjon. Hendinga er rekna a ha sma folgjer
for ein velfungerande marknad, ut over mellombels
prisstiging pa korn og forvarer.
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OECD peikar pa at ei utvikling der fa land star for
den globale forsyninga av sentrale matvarer, gjer at
dei globale marknadene blir sarbare ved hendingar
som rakar matvareproduksjonen i desse landa.
Graden av internasjonalt samarbeid og avtaleverk
rundt matvarehandel, og forventningar om at dette
vil lykkast, vil ha noko a seie for i kva grad markna-
dene vil evne a handtere ubalanse i tilhgvet mellom
tilbod og etterspurnad.

Folgjer for logistikk

Distribusjonsleddet ma handtere kraftig prisvekst pa
ein del matvarer. Dette kan gje vridingar i etter-
spurnad og andre samansetjingar av varer i distribu-
sjonen - til demes meir fisk og mindre kjotprodukt,
samt noko endring i varestraumane til/fra fored-
lingsindustrien. Utfordringar knytte til kapasiteten
til innanlands distribusjon av matvarer er vurderte
som svaert sma.

Samla paverknad pa matforsyninga

Folgjene av scenarioet for nasjonal matproduksjon og
marknaden er vurderte som sma, medan felgjene for
produksjonsgrunnlaget og logistikken er vurderte
som svaert sma.

Samla paverknad for matforsyninga av scenarioet er
vurdert til a vere liten.

5.5.8 KONSEKVENSAR FOR BEFOLKNINGA

Liv og helse (ernzeringsmessige konsekvensar)

Ei kortvarig prisstiging vil ikkje fore til mangel pa
mat. Sjelv om det kan bli noko endring i vareutvalet,
er det stor fleksibilitet med omsyn til forbrukarane
sine val av matvarer og omlegging av kosthald.
Samstundes brukar det enkelte hushaldet ein relativt
liten del av inntekta pa mat, og har med det ein viss
buffer mot prisstiging.

Hendinga er saleis rekna a ha sveert sma ernaerings-
messige konsekvensar for befolkninga.

Nasjonal og internasjonal avvlingssvikt

Sveert liten Liten

Nasjonal produksjon

Produksjonsgrunnlag

Velfungerande
handelssystem

Logistikk

pa matforsyninga

Moderat Stor Sveert stor

FIGUR 12. Sgylediagrammet viser korleis faresetnadene for matforsyninga blir paverka av scenarioet «Internasjonal og nasjonal

avlingssvikt».
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Samfunnsstabilitet

Sjolv om hendinga kan rake sarbare grupper, har
Noreg sosiale tryggleiksnett som gjer at dette ikkje
vil fa for store verknader. Befolkninga har ogsa eit

5.5.9 UVISSE

Uvisse ved analyseresultata blir gjeve opp gjennom
ei sensitivitetsvurdering (kor mykje eller lite som
skal til for a endre resultata), og kor godt kunnskaps-

betydeleg handlingsrom for sjelv a kunne handtere

grunnlaget er.

situasjonen gjennom endring i forbruk. God infor-
masjon fra styresmaktene til befolkninga kan ogsa
forebyggje slike reaksjonar. Hendinga er rekna a ha
sveert sma sosiale og psykologiske konsekvensar for

befolkninga.

Ut over noko omstilling i hove til vareutval og hegare
prisar pa enkelte matvarer vil hendinga berre gje
sveert sma pakjenningar i dagleglivet.

TABELL 16. Vurdering av uvisse knytt til analyseresultata.

VURDERING AV UVISSE

INDIKATORAR PA
KUNNSKAPSGRUNNLAGET

FORKLARING

| kva grad finst det relevante
data og erfaringar?

Det finst erfaringar fra tidlegare store svingingar i marknadene for matvarer, og
det er saleis ein viss kunnskap om korleis marknadene fungerer i pressa situasjo-
nar, og kor fleksible dei er med omsyn til evne til tilpassing.

I kva grad er hendinga eit kjent
og utforska fenomen?

Det blir forska mykje pa endringar i klima og det er stor semje om at ekstremveér, i
form av stormar, terke, flaum og varmebglgjer, vil auke i frekvens og alvorsgrad i
ara framover.

| kva grad er det semje blant
ekspertane?

Styresmakter, fagmiljg 0g organisasjonar knytte til landbruks- og fiskerinaeringane
er stort sett samde om at det skal mykje til for at den globale matvarehandelen
skal bryte saman, sjglv om det ser ut til & vere usemije nettopp i tolking av kva «det
skal mykje til» vil seie. Medan enkelte meiner at den globale marknaden uansett vil
kunne absorbere forstyrringar, og at Noreg alltid vil kunne importere mat, tykkjer
andre at ein bar ta hegde for scenario der dette overhovudet ikkje er mogleg for
Noreg.

Sensitiviteten til resultata

| kva grad paverkar sma endrin-
gar i fgresetnadene anslaga for
sannsyn og konsekvensar?

Vurderingane er sensitive for fgresetnaden om at marknaden vil evne 4 tilpasse
produksjonen ved svikt hos nokre eksportgrar og ved endringar i prisar. Om for-
styrringane i marknaden blir sa store at det far negative folgjer for varestraumane
til Noreg, og ikkje berre pris, vil konsekvensane for eigen produksjon bli betydeleg
starre.

Samla vurdering av uvisse

Uvissa knytt til vurdering av sannsyn og konsekvensar i eit perspektiv pa 15-20 ar
vurderast som lita.
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5.5.10 STYRBARHEIT

Styrbarheit vurderast i form av ein analyse av i kva grad det finst effektive tiltak og gjennomferbare tiltak.

TABELL 17. Vurdering av styrbarheita knytt til sannsyn og konsekvensar av scenarioet.

VURDERING AV STYRBARHEIT

INDIKATORAR PA
STYRBARHEIT

FORKLARING

| kva grad finst det tilgjengelege
og effektive tiltak totalt sett?

Noreg har som nasjon, og i samvirke med andre land, verkemiddel som gjer det
mogleg a kunne styre risikoen. Viktige tiltak omfattar administrativ endring av
tollsatsar, avgifter, tilskot, etc., eventuell etablering av beredskapslager i hgve til
planar for oppbygging av lagerkapasitet, og omstilling av kosthald, ikkje minst ei
omlegging til auka innanlands konsum av fisk.

| kva grad kan styresmaktene og
aktgrane i matforsyninga sjglv
vedta og setje i verk tiltak?

Tiltak vedtakast og setjast i verk i stor grad av involverte styresmakter og
aktgrar.

I’ kva grad er ansvarstilhava
avklarte i have til andre sektorar og
private aktgrar?

Ansvarstilhngva med omsyn til marknadsregulering ser ut til & vere godt avklarte.
Ansvaret for overvaking og vurdering av mogleg tilbodssvikt ser ut til a vere
meir uklart.

Samla vurdering av styrbarheit

Styrbarheita av hendinga vurderast som stor.
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5.5.11 SAMLA PRESENTASJON AV RISIKO OG SARBARHEIT
Risiko- og sarbarheitsvurderinga er oppsummert i tabellen og figuren (soylediagrammet) under. Tabellen gjev

ein skjematisk presentasjon av alle elementa som er vurderte i risiko- og sarbarheitsanalysen.

TABELL 18. Oversikt over korleis scenarioet “Internasjonal og nasjonal avlingssvikt” vurderast med omsyn til viktige element for
risikostyring innan matforsyning: Sannsyn, falgjer for faresetnader for matforsyninga, konsekvensar for befolkninga, uvisse og

styrbarheit.
SANNSYNSVURDERING
Sveert lav Lag Moderat Hog Sveert hag
Sannsyn
PAVERKNAD PA MATFORSYNINGA
Forutsetninger Sveert liten Liten Moderat Stor Sveert stor
Nasjonal produksjon
Produksjonsgrunnlag
Velfungerande
handelssystem
Logistikk
Samla paverknad pa
matforsyninga
KONSEKVENSAR FOR BEFOLKNINGA
Samfunns- | Konsekvens- Sveert sma Lav Moderat Store Sveert store
verdi type
: Svekka
Liv og helse erngering
Samfunns- Sosiale og
stabilitet psykqlog\ske
reaksjonar
Pakjenningar
i dagleglivet
Samla
vurdering av
konsekvens
UVISSE OG STYRBARHEIT
Sveert liten Liten Moderat Stor Sveert stor

Vurdering av uvisse

Vurdering av styrbarheit
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Seylediagrammet viser risikoprofilen for hendinga. Dei gvste saylene utgjer ulike dimensjonar av risiko. Samla
risiko er ein vekta kombinasjon av dei tre dimensjonane. Styrbarheit gjev opp i kva grad det finst verkemiddel
til a paverke risiko.

Internasjonal og nasjonal avlingssvikt

Sveert liten Liten Moderat Stor Sveert stor

Uvisse

Samla risiko

FIGUR 13. Framstilling av risikoprofil for scenarioet “Internasjonal og nasjonal avlingssvikt”. Dei tre gvste sgylene utgjer ulike
dimensjonar av risiko. Samla risiko er ein vekta kombinasjon av dei tre dimensjonane. Styrbarheita gjev opp i kva grad det finst
verkemiddel til & paverke risiko (moglege risikoreduserande tiltak).

5.5.12 PROBLEMSTILLINGAR OG FRAMLEGG
TIL TILTAK

Scenarioet, som skildra her, skal tene som deme pa

ei hending som utlaysast av dei trendane som er

skildra i kapittel 3.7. Scenarioet er definert som ei

hending knytt til eitt enkelt ar, og vurderast a ha sma

konsekvensar for den internasjonale matvaremark-

naden og for ernzering av befolkninga i Noreg. Ut fra

eit slikt eittarig perspektiv, er det ikkje nedvendig a

gjere framlegg om omfattande beredskapstiltak.

Eit scenario med fleirdrig global krise i matforsy-
ninga ville derimot vere ei mykje storre utfordring
for norsk mattryggleik, men er ut fra situasjonen i

dag sveert lite sannsynleg. Vi kan likevel ikkje sja bort

fra at risikoen om 15-20 ar kan framsta som noko
storre. Ved a forestille seg at dei nemnte trendane,
gjerne fleire i samspel, gradvis forer til eit betydeleg
skifte i den globale matforsyningssituasjonen, kan vi

fa ein ny normalsituasjon med heilt andre «spelere-
glar» enn dei vi har i dag.

Med dette som bakteppe, og basert pa ROS-analysen
av scenarioet, kan folgjande risikoreduserande tiltak
vurderast:

* Styring av risiko knytt til tilgangen av korn og
forrastoff: Landbruksdirektoratet har eit ansvar for
administrasjon av importvernet. Direktoratet bor
ogsa fa i oppdrag a overvake risiko for internasjo-
nal tilbodssvikt.

* Planar for lageroppbygging av korn: Tidlegare
ordningar for lagring av matkorn er avvikla. Ei
eventuell framtidig endring av politikken foreset
lageroppbyggingsplanar. Styresmaktene bor
utgreie kva tiltak som er nadvendige for a kunne
reetablere lagring ved endra vurdering av behovet.
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e Kvantifisere potensial for omstilling: Produksjons-
og forbruksmensteret kan leggjast om i krisetider.
Potensialet for omstilling av produksjon og
forbruksmenster ber kvantifiserast.

Restriktiv jordvernpraksis: Av beredskapsomsyn
bor ein vere tilbakehalden med a godkjenne
omdisponering av dyrka og dyrkbar jord i omrade
som er gunstige for landbruksproduksjon.

Styring av risiko knytt til tilgangen av korn

og forrastoff

Fungerande handelssystem og moglegheit for import
av matvarer er ei av foresetnadene for norsk matt-
ryggleik. Norsk institutt for Biogkonomi (NIBIO,
daverande Norsk institutt for landbruksekonomisk
forskning) utarbeidde i 2015 ein risiko- og sarbar-
heitsanalyse for norsk matkornforsyning®. NIBIO
peikar pa at ein situasjon med redusert forsynings-
evne for matkorn ville, ut fra prisstivleik og med det
avgrensa evne for marknadsbasert tilpassing, lett
kunne krevje seerskilde tiltak. NIBIO peikar pa at det
kan vere ei svakheit ved beredskapen at seerskilde
tiltak ikkje er neermare vurderte overfor kornkjo-
parar, importerar og meller, enten for gjennomfering
ved frivillige avtalar eller ved drefting av aktuelle
palegg og kompensasjonsordningar.

I trad med det forvaltningsansvaret
Landbruksdirektoratet i dag har for administrativt
tollvern ber direktoratet ha ansvaret for a overvake
mogleg risiko i verdikjeda for korn og férrastoff, som
kan utlayse tilbodssvikt, etterspurnadssjokk eller
logistikkbrest.

Planar for lageroppbygging av korn

I kapittel 4 vart det gjort greie for beredskaps-
ordnignar for korn, historikk og rasjonale. Det er
gjennomfort fleire grundige utgreiingar pa omradet,
og det har vore utanfor ramma for prosjektet a
gjennomfore ein tilsvarande grundig analyse. I det
folgjande gjerast kort greie for tre av utgreiingane
som har blitt gjort.

Statens landbruksforvaltning (no
Landbruksdirektoratet) utgreidde i 2012 behovet
for pa nytt a ha «eit nasjonalt beredskapslager» for
korn.®? Auka uvisse og uforeseielegheit i den globale

¢ Statens landbruksforvaltning 2013. Beredskapslagring av matkorn.
Rapport 25-2012.

2 Pettersen, I 2014. Marked og regulering: Vurdering av statlige tiltak
for sikker matkornforsyning. NILF notat 2014-12

kornmarknaden gjorde at SLF tilradde at ei ordning
med beredskapslagring av matkveite i Noreg burde
gjeninnferast. Det vart peika pa at kort er ei vare
som held seg lenge og er enkel a lagre, og at ho difor
er godt eigna som basisvare i beredskapssamanheng.
SLF tilradde ei ordning med seks manader bered-
skapslagring. Kostnadene ved ei slik beredskaps-
lagring, og der ein reknar med importerte vidarear-
beidde varer, vart estimert til arleg a liggje mellom 23
og 44 millionar kroner.

Norsk institutt for landbruksgkonomisk forskning
(NILF, no NIBIO) utgreidde i 2015 spgrsmalet om
statleg regulering av matkornlager.®* NIBIO konklu-
derte med at statleg regulert lagring ikkje ville gje
vesentlege bidrag til mattryggleiken. Det vart vist til
at Noreg har heg tryggleik pa forsyning av matkorn.
Forsyningstryggleiken baserast pa velfungerande
verdsmarknader for korn. Det vart likevel peika pa

at ein matte rekna med aukande prisrisiko i globale
marknader, og at marknadene i korte periodar kunne
ha nedsett funksjonsevne. Det vart lagt til grunn

at dei norske verdikjedene for matkorn, mjel- og
bakarvarer kan handtere slik risiko. Det vart ogsa
vidare argumentert for at statleg regulert lagring av
matkorn vanskeleg kan styrke den norske forsynings-
tryggleiken merkbart, men i staden svekkje motiva
til marknadsakterane for eiga risikohandtering.
NILF konkluderte med at det i staden er grunn til a
vurdere tiltak som styrkar den nasjonale tilpassings-
evna til varierande internasjonale marknadstilhgve.

I Risiko- og sarbarheitsanalysen fra 2015 konkluderte
NIBIO med at beredskapen for svikt i forsyningane
av korn fra eksportland er svak, men at sannsynet

for hendingar i importsystemet for korn som skulle
krevje beredskap er lag. Det vart samstundes peika
pa at mat- og matkorntryggleiken er i endring. Dette
krev oppdatert kunnskap og at ein overvakar grunn-
laget for norsk mattryggleik generelt: handelssystem,
produksjon og produksjonsgrunnlag. Notatet konklu-
derer med at forsterka overvaking av global system-
risiko og grunnlaget for norsk mattryggleik kan vere
ein viktig del av vidareutviklinga av stamfunnstrygg-
leiksarbeidet i Noreg.

Bade SLF og NIBIO peikar pa at det er grunn til a
rette merksemd mot utviklingstrekk som pa lengre
sikt kan avgrense evna til a handtere ubalanse i

% Pettersen, I. 2015. ROS-analyse for norsk matkornforsyning: Grunn
til & styrke systemforstdelse og -overvaking. NIBIO Notat 2015-11.

DSB RAPPORT / RISIKO- OG SARBARHEITSANALYSE AV NORSK MATFORSYNING 83



RESULTAT AV RISIKO- OG SARBARHEITSANALYSAR

verdikjeda for korn. Seerleg folgjene av nedbyg-

ging av lagerkapasitet for matkorn ber vurderast.
Landbruksdirektoratet vurderte i 2012 at det var
tilgjengeleg lagerplass til ei ordning basert pa seks
manaders forbruk, men at det kunne vere meir utfor-
drande med lagerplass om ein valde ei ordning med
lagring tilsvarande 12 manader forbruk.

Ut fra forsyningssituasjonen i dag er det ikkje
nodvendig a ha lager av korn. Styresmaktene ma
likevel ta hogde for at forsyningstryggleiken kan bli
svekka gjennom endringar i marknadstilheva, og da
ma dei ha hove til a treffe beredskapsmessige tiltak
som ikkje krev lang planleggings- og iverksetjingstid.
Det betyr at det vil vere viktig a ha ferebudd planar
for lageroppbygging og at ein har vurdert a ha
tilgjengeleg nodvendig infrastruktur.

Lov om neeringsberedskap § 8 fastset at risiko for
tilbodssvikt, etterspurnadssjokk eller logistikkbrest
kan gje styresmaktene rom til a fatte vedtak om seers-
kilde tiltak eller vedtak om ferebuingar til seerskilde
tiltak. Neermare vilkar om saerskilde tiltak kan fast-
setjast i forskrifter. Etter det DSB forstar er det inga
forskrifter som ivaretek hove for saerskilde forsy-
ningstiltak i mat- eller kornsektoren. Fullmaktene i
neeringsberedskapslova betyr at det vedtakast palegg
som har effektar som rasjonering, leveringsplikt,
reservasjon av lagerbehaldningar osv. Ein foresetnad
er at dei skonomiske konsekvensane av slike palegg
skal kompenserast. Det er heller ikkje noko i vegen
for a etablere beredskap for slik ekstraordinzer verke-
middelbruk gjennom frivillige bransjeavtalar. NFD
har inngatt slike avtalar med medlemer av Radet for
matvareberedskap.

Potensial for omstilling av produksjon og
forbruk

Kontinuerleg eigenproduksjon av mat og formiddel

er ein av foresetnadene i norsk mattryggleikspolitikk.

I rapporten forstar vi mattryggleik som at alle
innbyggarar i landet har tilgang til tilstrekkeleg

og sunn mat i kriser. I praksis dreier det seg om eit
tilstrekkeleg tal kaloriar tilgjengeleg til befolkninga,
noko som betyr at folk ma ete det som er tilgjengeleg.
Under ei lengre forsyningskrise vil husdyrprodukt
som kjot og mjelk truleg bli mangelvare, og korn,
gronsaker, rotfrukter, poteter og fisk vil matte
utgjere ein storre del av kosthaldet.

Denne potensielle omlegginga av produksjons- og
forbruksmensteret representerer ein betydeleg forsy-
ningsreserve og ber folgjeleg leggjast til grunn i eit
beredskapsperspektiv.o*

Det er vanskeleg a sja for seg kriser der produksjonen
i fiskeri- og havbruksneeringa ikkje vil vere tilstrek-
keleg til a dekkje det innanlandske behovet for fisk.
Spersmalet knyter seg meir til kor stor del av energi-
inntaket fisk i praksis kan utgjere. Under den andre
verdskrigen tilradde Statens kostholdsnemnd a bruke
150 gram fisk dagleg, tilsvarande om lag 225 kilokalo-
rira per person per dag, eller 9 prosent av eit totalt-
forbruk pa 2 500 kcal. Tilsvarande tok utrekningar
utforte for Alstadheimutvalget® i 1991 utgangspunkt
i at fisk kan dekkje opptil 9 prosent av energibehovet.
Dette er mykje meir enn den gjennomsnittlege ener-
gimengda befolkninga i dag far fra fisk.

Nasjonale malsetjingar knytte til produksjon og
produksjonsgrunnlag ma vegast mot betydninga av
internasjonal varehandel. I ein landstudie av Noreg
(Economic Survey 2016) stillar OECD spersmal ved
om det gjev meining 8 maksimere nasjonal produk-
sjon ut fra omsynet til forsyningstryggleik, men da
utan a gjere ei eksplisitt vurdering av at nasjonal
produksjon er eitt av tre element som tek vare pa
mattryggleiken. I den siste landbruksmeldinga
(Meld. St. 11 2016-2017 Endring og utvikling) knytast
denne problemstillinga til malet om sjelvforsynings-
grad: «Selvforsyningsgraden er et mdl for hvilken
markedsandel matsektoren har her hjemme, og ikke et
mal pd forsyningsberedskapen. For matsikkerheten er
handel og ivaretakelse av produksjonsressursene ogsd
avgjorende».

DSB meiner det er grunn til a understreke at fore-
setnaden for at ein i dag kan konkludere med at
mattryggleiken er god er ein kombinasjon av nasjonal
produksjon og import gjennom velfungerande
verdshandel.

I samband med det vil det vere nyttig om styresmak-
tene legg ei eksplisitt (kvantifiserbar) vurdering av
potensialet for omstilling av produksjon og forbruk
til grunn for vurderingane av norsk mattryggleik.

54 Eldby H & Chr.A. Smedshaug. Selvforsyning av mat og arealbruk. Tar
vivare pa matjorda? AgriAnalyse Rapport 5-2015.

%5 NOU 1991:2A. Norsk landbrukspolitikk - Utfordringer, mal og
virkemidler.
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Restriktiv jordvernpraksis

Matjord er ein avgrensa ressurs og ein fore-

setnad for norsk og utanlandsk matproduksjon.
Europakommisjonen har kome med fleire rapportar
som understrekar at det er viktig med ein streng
jordvernpolitikk. Sluttrapporten til prosjektet
«Sustainable Agriculture and Soil Conservation
(SoCo)» viser ei rekkje konsekvensar ved svakt
jordvern, mellom anna varig tap av evne til matpro-
duksjon. Under 3 prosent av totalarealet til Noreg er
dyrka jord og berre 1,3 prosent er eigna for dyrking
av matkorn. Noreg har ein vesentleg lagare del dyrka
jord enn land vi kan samanlikne oss med, og er mellom
landa med lagast prosentdel dyrka jord i Europa.

Vedtak om omdisponering av dyrka og dyrkbare areal
blir i hovudsak gjort gjennom planprosessar etter
plan- og bygningslova og gjennom omdisponerings-
vedtak etter jordlova. Det er kommunane som i dag
har ansvaret for desse vedtaka. Arealdisponeringane
byggjer i stor grad pa lokalpolitisk skjenn, og ei viktig
oppgave for planstyresmakta er a gjere avvegingar
mellom ulike foremal og samfunnsinteresser. Det

har dei siste ara vore ei forventing fra nasjonale
styresmakter at kommunane tek hand om viktige
jordbruksareal.

Det gar fram av plan- og bygningslova at foreset-
naden for kommunen si godkjenning av arealplanar
er at vedtaka er innanfor rammene av statleg
politikk. Jordlova inneheld eit generelt forbod mot
omdisponering, men dette kan setjast til side ved
utarbeiding av kommunale arealplanar for utbyg-
ging. Hovudregelen i jordlova er at dyrka jord ikkje
ma takast i bruk til feremal som ikkje tek sikte pa
jordbruksproduksjon. Statlege planretningslinjer
for samordna bustad-, areal- og transportplanleg-
ging seier ogsa at planlegginga skal ta omsyn til god
matjord.

Under skiftande regjeringar har det vore eit mal

a avgrense omdisponeringa av dyrka jord. Eit mal
om a halvere den arlege omdisponeringa av viktige
jordressursar innan 2010 vart formulert i St.meld. nr.
21 (2004-2005) Regjeringens miljovernpolitikk og
rikets miljgtilstand, noko som forte med seg ei arleg
omdisponering pa under 6 000 dekar dyrka jord.
Malet om at arleg omdisponering skal haldast under
6 000 dekar er ogsa gjenteke i Meld. St. 9 (2011-2012)
Velkommen til bords. Meld. St. 11 2016-2017 Endring
og utvikling slar fast at arleg omdisponering av dyrka

mark ikkje skal overstige 4 000 dekar innan 2020,
noko som vil seie ei skjerping av malsetjinga.

Omfanget av omdisponeringa av dyrka jord har
dei siste ara vore svakt fallande. T 2013 var omdis-
poneringa av dyrka jord den lagaste sidan regis-
treringa starta i 1976, og var for ferste gong sa vidt
under 6 000 dekar. Det vil likevel bli utfordrande
a halde dette nivaet pa omdisponeringa framover.
Kombinasjonen av at mange byar og tettstader er
omgjevne av dyrka jord, og at ein gnskjer ei mest
mogleg fortetting pa grunn av miljg- og klimaomsyn,
gjer det vanskeleg a finne nye utbyggingsomrade
utanom dyrka jord.

1 trad med politikken som er lagt til grunn meiner
DSB at ein bar vere tilbakehalden med a omdisponere
dyrkbar jord til anna feremal.

Mais under tgrkeperiode i Indiana/USA, 2012.

Foto: John Sommers li/Reuters.
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5.6

INTERNASJONAL MILITAR
KONFLIKT

5.6.1 BAKGRUNN

Pa bakgrunn av utviklinga i Russland og det strate-
giske konseptet til NATO la norske styresmakter i
1995 til grunn nye foresetnader for den sivile bered-
skapsplanlegginga.®® Den strategiske omlegginga
innebar at det ikkje lenger vart rekna som pakravd
eller hoveleg a oppretthalde eit nasjonalt invasjons-
forsvar i tradisjonell forstand. Omlegginga forte ogsa
til at ein i dimensjoneringa av forsyningsberedskapen
ikkje lenger la til grunn eit scenario der Noreg vart
avskore fra handel med utlandet i ein krigssituasjon.

Pa oppdrag fra daverande Neerings- og handelsde-
partementet og Landbruksdepartementet vart det
2002 utarbeidd ein risiko- og sarbarheitsanalyse av
daglegvareforsyninga til Nord-Noreg.”” Analysen
konkluderte med at tilbodssvikt ikkje ville vere eit
vesentleg problem for daglegvareforsyninga til Nord-
Noreg korkje ved fredskrise eller krig. Bakgrunnen
var at handel med andre land i stor grad kunne
forega normalt ved alle typar kriser. Innanlandsk
landbruksproduksjon, havbruk og fiskeri danna

ogsa eit viktig grunnlag for a sikre forsyningar ved
internasjonal tilbodssvikt. Det vart likevel peika pa
at det ville vere utfordringar knytte til a oppretthalde
effektiviteten i det interne distribusjonssystemet i
landsdelen.

Analysen avdekte at invasjonsatak i Nord-Noreg
ville fa dei storste konsekvensane for befolkninga og
samfunnsviktig infrastruktur.®® I trad med dette vart
det konkludert med at scenarioet matte vere dimen-
sjonerande for den framtidige forsyningsbered-
skapen for Nord-Noreg. Underliggjande foresetnader
var at det ikkje ville vere mogleg a oppretthalde
normal matproduksjon og foredling i eit omrade med
krigshandlingar, og framfering av forsyningar til
raka omrade ville vere sveert komplisert.

% Kongeleg resolusjon av 21.04.1995. Nye nasjonale foresetnader for
den sivile beredskapsplanlegginga.

¢ Neerings- og handelsdepartementet og Landbruksdepartementet
2002. Risiko- og sarbarheitsanalyse av daglegvareforsyninga til
Nord-Noreg. Prosjektrapport.

8 Med invasjonsatak i Nord meiner vi eit regionalt avgrensa atak som
omfattar Finnmark, Troms og ned til Ofoten.

Samstundes vart det lagt til grunn at scenarioet
hadde lang varslingstid, og at tiltaka som vart
oyremerkte scenarioet ikkje trong a matte setjast i
verk i normalsituasjonen. Det var tilstrekkeleg at det
vart utarbeidd planar som kunne setjast i verk nar
behovet oppstod.

Omagrepet invasjon har ikkje ein eintydig definisjon.

Forsvarets Forskningsinstitutt (FFI) opererer i sin
avgrensa rapport om Plansituasjoner og scenarier
i Forsvarsanalysen 2000 med invasjon som eit

av tre omgrep nar ein snakkar om krig i Noreg. |
samband med det definerer ein avgrensa atak som
hovudsakleg fly-/missilatak, “raids”, sabotasje o.l.
utan ambisjon om & ta og halde territorium.

Strategisk overfall skjer for a eliminere evna norske
styresmakter har til a fatte og setje i verk politiske
og militaere avgjerder. Det kan omfatte innsats av til
dgmes spesialavdelingar, langtrekkande vapen og
“cyber-krig”. Invasjon omtalar ein der nokon tek sikte
pa a etablere kontroll over heile eller delar av norsk
territorium med ein omfattande styrkesressurs.

Langtidsmeldinga for Forsvaret (Prop. 151 S
2015-2016 Kampkraft og beerekraft) slar fast at den
tryggingspolitiske situasjonen i var del av verda er
krevjande og kompleks og at utfordringar tett pa
ansvarsomradet til NATO kan fa direkte konse-
kvensar for norsk og alliert tryggleik. Den auka
militeere evna og maktbruken til Russland utgjer den
mest sentrale endringa. Desse utfordringane kjem

i tillegg til utfordringar i europeiske land og trygg-
leiksutfordringar knytte til globale utviklingstrekk.

Norsk tryggings- og forsvarspolitikk legg i dag til
grunn at endringar i Noregs tryggleikspolitiske
omgjevnader kan kome sveert raskt og at lange vars-
lingstider ikkje lenger kan foresetjast.” Eit konven-
sjonelt invasjonstrugsmal er framleis rekna som
sveert lite, men kan likevel oppsta gjeve eit samanfall
av uheldige omstende.

Foresetnaden for ROS-analysen i 2002 var ei strate-
gisk varslingstid pa minst to ar for invasjon av norsk
territorium. Dette var rimeleg a ga ut fra i 2002, men
den tryggingspolitiske situasjonen har endra seg slik
at parekna varslingstid er redusert.

% Prop. 151 S 2015-2016. Kampkraft og beerekraft.
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Det betyr at foresetnadene som i 2002 vart lagde
til grunn for beredskapen er endra og kanskje ikkje
lenger er gyldige.

5.6.2 FOJREBYGGING OG BEREDSKAP
Beredskap for hendinga rakar Noregs samla verke-
middel innan matvareberedskap. Det er gjeve ei
oversikt over dette i kapittel 4 Neeringsberedskap.

Somme av dei sentrale beredskapstiltaka dreftast
under framlegg til tiltak.

5.6.3 SCENARIO: MILITZAR INVASJON AV
NORD-NOREG

Ein internasjonal militeer konflikt kan bety ein inva-

sjon av eit avgrensa geografisk omrade i eit land.

For a sja neermare pa folgjene av ei slik hending er

det gjennomfert ein analyse av eit scenario der ein

framand stat okkuperer Finnmark, Troms og nord-

lege delar av Nordland.

MILITZAR INVASJON AV NORD-NOREG
Nye, isfrie sjgvegar og tilgang til verdifulle ressursar
som olje, gass, mineral og fisk gjer at kampen
om kontinentalsokkelen under polhavet aukar.
Omradet inneheld 30 prosent av dei uoppdaga
gassressursane og 15 prosent av dei uoppdaga
oljeressursane i verda. Nar det gjeld sjglve polhavet,
vil dette vere internasjonalt farvatn den dagen isen
smeltar. Noreg, Russland, Canada, Danmark (via
Grgnland) og USA (via Alaska) utgjer dei fem statane
som fremjar krav om havbotnen under polomradet.

Kontinentalkommisjonen til FN greier ikkje a
konkludere med kven som har retten til dei ulike
delane av polbassenget og landa ma difor gjere opp
seg imellom gjennom forhandlingar.

Ogsa forhandlingane bryt saman og

seerleg stormaktene X og Y er i konflikt om
kontinentalsokkelen. Begge statane ser den
geopolitiske posisjonen sin truga om den andre
staten vinn fram med sine kontinentalkrav. Stat X
meiner ogsa at krava fra Noreg er usamhgvande og
at Noreg driv forskjellsbehandling til fordel for seg
sjglv og enkelte andre nasjonar. Stat X byggjer difor
opp det militaere naervaeret i Arktis kraftig. Pa grunn
av aukande uvisse rundt dei tryggingspolitiske

garantiane som ligg til grunn for norsk
tryggleikspolitikk, reknar ikkje stat X at kostnadene
ved eit atak mot Noreg er for hgge.

Pa bakgrunn av den tryggleikspolitiske situasjonen
set norske styresmakter i verk, i samarbeid

med Radet for matvareberedskap, gjeldande
lageroppbyggingsplanar. Styresmaktene gjev ogsa
rad til hushaldningane om a etablere eigne lager av
mat.

D3 stat Y tillet leiteaktivitet i dei omstridde omrada,
vel stat X & bruke militaermakt for a verne landet sine
interesser i Arktis. Stat X tek ogsa sikte pa a utnytte
ataket til & presse fram konsesjonar fra norske
styresmakter.

For a sikre seg stagttepunkt for krigfaringa og for a
styrke forsvaret av eigne militaere basar og viktig
infrastruktur, invaderer stat X Finnmark, Troms og
nordlege delar av Nordland. Det kjem til utanlandske
landstyrkar som fordelast over fleire omrade og byar.
Krigsskip fra stat X patruljerer langs kysten av Nord-
Noreg og kampfly har kontroll over luftdomenet

i det same omradet. Krigshandlingane gydelegg
viktig samferdsleinfrastruktur, som stamvegar

og hamner. For ikkje & bli blanda inn i krigen vel
Finland og Sverige & avgrense transporten gjennom
landa fra Midt-Noreg og nordover. Elektroniske
kommunikasjonsnett og -tenester rakast ogsa. Det er
krigshandlingar og sterke forstyrringar i transport og
liknande i ei sone sar for det okkuperte omradet.

NATO vel & hjelpe Noreg, og styrkeoppbygginga
av allierte troppar byrjar. For a forseinke
styrkeoppbygginga bombast oljeraffineria
Mongstad og Slagentangen og regionale deponi
av drivstoff mellom anna i Oslo, noko som farer til
drivstoffmangel.

P& bakgrunn av styrkeoppbygging og diplomatisk
aktivitet vel stat X a trekkje styrkane ut av Noreg
etter 180 dagar.
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5.6.4 SAMANLIKNBARE HENDINGAR

Direkte samanliknbare hendingar er ikkje identifi-
serte. Det er likevel mogleg a bruke forste og andre
verdskrigen som eit utgangspunkt for a identifisere
kva slags forsyningsproblem som kan oppsta og dei
ernaringsmessige konsekvensane ei slik hending kan
fa. Viviser elles til omtale av forste og andre verds-
krigen i kapittel 4.3 Historisk tilbakeblikk.

5.6.5 MOGLEGE ARSAKER - UTL@YSANDE
HENDINGAR
Den tryggleikspolitiske situasjonen til Noreg er
prega av at landet ligg i eit strategisk folsamt omrade,
med NATO, EU og Russland som sentrale akterar.
Moglegheita for ulike former for militeert press mot
Noreg for a endre norsk politikk kan ikkje utelukkast.
Noreg vil kunne bli stilt overfor nye hendingar og
situasjonar med fare for opptrapping til tryggleikspo-
litiske kriser.

5.6.6 SANNSYN

Det ligg ikkje fore noko kjent eller identifiserbart
trugsmal. Det sveert lage trugsmalsnivaet indikerer
sveert lag grad av sannsyn. Vurderinga byggjer
mellom anna pa at det mellomstatlege tilhgvet
mellom Russland og Noreg historisk sett, og i nyare
tid, har vore prega av eit fraveer av vaepna konflikt.
Problemstillingar og usemjer knytte til grensetil-
hove og ressurs-forvaltning har blitt loyste gjennom
avtalar mellom landa.” Ei rekkje foresetnader om
endringar i dei utanriks- og tryggleikspolitiske
tilheva ligg difor til grunn for scenarioet.

Sannsynet for scenarioet vurderast til 4 vere 0-10
prosent i lopet av 50 ar, det vil seie sveert lag.

7 Sja mellom anna Johanson, Bodil Bergljot 1999. Avtalen mellom Den
kongelege norske regjering og Regjeringa for Samveldet av sovjetiske
sosialistiske republikkar om ulike tilheve ved den norsk-sovjetiske
grensa og om framgangsmaten ved ordninga av konfliktar og
hendingar pa grensa: 50 ar: 1949-1999. Noregs grensekommissariat.
Emnet er ogsa omtalt i Norsk utenrikspolitikks historie 1-6. Serien
vart utgjeven av Universitetsforlaget.

5.6.7 VURDERING AV KONSEKVENSAR FOR

KRITISKE SAMFUNNSFUNKSJONAR
Matforsyninga er avhengig av innsatsfaktorar som
til demes ekom, elektrisitetsforsyning, transport
og drivstofforsyningar. Det ma foresetjast at ein
fiendtleg stat som ledd i krigferinga, i tillegg til
konvensjonelle stridsmiddel, vil nytte seg av cyber-
krigforing for a rake seerleg viktig infrastruktur og
tenester. Vurderingane av folgjene av ein krig for
kraftforsyninga og ekom omtalast nedanfor. Folgjer
for andre kritiske samfunnsfunksjonar omtalast
fortlopande i vurderingane av konsekvensane for
foresetnader for norsk mattryggleik.

Kraftforsyninga i Noreg er desentralisert med ei
rekkje mindre kraftverk og eit finmaska distribus-
jonsnett. Bade Ser-Noreg og Nord-Noreg er sjalv-
forsynte med kraft. Det blir rekna med at ei okkupa-
sjonsmakt ikkje vil gnskje a stanse straumforsyninga
korkje i Ser- eller Nord-Noreg, men at okkupasjons-
heeren av taktiske grunnar kan kome til a kutte
straumforsyningane til enkelte stader i kortare
periodar. Straumforsyninga er rekna med a utgjere
eit effektivt “vapen” som begge sider er i stand til a
bruke, eller true med a bruke, samtidig som ingen
av partane gnskjer at straumbortfall skal ga ut over
befolkninga.

Ei okkupasjonsmakt kan kontrollere tele- og data-
trafikk i Nord-Noreg ved a ta kontroll over kablar,
basestasjonar osv. Det betyr at dei kan sperre

telefon- og internettiltgangen i landsdelen. Mykje
internettrafikk til Noreg gar via Sverige oger i

denne situasjonen sarbar. Det er likevel lite truleg

at okkupasjonsmakta vil redusere tele- og datakom-
munikasjon vesentleg, noko som kjem av at dette

er komplisert og tidkrevjande. Med svaert mange
kommunikasjonskanalar og plattformer er det nesten
umogleg a kontrollere all informasjonstilgang.
Samstundes vil krigshandlingar fore til at elektro-
niske kommunikasjonsnett og -tenester vil bli raka og
tidsvis sette ut av funksjon.

Vi viser elles til omtale i kapittel 5.1 av konsekvensar
av eit cyberatak pa ekomnett og -tenester og kapittel
5.2 om svikt i straumforsyninga.
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5.6.8 PAVERKNAD PA MATFORSYNINGA

Folgjer for nasjonal produksjon

Ein invasjon i Nord-Noreg vil fa negative folgjer for
produksjonen innan fiskeria, havbruket og land-
bruket i omrada som er utsette for krigshandlingar.
Krigshandlingane vil forstyrre tilgangen til innsats-
faktorar i produksjon og foredling, og utfordre
logistikken i produksjonskjeda. Det vil truleg oppsta
forstyrringar i logistikksystema til foredlingsanlegga
bade i Finnmark, Troms og Nordland.

Risiko- og sarbarheitsanalysen av daglegvarefor-
syninga til Nord-Noreg i 2002 la til grunn at lang
varslingstid ville gje have til forsert produksjon og
foredling av kjetprodukt, noko som vil bidra til a
auke tilbodet. Det vart samtidig peika pa at ei forsert
nedslakting ville setje grenser for den langsiktige
husdyrproduksjonen i desse omrada. Det vart ogsa
antyda at kjole- og fryselagerkapasitet kan vere ein
flaskehals ved forsert slakting. Ei mogleg loysing
pa dette kan vere a leige inn kjole- og frysecontai-
nerar. Langtidsmeldinga for Forsvaret slar fast at
lange varslingstider ikkje lenger kan fortsetjast. Pa
bakgrunn av dette kan det stillast spersmal ved om
det vil vere tilstrekkeleg med tid til forsert produk-
sjon og foredling av kjetprodukt, som feresett i
analysen fra 2002.

Matproduksjonen i resten av landet er rekna a
kunne oppretthaldast pa tilneerma same niva som
for. Det kan likevel oppsta utfordringar knytte til
kritiske innsatsfaktorar, og da seerleg drivstoff. I ein
rapport gjeven ut av Sveriges lantbruksuniversitet”!
gar det fram at den storste sarbarheita for korn-
bender er at dei er avhengige av diesel til drift av
landbruksmaskiner.

Produksjonen i landbruket, fiskeria og havbruket i
Nord-Noreg vil bli sterkt redusert pa grunn av krigs-
handlingane og forstyrringar i tilgangen til kritiske
innsatsfaktorar. Hendinga vil i mindre grad paverke
produksjon og vidareforedling av mat i resten av
landet. Dei samla konsekvensane for matproduk-
sjonen er rekna a bli moderate.

Folgjer for produksjonsgrunnlaget
Sa framt krigshandlingar ikkje aydelegg produk-
sjons- og vidareforedlingsanlegg vil ikkje dei lokale

7! Eriksson, C. mfl. 2016. Hur skulle Sveriges lantbruk drabbas vid en
avspirrning? Sveriges lantbruksuniversitet (SLU), Uppsala.

og regionale konsekvensane bli veldig negative.
Produksjonsanlegg i resten av landet er ikkje eller i
sveert liten grad rekna a bli raka av krigshandlingane.

Sa framt det ikkje brukast kjemiske og/eller biolo-
giske stridsmiddel vil produksjonsgrunnlaget
kunne haldast i hevd og ordineer primerproduk-
sjon takast opp igjen nar krigshandlingane er
over. Produksjonsgrunnlaget i resten av landet

er ikkje eller i sveert liten grad rekna a bli raka av
krigshandlingane.

Scenarioet vil pa nasjonalt niva paverke produksjons-
grunnlaget i sveert liten grad.

Folgjer for velfungerande handelssystem
Utanrikshandelen er venta a kunne skje tilneerma
som for og vil vere viktig for a kompensere for bort-
fall av innanlandsk produksjon. Utfordringa ligg
difor pa logistikk- og distribusjonssida, som seerleg
vil bli raka i omrada utsette for krigshandlingar.
Lokalt vil ein tidvis kunne oppleve tilbodssvikt av
basismatvarer, som til demes brod og kjot.

Ein invasjon vil truleg fore med seg flyktnin-
gestraumar internt i landet. I tillegg til troppeflyt-
tingar kan dette skape eit uoversiktleg forsynings-
bilete, som kan utloyse hamstring. Om det oppstar
logistikkbrest vil dette raskt bli synleg i butikkane,
noko som igjen kan forsterke hamstringstendensar
og eventuelt ogsa fare til svartebershandel. Ein slik
situasjon kan ogsa utleyse hamstring i andre delar
av landet. Mangelfull tilforsle og hegare frakteprisar
kan fa konsekvensar for prisane pa daglegvarer om
styresmaktene ikkje set i verk tiltak for a hindre
dette.

Ved ein invasjon av Nord-Noreg vil styresmaktene
matte prioritere forsyningane nordover, og dette
kan skape forsyningsproblem i omrada av landet
som ikkje er raka av krig. Det er likevel ein fore-
setnad at grensetrafikken i Ser-Noreg kan opprett-
haldast tilneerma normalt som for og at neeringane
og befolkninga her vil kunne sikre seg tilstrekkeleg
med daglegvarer. Krigen far likevel negative konse-
kvensar for drivstofforsyninga, noko som kan fore
med seg at styresmaktene ma setje avgrensingar pa
gods- og privattransport.
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Ein invasjon vil fore til at sentrale styresmakter
mistar kontroll over delar av landet, bade geografisk
og funksjonelt. Det vil fore med seg svekka evne til a
handtere eventuell marknadsmessig svikti omrada
som utsetjast for krigshandlingar.

Hendinga vil i avgrensa grad paverke internasjonale
handelssystem og moglegheiter til & importere mat
fra utlandet. Hendinga vil i moderat grad paverke
marknaden nasjonalt. Forstyrringane vil likevel bli
storre i dei okkuperte omrada.

Folgjer for logistikk

Logistikksystemet vil bli stilt overfor store pakjen-
ningar i ein krig. Til demes vil vegar, hamner og
lageranlegg kunne bli sydelagde som folgje av krigs-
handlingar. Det ma difor takast hegde for a bruke
alternative transportarer. Ein analyse gjennomfort
av Forsvarets Forskningsinstitutt (FFI) i 2003 viste
likevel at det skal mange samtidige krigsanslag til
for a svekkje transportkapasiteten pa nasjonalt eller
regionalt niva.”? FFI knytte dette til strukturen i
transportsektoren, der svikt i ein del av systemet
kan kompenserast ved bruk av alternative ruter eller
alternative transporterar. Det er ogsa ein viss redun-
dans mellom systema ved at dei ulike transportfor-
mene i nokon grad kan erstatte kvarandre.

Ein rapport fra Transportekonomisk institutt fra
2014 skildrar dei viktigaste godstransportrutene
nordover fra Trondheim.” Det gar fram av rapporten
at trafikken mellom Trondheim og Bode kan flyt-
tast til Sverige ved svikt i vegnettet innanlands, men
omkeyringsvegane er til dels lange. Det er ikkje
alternative jernbanetraséar nordover fra Trondheim.
Ved kortvarige stengingar er transport med lastebil
det mest aktuelle alternativet, medan skip blir meir
aktuelt pa lengre sikt for varer som ikkje er tidskri-
tiske. Langs strekninga fra Bode - Narvik - Tromse

- Kirkenes transporterast det relativt sma mengder
gods, ettersom mesteparten av godset til/fra Nord-
Noreg gar via Sverige og Finland. Det er ikkje jern-
bane nord for Narvik, slik at det berre er lastebil og
skip som er aktuelle transportmiddel. Ved hendingar
som rakar strekninga brukast i dag alternative ruter
langs Sverige og Finland i stor grad. Sjetransport kan
ogsa vere eit alternativ til lastebil.

2 Hagen, J.M. mfl. 2003. Beskyttelse av samfunnet med fokus pa
transportsektoren. FFI rapport 2003/00929.

7 Caspersen E. & I.B. Hovi 2014. Sarbarhet og beredskap i
godstransport. TOI rapport 1324-2014.

Utfordringar her er at det gjerne tek tid a rekvirere
eit skip, og at bruk av sjetransport ferer med seg auka
tidsbruk. I ein krigssituasjon vil det ogsa vere bety-
deleg risiko i samband med transportverksemd.

Transportarene er med andre ord stort sett robuste
og ved svikt finst det ofte alternative lgysingar som
kan takast i bruk. Trass i dette, er det hamner, jern-
baneterminalar og samlastterminalar som ved svikt
kan gje eit kritisk utfall. T ein krig kan det heller ikkje
takast for gjeve at varer kan transporterast via det
svenske og finske veg- og jernbanenettet. Noreg har
per i dag ingen avtalar med Sverige og Finland som
sikrar bruk av deira transportnett ved krigshand-
lingar i Noreg. Eit samanfall av oydelagt infra-
struktur og avgrensingar pa transporten gjennom
naboland kan fore til at leietidene pa transportane til
Nord-Noreg kan bli vesentleg forlenga.

I scenarioet foresetjast det at hovudtransportara
(E6) mellom Midt-Noreg og Nord-Noreg blir sperra.
Om tilferslevegar gjennom Sverige og Finland ogsa
skulle bli stengde, vil det fa store negative forsy-
ningsmessige konsekvensar. Kystomrada vil framleis
kunne fa forsyningar sjovegen. I den grad det drivast
landbruksverksemd i eit omrade vil ogsa det kunne
avhjelpe svikt i matvareforsyningane pa kort sikt. Pa
lengre sikt, det vil seie som varar ut over ein manad,
vil det vere nedvendig a finne alternative trans-
portvegar for mat for a unnga matvareknappleik.

Utan militeer eskorte vil det ikkje vere mogleg a
oppretthalde normal transport i omrade der det
pagar kamphandlingar. Tilgangen til vegar og
hamner vil dessutan vere usikker og transportper-
sonell vil utsetjast for stor risiko. Sjelv om styres-
maktene har etablert matvarelager gjenstar framleis
sporsmalet om korleis distribusjonen skal organise-
rast i eit omrade der det pagar krigshandlingar.

Flytting av allierte soldatar til Nord-Noreg vil krevje
store mengder drivstoff enten flyttinga skjer pa land,
ilufta eller til sjos. I eit normal situasjon vil Noreg ha
tilstrekkeleg drivstoff fra oljeraffineria Mongstad og
Slagentangen og regionale depot av drivstoff mellom
anna i Oslo. I scenarioet blir tilgangen pa drivstoff
redusert pa grunn av krigshandlingane. I ein situa-
sjon med knappleik pa drivstoff er det rekna med at
den militaere flyttinga vil bli prioritert pa kostnad
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av privatbiltransporten i landet.” Risiko- og sarbar-
heitsanalysen fra 2002 slo fast at ei mobilisering vil
setje logstikksystemet pa store provar. Det vart ogsa
peika pa at rekvireringspraksisen til Forsvaret kan
gjere det vanskeleg a oppretthalde normal transport-
verksemd. Vidare vart det ogsa vist til at foredlings-
industrien har behov for a disponere spesialbilane
sine for inntransport av mjelk og dyr fra primaerpro-
dusentane for a kunne oppretthalde tilneerma normal
aktivitet. Det same vil vere tilfelle for transport av
varer til detaljistleddet. Distribusjonen av ferskvarer
som mjolk og kjat er pa grunn av at produkta held seg
kort tid avhengig av eit fungerande logistikksystem.
Problemstillingar knytte til prioritering av godsfram-
foring omtalast i kapittel 5.6.13.

Pa bakgrunn av dette konkluderer DSB med at
scenarioet vil ha svaert store negative logistikkmes-
sige konsekvensar for Nord-Noreg. I resten av landet
vil forstyrringane i logistikken vere moderate. Samla
sett vil forstyrringane i logistikken bli store.

Samla paverknad pa matforsyninga
Ein invasjon av Nord-Noreg vil i praksis fore til ei
todeling av landet.

I Nordland, Troms og Finnmark vil hendinga fa bety-
delege konsekvensar for den stadlege produksjonen
og vidareforedling av mat, om enn tidsavgrensa til
perioden krigshandlingane varar. Krigshandlingar
og samtidige logistikkmessige utfordringar, mellom
anna knytt til at varestraumane via Finland og
Sverige avgrensast, vil vidare fore med seg at enkelte
butikkar vil matte stengje og at dei butikkane som
held ope ikkje vil ha eit like breitt varesortiment som
i ein normalsituasjon.

I andre delar av landet ma det reknast med at matva-
reproduksjonen vil halde fram stort sett som for og
at varehandelen med utlandet vil kunne oppretthal-
dast. Hendinga vil difor ikkje fa betydelege negative
konsekvensar for matforsyninga her, sjolv om ein ma
vente seg marknadsmessige forstyrringar.

Militaer invasjon av Nord-Norge

Sveert liten Liten

Nasjonal produksjon

Produksjonsgrunnlag

Velfungerande
handelssystem

Logistikk

Moderat Stor Sveert stor

pa matforsyninga

FIGUR 14. Grafisk framstilling av falgjer for den samla paverknaden fgresetnadene og scenarioet har for matforsyninga.

7 Fra styresmaktene si side er det peika pa eit behov for ein
gjennomgang av eventuelle svake sider i distribusjonsleddet ved
kriser samt eit behov for & fa pa plass eit system som sikrar prioriterte
brukarar tilgang pa drivstoff ved kriser. DSB vil i 2017 gjennomfore
ein risiko- og sarbarhheitsanalyse av drivstofforsyninga.
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Dette tilseier at scenarioet i moderat grad vil paverke
matforsyninga pa nasjonalt niva, sjelv om konsekven-
sane i Nord-Noreg vil opplevast som store.

5.6.9 KONSEKVENSAR FOR BEFOLKNINGA

Liv og helse (ernaeringsmessige konsekvensar)
Det bur om lag 300 000 menneske i omrada nord for
Ofoten. Det er ikkje grunn til & ga ut fra at hendinga
vil fa store negative ernaringsmessige konsekvensar
for befolkninga. Likevel vil krigshandlingar fore

til stengde butikkar og eit avgrensa varetilbod, og
alle vil ikkje fa tilfredsstilt matvarepreferansane
sine. Evna kommunane har til 4 ta vare pa ansvaret
innanfor helsemessig og sosial beredskap vil vere
vesentleg for a avgrense dei negative konsekvensane
for utsette grupper.

Vurderinga byggjer pa kunnskap om stadleg matpro-
duksjon, i kva grad det vil vere mogleg a oppretthalde
transport i krigsraka omrade og tilgjengelegheit av
beredskapslager av matvarer for befolkninga nord
for Ofoten. Kunnskap om kor store matvarelager
hushalda normalt lagrar, og kva slags matvarer det
eventuelt dreier seg om, inngar ogsa i denne vurde-
ringa. Problemstillingar knytte til produksjon og
logistikk er behandla over medan problemstillingar
knytte til beredskapslager behandlast i kapittel
6.6.13.

NORUT NIBR kartla i 2003 daglegvarebehaldninga
i hushald i Nord-Noreg.”” Undersokinga viste at eit
fleirtal av hushalda hadde matvarer som held seg
lenge i huset. Av respondentane fra Finnmark gav

35 prosent opp at dei kunne leve opptil ein manad

pa matvarelageret sitt. Tilsvarande tal for Nordland
var 25 prosent og for Troms 28 prosent. Vidare gav
21 prosent av respondentane fra Finnmark opp at dei
kunne leve lenger enn ein manad av matvarelageret
sitt. Til saman betyr det at 56 prosent av hushalda

i Finnmark hadde matvarer pa lager for ein manad
eller meir. 32 prosent hadde matvarer pa lager for
mellom tre dagar og ein manad, medan sju prosent
gav opp at dei hadde matvarer i huset for berre inntil
tre dagar. Forskjellane mellom hushaldningane i
byane og pa landet var sma. Eit fleirtal kunne ogsa
skaffe seg mat fra familie og vener, ved jakt, fiske eller

ved anna hausting fra naturen. No var likevel ikkje
ein foresetnad om sperra vegar lagt til grunn i dette
sporsmalet.

Rapporten viste at yngre aldersgrupper hadde
mindre matvarelager enn dei eldre. Det kan kome
av at dei som er eldre er vakse opp i ei tid da det var
vanleg a ha relativt store lager av mat fra hausten

av fordi butikkane var faerre, vareutvalet mindre og
tradisjonen for a produsere og konservere sjolv var
meir utbreitt. Om dette er forklaringa ma ein rekne
med at hushaldningane sine eigne matvarelager vil
reduserast over tid. Ei anna mogleg forklaring kan
vere at ein blir meir tilbeyeleg til 4 ha eit visst lager
av mat i huset etter kvart som ein blir eldre. Dette er
tilheve som undersgkinga ikkje raka ved, med som
det kan vere nyttig a ha kunnskap om i planlegginga
av neeringsberedskapen.

Om ein gar ut fra at situasjonen i dag er tilneerma den
same som 12004, ser det ut til at det er ein buffer av
matvarer i hushalda. Dette gjer at behovet for a setje
inn hjelpetiltak for & fa fram matforsyningar om dei
ordinaere transportvegane er sperra, nedvendigvis
ikkje er prekeert fra forste dag. Pa den andre sida kan
det tenkjast at lagra som finst i hushalda ikkje forst
og fremst er skaffa til vege med tanke pa kriser, og
difor kanskje ikkje vil fungere som ei reell erstatning
for ein normal situasjon. Ein ma heller ikkje glayme
at store grupper ikkje har betydelege lager av mat.

12004 kartla NORUT Samfunnsforskning dagleg-
vareforsyninga i Nord-Noreg.”” NORUT peikte den
gongen pa at stader med eitt eller fa vegsamband er
ekstra utsett for logistikkbrest. Husstandar som ligg
enkeltvis og isolert, det vil seie utan daglegvareutsal
og landbruksverksemder i neerleiken, vil ogsa vere
utsette ved forstyrringar. Dette kjem av at dei har

fa alternativ a ty til om dei normale forsyningane
skulle svikte. Undersgkinga til NORUT fra 2003 viste
likevel at dei som har meir enn 10 kilometer til ein
daglegvarebutikk heldt storre lager av matvarer i
huset sitt, spesielt torrmat og frysevarer, enn dei som
budde i naerleiken av ein butikk. Det er eit faktum
som teoretisk sett bidreg til a redusere sarbarheita til
dei husstandane som ligg langt fra daglegvarebutikk.

75 Nygaard V. & S.U. Sereng 2003. Kartlegging av
dagligvarebeholdningen i hushold i Nord-Norge - med henblikk pa
en krisesituasjon. Norut Rapport 2003:8

76 Toril Ringholm, Margrethe Aanesen. Sarbare lokalsamfunn og
dagligvareforsyning i Finnmark. NORUT Samfunnsforskning AS.
Rapport nr. 03/2004.
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Ved ei total avsperring er spersmalet kor lenge
befolkninga kan greie seg pa eige matvarelager,
beredskapslagra til styresmaktene og pa den maten
som produserast lokalt. I kartlegginga av daglegva-
reforsyninga peikte NORUT pa at seerleg busetjingar
ytst langs kysten, det det ikkje finst noko landbruks-
verksemd i naerleiken, kan vere utsette. Det byggjer
pa ein teori om at fiske gjev ein darlegare og meir
usikker tilgang til fede enn landbruksverksemd. Sjolv
om mange hushald held eit matvarelager som rekk i
ein manad eller meir, sa vil annan mate a skaffe seg
matvarer pa vere meir avgrensa der det ikkje finst
landbruk. I analysane vare legg vi likevel til grunn at
krigshandlingane primeert vil fore til lengre nede-
tider nar det gjeld transport og at avsperringar vil
vare kortare tid.

Ein invasjon av Nord-Noreg vil i liten grad fore til
svekka erncering av befolkninga her. Konsekvensane
av ein invasjon av Nord-Noreg for liv og helse er difor
rekna til d bli smd. Konsekvensane i resten av landet er
rekna d bli sveert smd.

Samfunnsstabilitet

Konsekvensar for samfunnsstabilitet vurderast ut
fra to tilheve: sosiale og psykologiske reaksjonar i
befolkninga og pakjenningar i daglegliveg som folgje
av scenarioet.

Sosiale og psykologiske reaksjoner

I vurderinga leggjast det til grunn at det finst sa
mykje mat i butikkane og i den einskilde heim at fa
vil oppleve svolt ved kortvarig svikt i matforsyninga.
Ein krig og tilheyrande forstyrringar i verdikjeda

vil likevel kunne fore med seg hamstring som igjen
kan fore til mangel pa basismatvarer i butikkane. Slik
mangel kan true tryggleikskjensla til den enkelte og
fore til uro i samfunnet. Seerleg i dei krigsraka omrada
vil befolkninga oppleve utryggleik knytt til om ein vil
ha tilgang til nok mat. Befolkninga elles i landet vil
ogsa oppleve utryggleik, sjglv om denne naturleg nok
vil vere mindre.

I krig rakast barn og andre sarbare grupper spesielt,
og serleg dei ernaeringsmessige konsekvensane kan
bli meir alvorlege enn for andre grupper i befolk-
ninga. Det konkluderast difor med at hendinga vil
rake sarbare grupper i stor grad.

Folk kan ikkje gjere noko med sjolve krigen, men dei
har heve til a tilpasse seg og a finne lgysingar som
gjer at dei likevel far mat.

Det enkelte hushaldet vil kunne ta kontroll over eigen
situasjon gjennom a etablere matvarelager og ved a
skaffe seg mat fra familie og vener. Ein kan ogsa skaffe
seg mat gjennom jakt og fiske og ved anna hausting
fra naturen. Det leggjast til grunn at det er mogleg a
kjope mat i butikkane som held ope, sjolv om vare-
sortimentet vil vere avgrensa. Pa bakgrunn av dette
konkluderast det med at befolkninga i moderat grad
vil oppleve manglande kontroll.

I scenarioet foresetjast det at styresmaktene og
neeringa i forkant av krigsutbrotet set i verk gjeldande
lageroppbyggingsplanar og at styresmaktene gjev rad
til befolkninga om a byggje opp eigne matvarelager.
Saleis kjem statlege styresmakter forventingane til
befolkninga i mete om i forkant av eit krigsutbrot a
setje i verk tiltak for a redusere dei negative konse-
kvensane av ein krig. Likevel vil ein invasjon fore til
at sentrale styresmakter mistar kontroll over delar

av landet, bade geografisk og funksjonelt. Det vil

fore med seg svekka evne til a handtere tilbodssvikt

i omrada som blir utsette for krigshandlingar. Den
kommunale beredskapsplikten og helseberedskaps-
lovgjevinga foreset likevel at kommunane held oppe
tenestene sine og tek hand om dei grunnleggjande
behova til befolkninga. Hendinga vurderast pa
bakgrunn av dette i liten grad a fore til eit brot i dei
forventningane befolkninga har til styresmaktene.

Pa bakgrunn av dette vurderast sosiale og psykolo-
giske reaksjonar i befolkninga som moderate.

Pakjenningar i dagleglivet

Krigshandlingane vil fore til at butikkar ma halde
stengt. Styresmaktene og naeringa ma truleg ogsa
handtere situasjonar der heile eller delar av beta-
lingssystemet er sett ut av spel pa grunn av svikt

i ekomnett og -tenester. Det kan ogsa fa negative
folgjer for kor vidt det er mogleg & oppretthalde
normal daglegvarehandel.

Sjelv butikkar som held ope vil tidvis ha problem med
a fore enkelte basismatvarer som bred og mjelkepro-
dukt. Utvalet av overfladigheitsvarer vil ogsa vere
avgrensa. Samla vil dette innebere ei pakjenning for
befolkninga, og mange vil nok oppleve denne som
sveert stor.

Scenarioet vurderast a fa store konsekvensar for
pakjenningar i dagleglivet til befolkninga.
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5.6.10 UVISSE
Uvisse ved analyseresultata gjevast opp gjennom ei sensitivitetsvurdering (kor mykje eller lite som skal til for a
endre resultata), og kor godt kunnskapsgrunnlaget er.

TABELL 19. Vurdering av uvisse knytt til analyseresultata.

VURDERING AV UVISSE

INDIKATORAR PA

KUNNSKAPSGRUNNLAGET HOLA R

| kva grad finst det relevante Ei trusselsvurdering er basert pa kunnskap om aktgrar sin intensjon og kapasitet

data og erfaringar? til & utfere trusselen. Ny informasjon kan endre trusselbiletet og vere grunnlag for
nye vurderingar. Konsekvensvurderingar baserast pa data fra forskings- og analy-
semiljg og data basert pa tidlegare tryggingspolitiske krisar.

| kva grad er hendinga eit kjent Tryggleikspolitiske kriser vurderast som eit kjent og utforska fenomen.

og utforska fenomen? Mattryggleiken ved ein invasjon av eit avgrensa geografisk omrade synest ikkje a
vere like kjent og utforska.

| kva grad er det semje blant Vurderingane har ikkje blitt kvalitetssikra ved bruk av ekspertar. Det er til dgmes

ekspertane? ikkje gjennomfart mgte med Forsvaret eller etatar i samferdslesektoren.

Sensitiviteten til resultata

| kva grad paverkar sma endrin- Omfanget pa ataket, kva tid pa aret og kor lenge ataket varar er kritiske fgresetna-
gar i fgresetnadene anslaga for der for konsekvensvurderingane. | kva grad okkupasjonen fgrer med seg kampar/
sannsyn og konsekvensar? trefningar pa land, i sjg eller i luftrommet spelar ogsa inn.

Vurderinga er sensitiv for vurderingane knytte til i kva grad kritisk infrastruktur og
kritiske samfunnsfunksjonar blir raka.

Vurderinga er sensitiv for fgresetnaden om ein greier & oppretthalde velfunge-
rande handelssystem globalt, regionalt og bilateralt.

Vurderinga er sensitiv for om naeringa greier a oppretthalde eit einskapleg pris-
system over heile landet.

Sensitiviteten til resultata vurderast difor som stor.

Samla vurdering av uvisse Uvissa vurderast samla sett & vere moderat.
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Styrbarheit vurderast i form av ein analyse av i kva grad det finst effektive tiltak og gjennomferbare tiltak.

TABELL 20. Vurdering av styrbarheita knytt til sannsyn og konsekvensar av scenarioet.

VURDERING AV STYRBARHEIT

INDIKATORAR PA
STYRBARHEIT

FORKLARING

| kva grad finst det tilgjengelege
og effektive tiltak totalt sett?

Styrbarheita knytt til handtering av hendinga (konsekvensreduserande tiltak)
vurderast som moderat.

Kommunal beredskapsplikt, FM, sivil transportberedskap, naeringsberedskap og
andre element i totalforsvaret.

| kva grad kan styresmaktene og
akterane i matforsyninga sjolv
vedta og setje i verk tiltak?

M3 sjdast i samanheng med vurderinga over. Styresmaktene og aktgrane i mat-
forsyninga ser i moderat grad ut til a ha hove til & vedta og setje i verk tiltak.

| kva grad er ansvarstilhgva
avklarte i hgve til andre sektorar og
private akterar?

Det ser ut som det er noko manglande avklaringar knytte til prioritering av gods-
framfering i sivil og militaer sektor. Verkar ogsa som det er behov for priorite-
ringsavklaringar internt i sivil sektor.

Ansvarstilhgva ser i moderat grad ut til & vere avklart.

Samla vurdering av styrbarheit

Styrbarheita vurderast som moderat.
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5.6.12 SAMLA PRESENTASJON AV RISIKO OG SARBARHEIT
Risiko- og sarbarheitsvurderinga er oppsummert i tabellen og figuren (soylediagrammet) under. Tabellen gjev

ein skjematisk presentasjon av alle elementa som er vurderte i risiko- og sarbarheitsanalysen.

TABELL 21. Oversikt over korleis scenarioet «Militaer invasjon av Nord-Noreg» vurderast med tanke pa viktige element for
risikostyring innan matforsyning: Sannsyn, falgjer for faresetnader for matforsyninga, konsekvensar for befolkninga, uvisse og

styrbarheit.
SANNSYNSVURDERING
Sveert lav Lag Middels Hag Sveert hag
Sannsyn
PAVERKNAD PA MATFORSYNINGA
Forutsetninger Sveert liten Liten Middels Stor Sveert stor
Nasjonal produksjon
Produksjonsgrunnlag
Velfungerande
handelssystem
Logistikk
Samla paverknad pa
matforsyninga
KONSEKVENSAR FOR BEFOLKNINGA
Samfunns- | Konsekvens- Svaert sma Sma Middels Store Svaert store
verdi type
: Svekka
Liv og helse ernzring
Samfunns- Sosiale og
stabilitet psykologiske
reaksjonar
Pakjenningar
i dagleglivet
Samla
vurdering av
konsekvens
UVISSE OG STYRBARHEIT
Sveert liten Liten Middels Stor Sveert stor

Vurdering av uvisse

Vurdering av styrbarheit
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Soylediagrammet viser risikoprofilen for hendinga. Dei gvste saylene utgjer ulike dimensjonar av risiko. Samla
risiko er ein vekta kombinasjon av dei tre dimensjonane. Styrbarheit gjev opp i kva grad det finst verkemiddel

til a paverke risiko.

Militaer invasjon av Nord-Norge

Sveert liten Liten

Sannsynlighet

Konsekvens

Samlet risiko

Styrbarhet

Moderat Stor Sveert stor

FIGUR 15. Framstilling av risikoprofil for scenarioet «Militaer invasjon av Nord-Noreg». Dei tre gvste sgylene utgjer ulike
dimensjonar av risiko. Samla risiko er ein vekta kombinasjon av dei tre dimensjonane. Styrbarheita gjev opp i kva grad det finst

verkemiddel til & paverke risiko (moglege risikoreduserande tiltak).

5.6.13 PROBLEMSTILLINGAR OG FRAMLEGG
TIL TILTAK
Analysen peikar pa folgjande problemstillingar:

» Korleis matforsyninga er avhengig av andre
kritiske samfunnsfunksjonar (innsatsfaktorar),
som til demes transport.

e Relevansen av noverande beredskapsordning for
a sikre matvarer til befolkninga i Nord-Noreg ved
krig.

Pa bakgrunn av scenarioet og analysen av denne
foreslar ein folgjande tiltak:

e Etablere sams planleggingsgrunnlag: Regjeringa
bor utvikle eit sams planleggingsgrunnlag for a
handtere forsyningsmessige utfordringar ved eit
atak pa Noreg. Eit slikt sams grunnlag (til demes
scenario) ber utarbeidast innan ramma av total-
forsvarsprogrammet, og ha utgangspunktet sitt i
planforesetnadene til Forsvaret.
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 Vurdere beredskapsordninga for mat: Pa grunn
av endra planferesetnader ber NFD vurdere
ordninga med beredskapslager av ngdproviant og
lageroppbyggingsplanar. Eit eventuelt nytt sams
planleggingsgrunnlag ber ogsa leggjast til grunn i
ei slik vurdering.

Etablere sams planleggingsgrunnlag for kritiske
samfunnsfunksjonar

Instruksen for arbeidet til departementa med
samfunnstryggleik og beredskap fra 2012 oppheva
dei tidlegare nasjonale foresetnadene for den sivile
beredskapsplanlegginga. Instruksen slar fast at det
departementet som har ansvaret for ein sektor til
dagleg har ogsa ansvaret for ferebygging, bered-
skapsplanlegging og iverksetjing av beredskapstiltak
i ein krisesituasjon. Departementa skal ut fra eiga
vurdering av risiko- og sarbarheit setje i verk dei
tiltaka dei oppfattar som nedvendige for a ta vare pa
kritiske samfunnsfunksjonar.
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Med tanke pa risikoomradet internasjonal militeer
konflikt er det naerliggjande a peike pa planferesetna-
dene til Forsvaret som eit utgangspunkt for vurde-
ringane til departementa. Departementa ma ta hagde
for at desse kan bli skjerpa gjennom endringar i den
utanriks- og tryggleikspolitiske situasjonen, og da ma
ein ha heve til 4 gjere endringar som ikkje krev lang
planleggings- og iverksetjingstid. Ein viser til den
siste langtidsmeldinga for forsvaret som slar fast at
lange varslingstider ikkje lenger kan foresetjast.

Matforsyninga er avhengig av ei rekkje innsatsfak-
torar, til demes transport, drivstofforsyning og finan-
sielle tenester. Det er viktig at beredskapstiltak for
matforsyninga samordnast med tiltak innanfor andre
sektorar for a sikre at planlagde tiltak vil ha effekt
under ei krise. For a sikre god tverrsektoriell handte-
ring ber departementa og sektorstyresmaktene difor
planleggje ut fra same foresetnader.

Ettersom neeringsberedskapen kvilar pa ein velfun-
gerande transportberedskap brukar ein arbeidet med
sivil transportberedskap for a synleggjere problem-
stillinga. Funna her er med andre ord relevante for
fleire departement og sektorar.

Sivil transportberedskap

Transportberedskapen i Noreg er tufta pa offentleg/
privat samarbeid, og i ei krise/krig vil godt samvirke
mellom offentlege styresmakter og private entrepre-
ngrar og transportutgvarar vere viktig for a kunne
oppretthalde tilstrekkeleg transportevne. Sikker
framforing av gods i ei krise avheng i stor grad av
tilgang pa alternative transportlgysingar

og samspelet mellom dei.

Fleire lover og forskrifter gjev foringar for transport-
beredskapen i Noreg, under dette lov om neaerings-
beredskap, forskrift for sivil transportberedskap”,
instruks for Statens vegvesen’® med fleire.

Samferdsledepartementet og andre etatar i samferds-
lesektoren har i fleire ar kartlagt kritiske objekt og
gjennomfort ulike risiko- og sarbarheitsanalysar.”

77 Forskrift for sivil transportberedskap. FOR-2005-06-14-548.
78 Instruks for Statens vegvesen. For-2005-05-27-473.

7 Dei mest sentrale dokumenta er: Strategi for samfunnstryggleik og
beredskap i samferdslesektoren (2009); KRISIS - Krisescenario
i samferdslesektoren (2010); SAMROS II - Analyse av sarbarheit
ogrisiko innan samferdsle: Kartlegging av kritiske objekt (2013):
SOROS - Strategisk overordna risiko- og sarbarheitsanalyse (2014)
0g SOBGODS - Sarbarheit og beredskap innan godstransport pa veg,
bane og sjo (2014).

Dette arbeidet ligg mellom anna til grunn for
nasjonal transportplan og beredskapsplanlegginga i
sektoren.

Gjennomgaande problemstilingar i analysane er
knytte til behovet for a avklare roller og ansvar, tyde-
leggjere grensesnitt og a styrke relasjonar pa tvers.
Det blir ogsa peika pa behovet for a gjere risiko- og
sarbarheitsanalysar pa tvers av transportformene.
Dette vil kunne danne grunnlag for overordna prio-
ritering av tiltak. I tillegg er det seerleg to tilradingar
som er relevante for naeringsberedskapen. Det er
gjeve ei tilrading om a opprette eit samarbeidsforum
for godsframfering i krisesituasjonar, der styres-
makter og akterar fra transportneeringa deltek. Ei
oppgave for eit slikt forum kan vere a utarbeide ein
overordna beredskapsplan for handtering av krise-
situasjonar innan godstransport pa veg, bane og sjo.
Vidare er det gjeve ei tilrading om a implementere
sarbarheit og beredskap i planleggingsverktoyet for
nye infrastrukturprosjekt, slik at ein i framtida ligg
til rette for effektiv beredskap.

Dei ulike prosjekta gjev eit godt oversyn over risi-
kobiletet i transportsektoren. Likevel baserast ikkje
beredskapsplanlegginga i risiko pa det tryggleiks- og
forsvarspolitiske omradet. Sett i lys av dette kan det
stillast sporsmal ved om beredskapen i samferdsle-
sektoren er tilstrekkeleg innretta pa a fa forsynings-
systemet til a fungere for distribusjon til befolkninga
i Nord-Noreg i ein krigssituasjon. Eit anna moment
er at det i lovverket i liten grad er prioritert mellom
konkrete funksjonar eller leveransar i ein krisesitua-
sjon. Det kan difor stillast spersmal ved om priorite-
ringsproblematikk knytt til totalforsvaret i tilstrek-
keleg grad er avklart internt i samferdslesektoren.

Beredskapslagring av matvarer

Som gjort greie for vil ein fa problem med logistikken
bade fra Ser-Noreg og internt i Nord-Noreg ved ein
invasjon i Nord-Noreg. Seerleg vil dette gjelde omrada
der krigen pagar. Pa bakgrunn av dette har Neerings-
og fiskeridepartementet etablert beredskapstiltak

for a kompensere for lengre leietider i logistikken,

og for a kunne handtere eit eventuelt lengre brot i
logistikksystema.

Beredskapen bestar av beredskapslager av ngdpro-
viant tilsvarande atte dagars forbruk for befolkninga
nord for Ofoten. Lagra er plasserte pa fleire stader i
landsdelen. Fleire av akterane som er representerte
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i Radet for matvareberedskap har ogsa utarbeidd
lageroppbyggingsplanar for basisvarer tilsvarande 20
dagars forbruk i bransjen sine eksisterande logistikk-
system. Lageroppbygginga skal kunne gjennomforast
ilopet av 30 dagar etter at varsel om iverksetjing

er gjeve. Som ledd i denne beredskapen har NFD
anskaffa atte mobile lagerhallar, dei siste to i 2014, og
alle er lagra i Nord-Noreg. Lageroppbyggingsplanane
er elles nyleg oppdaterte.

Risiko- og sarbarheitsanalysen av daglegvarefor-
syninga til Nord-Noreg, som vart utarbeidd i 2002,
inneheld ein grundig gjennomgang av beredskapslag-
ring av mat, behov og struktur. Dagens beredskaps-
ordning har utgangspunktet sitt i denne analysen.
NFD vurderer for tida ulike modellar for framtidig
beredskapslagring.

Det har vore utanfor ramma for denne risiko- og
sarbarheitsanalysen a gjennomfere ein tilsvarande
analyse som i 2002, og analysen avgrensast difor til
a gjere greie for faktorar som kan spele inn ival av
beredskapsordning. I tillegg til vurdering av sann-
synet for ei hending er folgjande faktorar relevante:
(1) intensjonen til angripande part; (2) behov for
kritisk infrastruktur og kritiske samfunnsfunk-
sjonar; (3) tid; (4) moglegheit til & oppretthalde
varestraumar fra Ser-Noreg og naboland og (6)
daglegvarebehaldninga i hushalda i Nord-Noreg.
Faktorane ma sjaast relaterte til kvarandre.

e Intensjon knyter seg til om, og eventuelt i kva grad,
ei fiendtleg makt anskjer a rake forsyningar av
daglegvarer til befolkninga. Dette rammast inn av
den delen av folkeretten som gjerne kallast «huma-
niteer rett». Ein viktig del av humaniteerretten er
a verne dei som ikkje deltek aktivt i krigen, det vil
seie dei sivile. Geneve-konvensjonane gjev reglar
for a verne sivilbefolkninga i krig.

TABELL 22. Beredskapsordningen for matvarer.

 Behov for kritisk infrastruktur og kritiske samfunns-
funksjonar knyter seg til om, og eventuelt i kva
grad, ei fiendtleg makt vil enskje a bruke kritisk
infrastruktur og kritiske samfunnsfunksjonar, som
ledd i eiga krigfering, og for a oppretthalde norma-
litet i okkuperte omrade. Svaret pa spersmalet kan
gje indikasjonar pa i kva grad kritisk infrastruktur
og kritiske samfunnsfunksjonar vil bli raka av
krigshandlingane.

Tid dreier seg om noverande planar for lageropp-
bygging i tilstrekkeleg grad tek innover seg endra
foresetnader knytt til varslingstid. Det vil seie om
lageroppbygginga kan skje tidsnok fra ein vedtek
iverksetjing og til krigen er eit faktum.

Moglegheit til d distribuere beredskapslagra
matvarer dreier seg om og i kva grad beredskaps-
lager av matvarer kan brukast i ein krigssituasjon.
Rasjonale bak ordninga er at lagra skal brukast i
situasjonar der logistikken ikkje kan forventast

a fungere optimalt. Spersmalet er om talet pa
lager og plasseringa av desse er tilstrekkeleg til a
oppvege logistikkmessige utfordringar i krigsraka
omrade.

Basisvarer for 20 dagars forbruk

Dette er bufferlager som farst og fremst skal brukast ved
situasjonar som forstyrrar logistikksystem til bransjen pa
ulike matar slik at leietida aukar som fglgje av endra behov
eller svikt i forsyningslinjer fra ser til nord.

Totalt 28 dagar

Ngdproviant for 8 dagars forbruk

Brukast i ekstreme situasjonar. Til demes der enkeltsamfunn
pa ein eller annan mate er avskore fra ordinaere forsy-
ningslinjer som falgje av kriser i fred eller krig, ved flyktnin-
gestraumar osv. Kan forsynast fra bat, fly etc.
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e Moglegheit til d oppretthalde varestraumar knyter  Daglegvarebehaldninga i hushalda (i Nord-Noreg)
seg til om, og i kva grad, det er mogleg a opprett- knyter seg for det forste til kor store matvarelager
halde varestraumar fra Ser-Noreg og/eller Finland hushalda normalt lagrar og kva slags matvarer
og Sverige til Nord-Noreg medan krigen pagar. det eventuelt dreier seg om. For det andre

dreier det seg om hushalda i forkant av ein krig vil
etablere lager av mat i trad med tilradingane fra
styresmaktene.

Forsvarets spesialkommando/Haerens jegerkommando. Foto: Hovtun, Lars Magne/NTB scanpix.
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Analyseresultat og
framlegg til tiltak
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Det har vore eit mal at dei analyserte hendingane
skal gje eit breitt bilete av pakjenningar som kan rake
norsk matforsyning. Vi har analysert seks scenario
som representerer ulike pakjenningar, har sett pa kva
som kan skape svikt og forstyrringar i matforsyninga
og kome med framlegg til risikoreduserande tiltak.
Ei samla oversikt over alle foreslegne tiltak finst i
vedlegg 2. I dette kapitlet gnskjer vi a gjere ei samla
vurdering av risiko og sarbarheit i matforsyninga
basert pa alle scenarioa og tiltaka som er foreslegne i
kapittel 5. Vi gnskjer ogsa a vise at problemstillingar
og tiltak nedvendigvis ikkje er spesifikke for dei
scenarioa som er analyserte, men at dei har relevans
for fleire hendingar.

Rapporten tek opp risikoanalyse av norsk matfor-
syning og gar ikkje inn i sjolve risikohandteringa
(avgjerder om tiltak). For likevel a tene som eit
vedtaksgrunnlag, gjerast det vurderingar av styr-
barheita knytt til dei ulike scenarioa og moglege
tiltak presenterast utan at dei prioriterast i hove til
kvarandre. Tiltaka peikar dessutan pa ulike styres-
makter og niva, slik at avgjerdsprosessane ikkje
nodvendigvis vil ha nytte av ei slik prioritering.

6.1

SAMLA PRESENTASJON AV
ROS-ANALYSEN

Ein tradisjonell mate a presentere eit risikobilete pa
er a plassere hendingane i ein matrise med sannsyn
og konsekvens pa kvar sin akse. Ei slik framstil-

ling har likevel sine svake sider, seerleg nar vi ser pa
hendingar som alle er relativt lite sannsynlege, og dei
sma forskjellane ikkje tilleggjast sa stor vekt. Vi gjev
difor ei anna framstilling av resultata av analysen,
der ogsa uvisse knytt til analyseresultata og paverk-
nadsheve av risiko, trekkjast inn.

Vi har vurdert tre dimensjonar av risiko og i tillegg
styrbarheit av risiko knytt til den enkelte hendinga.
I omgrepet «risiko for norsk matforsyning» inngar
vurderingar av sannsyn, konsekvensar og uvisse, jf.
nermare omtale i kapittel 2.

Med styrbarheit av risiko siktast det til om det finst
tilgjengelege verkemiddel som kan paverke risikoen
ut over dei tiltaka som allereie er sette i verk. Dette
er eit omsyn som spelar inn nar beslutningstakarar
skal prioritere mellom ulike hendingar og tiltak pa
grunnlag av risikoanalysen. Det er ikkje utan vidare
gjeve at ei hending med heg risiko skal prioriterast
framfore ei med lagare risiko, om verkemidla knytt
til den forste er meir kostbar og/eller mindre effek-
tive. Ogsa beslutningstakar sin eigen kontroll over
verkemidla har noko 4 seie for styrbarheita, da det
ofte gjev enklare beslutningsprosessar. Verkemiddel
som andre akterar rar over, kan berre paverkast
indirekte.

Vurderinga av styrbarheit gar ut over sjolve risi-
koanalysen og gjev innspel til riskohandteringa i
etterkant. Risikohandtering er avgjerder om eventu-
elle risikoreduserande tiltak pa grunnlag av risi-
koanalysen og andre tilhave, og skjer i det ordinzere
styringssystemet til departementa. For a kunne ta
gode avgjerder er det nedvendig med ei neermare
vurdering av kostnadseffektiviteten til tiltaka.

Toleransen samfunnet har for risiko (risikoaksept)
er ulike for ulike typar hendingar. Toleransenivaet
for hendingar vil ogsa paverke prioriteringar og
avgjerder, men er vanskeleg a konkretisere i ein
risikoanalyse.

I matrisen i figur 16 skil ein mellom «risiko for norsk
matforsyning» langs ein akse og “styrbarheit” langs
den andre aksen, sidan dette er to uavhengige tilhove
som begge paverkar risikohandteringa. Matrisen
illustrerer at prioriteringar av tiltak kan skje langs
(minst) to aksar: Risikonivaet til hendinga og styr-
barheita av risiko.

Analysen viser at alle scenarioa forer med seg ein
relativt lag risiko for norsk matforsyning. Samla
risiko blir lag enten fordi sannsynet vurderast som
lagt eller fordi konsekvensane for matforsyninga er
sma. Fleire av scenarioa ville fatt storre konsekvensar
om alle kritiske samfunnsfunksjonar og samfunns-
verdiar hadde blitt analyserte, og ikkje berre matfor-
syninga. Matforsyninga viser seg a vere robust.
Dessutan paverkar matforsyninga berre to av dei fem
samfunnsverdiane som til vanleg vurderast i risikoa-
nalysar knytte til samfunnstryggleik (ref. kap. 2)
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Risiko for
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FIGUR 16. Samla risiko og styrbarheit.

Styrbarheita vurderast som moderat til hog for alle
scenarioa. Det vil seie at det finst verkemiddel for &
paverke risikoen knytt til dei ulike scenarioa. Mange
verkemiddel rar sektoren sjolv over og kan vedta
eventuelle tiltak. I andre tilfelle tilhoyrer verkemidla
andre sektorstyresmakter, som matforsyninga er
avhengig av. Det gjeld seerleg forebyggjande tiltak for
a avverje sjolve hendinga. For hendinga med hegast
risiko - omfattande straumbrot - er matforsyninga til
domes avhengig av at NVE og kraftbransjen forebyg-
gjer straumbrot.

Som utgangspunkt for risikostyring, framstar
norsk matforsyning som robust, redudant og lite
sarbar sjolv for alvorlege hendingar. I tillegg har
styresmaktene generelt og matsektoren spesielt,
verkemiddel til & paverke risikoen knytt til dei ulike
hendingane gjennom konsekvensreduserande tiltak
(krisehandtering).

DSB RAPPORT / RISIKO- OG SARBARHEITSANALYSE AV NORSK MATFORSYNING

6.2

HANDLINGSSTRATEGIAR

Figur 17 viser ulike handlingsstrategiar som kan
knytast til plasseringa av hendingane i matrisen.®°
Hendingane i ovste venstre kvadrant er komplekse
og kunnskapskrevjande a handtere. Dei kan ta mange
ulike former og krev ei brei tilneerming i ferebyg-
ging og handtering (kallast ogsa “unknown risks”).
Ein ma vere forebudd pa at neste hending er ulik den
forre, og hovudstrategien er robustheit eller resiliens.
Dei forebyggjande tiltaka og beredskapen ma rettast
inn mot eit spekter av hendingar og ikkje berre éi
bestemt.

Hendingar i gvste hggre kvadrant har bade hog risiko
og hog styrbarheit. Hendingar som hamnar her kan
vere menneskeskapte og saleis styrbare aktivitetar.
Loysingane kan likevel vere krevjande og kan til
domes foresetje forpliktande internasjonale avtalar.

8 Basert pa Global Challenges Foundation: Global Catastrophic Risks
2016. www.globalprioritiesproject.org.
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Det kan ogsa vere globale problem som pandemiar 6 3
som er vanskelege a styre sjolv om verkemidla finst. °

Hovudstrategien for desse hendingane er a etablere PROBLEMSTILLINGAR OG

ein kriseberedskap for a handtere hendingane om dei

hender. FRAMLEGG TIL TILTAK

Hendingane i nedste hogre kvadrant er meir over-
siktlege og styrbare. Dei har ein eller fa gjerningsper- 6.3.1 PROBLEMSTILLINGAR SOM GAR IGJEN

sonar eller er sakte framveksande tilstandar. Dette IFLEIRE ANALYSAR
er hendingar som krev kontinuerleg forebygging og Det er enkelte problemstillingar som gar igjen i fleire
beredskap bade pa lokalt og nasjonalt niva og i fleire av analysane, og som dannar grunnlag for dei tiltaka
sektorar. Klimaendringar fell inn under denne kate- DSB har prioritert a foresla:
gorien. Det er hendingar som i utgangspunktet skal
handterast med normal beredskap, sjglv om denne e Sikring av distribusjon og tilgang til mat heilt fram
kan vise seg ikkje a vere tilstrekkeleg. til forbrukar.
* Korleis matforsyninga er avhengig av andre
Nedre venstre kvadrant viser hendingar med relativt kritiske samfunnsfunksjonar.
lag risiko og lag styrbarheit. Alvorlege naturhen- e Avhengigheit av 4 kunne importere mat.
dingar kan hamne her. Hendingane kan ha sveert » Komplekse hendingar som krev store ressursar og
store konsekvensar, men ofte lagt sannsyn. I tillegg tverrsektoriell samordning.
finst det fa tiltak for a redusere sannsyn eller konse-
kvensar. Dei einaste verkmidla er ofte overvaking og Problemstillingar knytte til a sikre tilgang til
eventuelt varsling og evakuering. mat heilt fram til forbrukar sjaast neermare pa i
Risiko for
matforsyning
i
Heg 1
1
1
1
Resiliens, : Kriseberedskap
kunnskapsbygging |
1
1
1
1
1
1
1
1
____________________ L L LT T T TSP,
X (9) Omfattande straumbortfall
| som falgje av storm
Overvaking 1 . .
1 Kontinuerleg ferebygging
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Cyberatak mot ekom-infrastruktur Internasjonal og
Invasjon av Nord-Noreg nasjonal avlingssvikt
: (9 Utbrot av zoonose
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1
Lag : Atomulykke pa gjenvinningsanlegg Hog
Lag .
Styrbarheit

FIGUR 17. Ulike handlingsstrategiar for hendingar baserte pa risiko og handteringsmoglegheiter.
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scenarioa «militer konflikt», “svikt i ekom-tenester”
og «omfattande straumbrot». Ved alle desse hendin-
gane vil befolkninga si moglegheit til a fa tak i mat bli
utfordra, sjelv om maten faktisk finst.

Scenarioa «militeer invasjon», «svikt i ekom-tenester»
og «omfattande straumbrot» viser ogsa kor avhengig
matforsyninga er av andre kritiske samfunnsfunk-
sjonar. Beredskapstiltak innan matforsyninga ma difor
sjaast i samanheng med tiltak og «tilstand» i andre
samfunnsfunksjonar i andre samfunnsfunksjonar den
er avhengig av.

Velfungerande handelssystem og moglegheit for a
kunne importere mat er ein av foresetnadene for norsk
mattryggleik. At vi kan basere oss pa denne foreset-
naden er ein viktig faktor for konsekvensvurderingane
i scenarioa «zoonose», «atomulykke», «avlingssvikt»
og “militeer invasjon”. Det er difor viktig a ha tilstrek-
keleg oversikt om denne foresetnaden held, og kva
tiltak som ber setjast i verk om den blir utfordra.

Dei fleste scenarioa er komplekse hendingar som kan
krevije store ressursar og tverrsektoriell samordning
for a handtere. Generelt er slik samordning krevjande
og vil krevje ulike former for forebudde tiltak.

6.3.2 FRAMLEGG TIL TILTAK

Resultata av risiko- og sarbarheitsanalysane for dei
seks scenarioa i kapittel 5 omfattar framlegg til oppfol-
ging i form av tiltak. Avgjerder om eventuelle tiltak er
likevel ei avveging mellom kva risiko hendingane forer
med seg og kostnader knytte til tiltaka. Dette gjeld
bade gkonomiske kostnader og eventuelle ugnskte
bieffektar.

I framlegget til tiltak har vi ikkje avgrensa oss til a
ta med tiltak som berre ligg under ansvarsomrada til
LMD og NDF. Dette er grunngjeve ut fra behovet for
a sja pa heilskapen i verdikjeda for matforsyninga.
Elles har ogsa NFD ein koordineringsfunksjon for
samfunnsfunksjonen forsyningstryggleik, sjolv om
denne ikkje grip inn i sektoransvaret.®!

8 Prop 1S (2016-2017). Justis- og beredskapsdepartementet.

ANALYSERESULTAT OG FRAMLEGG TIL TILTAK

Sjolv om tiltaka er identifiserte og drefta under
analysen av dei enkelte hendingane er fleire av dei
generelle pa den maten at dei har effekt for fleire ulike
hendingar. Vi enskjer her a setje tiltaka inn i ein storre
heilskap.

Tiltaka er generelt innretta for a:

Auke kunnskapen innanfor enkelte omrade.

 Styrke systemforstaing og -overvaking.

 Sikre evne til endring av beredskapsordningar etter
nye vurderingar.

» Leggje til rette for kommunikasjon og koordinering

mellom akterar som har ei rolle i handtering av

hendingane.

Tiltak for a sikre distribusjon og tilgang pa mat
heilt fram til forbrukar

For a ta vare pa denne problemstillinga har vi gjort
framlegg om folgjande tiltak:

e Vurdere tiltak for a sikre distribusjon av mat heilt
fram til forbrukar ved kriser.

Gjennom analysane av svikt i ekom-tenester og
omfattande straumbrot har vi sett pa problemstil-
linga at matvarene teknisk sett finst i butikk, men

at forbrukar ikkje far tilgang til varene pa grunn av
manglar i evna butikkane har til a halde ope. Dette er
problemstilling som ogsa er relevant til demes ved ein
militeer invasjon.

Utgangspunktet til DSB er at beredskapstiltak i andre
delar av matforsyninga vil ha avgrensa verdi om det
ikkje sikrast at matvarene nar heilt fram til forbrukar.
Gjennom Sivilbeskyttelseslova har kommunane eit
ansvar her, men vi ser ei mogleg grasone mellom kva
som er ansvaret til daglegvarebransjen og kommunane
overfor befolkninga.

Butikkane har ogsa fatt fleire andre viktige funksjonar;
banktenester, post, utlevering av medisinar med

meir. Dette gjer det enda vanskelegare a kunne halde
butikkane opne under ulike hendingar, og tiltak bar
utviklast i samarbeid med daglegvarebransjen.
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Korleis matforsyninga er avhengig av andre kritiske
samfunnsfunksjonar

For a ta vare pa denne problemstillinga har vi gjort
framlegg om folgjande tiltak:

e Syte for alternative lgysingar for kommunikasjon
mellom akterane ved bortfall av ekom.

e Vurdere om det er behov for spesifikke analysar av
kva slags utfordringar matkjeda kan fa ved omfattan-
de bortfall av ekom.

e Tydeleggjere kva forskrifter og lovgjeving seier om
krav til nedstraum for enkelte aktorar innanfor
matkjeda, samt leveranderar av kritiske tenester til
desse.

Matforsyninga er avhengig av innsatsfaktorar som til
domes reint vatn, ekom, elektrisitetsforsyning, trans-
port og drivstoff. DSB har ikkje vurdert sarbarheita til
desse samfunnsfunksjonane, men det er gjort framlegg
om tiltak som kan betre eigenberedskapen for a hand-
tere hendingar.

Det er gjort framlegg om tiltak for a kunne fa betre
kunnskap og evne til a8 handtere hendingar med
omfattande bortfall av ekomtenester. Dette meiner vi er
viktig sidan det er sma moglegheiter for a samordne seg
nar hendinga forst har skjedd.

Vidare er det gjennom Forskrift om elektriske lavspen-
ningsanlegg allereie generelle krav til nedstraum, og
tiltaket er & vurdere om krava ogsa kan gjelde aktorar i
verdikjeda for matforsyninga.

Avhengig avimport
For a ta vare pa denne problemstillinga har vi gjort
framlegg om folgjande tiltak:

e Styring av risiko knytt til tilgangen av korn og
forrastoff: Landbruksdirektoratet har eit ansvar for
administrasjon av importvernet. Direktoratet bar
ogsa fa i oppdrag a overvake risiko for internasjonal
tilbodssvikt.

e Planar for lageroppbygging av korn: Styresmaktene
ber utgreie kva tiltak som er nedvendige for & kunne
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reetablere lagring av matkorn ved endra vurdering av
behovet.
e Kvantifisere potensial for omlegging: Produksjons-
og forbruksmensteret kan leggjast om i krisetider.
Potensialet for omstilling av produksjons- og for-
bruksmenster bor kvantifiserast.
Restriktiv jordvernpraksis: Av beredskapsomsyn
bor ein vere tilbakehalden med a godkjenne omdis-
ponering av dyrka og dyrkbar jord i omrade som er
gunstige for landbruksproduksjon.

Tiltaka under denne problemstillinga er i hovudsak
tenkt for a styrke evna til 8 handtere storre uvisse og
hendingar nokre ar lenger fram i tid. Som det er vist til i
kap 3.7 er det fleire viktige trendar pa verdsbasis som vil
kunne fare til meir uvisse og meir variasjon i mark-
naden for matvarer pa litt lengre sikt. Tiltaka vil ogsa
ha relevans for «ukjente» og/eller andre omfat-tande
hendingar, ogsa for ein militeer konflikt.

Hovet for & importere matvarer er ein heilt sentral
foresetnad for norsk mattryggleik, og DSB har difor
gjort framlegg om at ansvaret for a overvake denne
foresetnad plasserast eksplisitt som ei oppgave hos
Landbruksdirektoratet. DSB gjer ikkje framlegg om
etablering av nye ordningar for lageroppbygging av
matkorn, men tilrar at det blir etablert planar for a
kunne etablere slik lagring innanfor dei varslingstidene
som er rekna 4 vere realistiske om behovet endrar seg.

Det er faglege diskusjonar om kva som potensielt kan
vere Noreg si evne til sjglvforsyning om vi legg om
landbruksproduksjon, utnyttar den maten vi produ-
serer betre, og endrar kosthaldet mellom anna ved a
auke konsumet av fisk vesentleg. DSB meiner ut fra ein
beredskapstankegang at det kan vere nyttig a fa kvanti-
fisert kor stor den maksimale evna til sjglvfosyning er,
kva omleggingar ein slik situasjon vil krevje og kor lang
tid ei omstilling vil kunne ta. I ein slik samanheng bor
ein ogsa sja pa om det kan vere behov for regulatoriske
tiltak.



Sidan Noreg har ein liten del dyrka jord, meiner vi
det er naturleg at ivaretaking av produksjonsgrunn-
laget og jordvernpraksis ogsa blir ein del av ei slik
vurdering.

Vi er inneforstatte med at dette ikkje nedvendigvis
vil gje presise svar, men meiner det vil vere viktig
kunnskap for a vurdere tryggleiken for matforsy-
ninga «same kva som skjer» pa lengre sikt.

Komplekse hendingar som krev store ressursar
og tverrsektoriell samordning

For a ta vare pa denne problemstillinga har vi gjort
framlegg om folgjande tiltak:

e Etablere felles sivilt planleggingsgrunnlag for
militeer konflikt: Regjeringa ber utvikle eit sams
planleggingsgrunnlag for a handtere forsynings-
messige utfordringar ved eit atak pa Noreg.

e Vurdere beredskapsordninga for mat: Pa grunn
av endra planferesetnader bor NFD vurdere
ordninga med beredskapslager av nedproviant og
lageroppbyggingsplanar.

 Utgreie evna styresmaktene og neeringane har
til tverrsektoriell forebygging og handtering av
plante-, dyre- og fiskesjukdomar, under dette
vurdere kor hoveleg det er a innfore ein kriseut-
valsmodell pa omradet.

* Syte for god oppfoelging av Strategi for forvaltning
av radioaktivitet i for og neeringsmiddel.

e Vurdere om eksisterande planverk for atombered-
skapen er tilstrekkeleg operasjonalisert.

Tiltaka som er gjort framlegg om her har

bakgrunnen sin i respektive militeer invasjon og

hendingar med store utbrot av dyre- og plantesjuk-
domar og atomhendingar.

ANALYSERESULTAT OG FRAMLEGG TIL TILTAK

Alle desse hendingane er komplekse og vil krevje
store ressursar og samordna innsats fra fleire
styresmakter.

Arbeidet med analysen av militaer invasjon har vist
at det ma takast ei mengd foresetnader for a kunne
vurdere konsekvensane. Sidan matforsyninga er
avhengig av andre kritiske samfunnsfunksjonar
meiner DSB lagring av matvarer og andre bered-
skapstiltak ma sjaast i samanheng med tiltak i andre
sektorar. Det bor da liggje til grunn eit felles sett med
foresetnader for ei slik hending som kan leggjast til
grunn for beredskapstiltaka i sivil sektor.

Ordningane med beredskapslagring av matvarer ber
ein sja i samanheng med desse planleggings-foreset-
nadene. Eit alternativ er at ein legg ein meir generell
foresetnad om at beredskapslagringa er eit tiltak for
a kunne handtere hendingar “same kva som skjer”,
men da ber det ogsa leggjast fram som ein premiss.

Det er allereie etablert gode ordningar for handte-
ring av sjukdomar pa plantar, dyr og fisk. Desse blir
jamleg utfordra ved reelle hendingar. Vidare er det
gjort avklaringar av ansvar og etablert krise-utval for
handtering av atomhendingar. Begge desse hendin-
gane rakar i forste rekkje mattryggleiken, men med
svak handtering kan dei ogsa paverke matforsy-
ninga i ein overgangsperiode. Det er difor viktig

at eksisterande tiltak og strategiar folgjast opp og
ovast. Seerleg gjeld dette samordna informasjon til
befolkninga.
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VEDLEGG 1: SKILDRING AV RISIKOELEMENT OG FAST-
SETJING AV SKARAR

Dette vedlegget skildrar korleis elementa som inngar i ROS-analysane er vurderte. I tillegg skildrast metoden
som brukast for a vurdere samla risiko til den enkelte hendinga/scenarioet.

Risikoelementa som er vurderte er:

e Sannsyn

e Sarbarheit

e Konsekvensar

e Uvisse (kunnskapsgrunnlag og sensitivitet)

Analysane inneheld i tillegg ei vurdering av styrbarheit.
1. SANNSYN
Sannsynet gjev opp kor truleg det er at scenarioet vil inntreffe og baserer seg pa tilgjengeleg datamateriale, og

folgjande sporsmal svarast pa:

e Kor sannsynleg (truleg) er det at scenarioet vil inntreffe i lopet av 50 ar?
Oppgjevinga for sannsynet for analysane gjeld for eit tidsrom for 50 ar og vurderast pa ein skala fra 1 til 5.

SANNSYNSKATEGORI INTERVALL SKARE
Sveert lag 0-10 prosent sannsynleg i lgpet av 50 ar 1
Lag 10-40 prosent sannsynleg i lapet av 50 ar 2
Moderat 40-60 prosent sannsynleg i lgpet av 50 ar 3
Hag 60-90 prosent sannsynleg i lgpet av 50 ar 4
Sveert hgg 90-100 prosent sannsynleg i lgpet av 50 ar 5
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2. SARBARHEIT
For a vurdere sarbarheita i matforsyninga er det stilt folgjande sporsmal:

e Korleis paverkast foresetnadene for matforsyning?
e Korleis paverkast matforsyninga?

Vurderingane gjerast pa ein skala fra sveert liten grad til sveert stor grad (1-5).
Paverknad av foresetnad for matforsyninga

Foresetnadene med tilhoyrande forklaring og skildring av skaringskategoriane presenterast i tabellane under.
Det gjerast ogsa ei vurdering a logistikken i matforsyninga.

NASJONAL SKILDRING SKARE
MATPRODUKSJON ek
Hendinga vil ikkje eller i sveert liten
Ingen/svaert sma grad paverke nasjonal produksjon og 1
vidareforedling av mat.
_ Liten Hendinga vil i liten grad paverke nasjonal ’
Matproduksjon omfattar alle produksjon og vidareforedling av mat.
tilhgve knytt til produksjon
oglwdarearbeldmg Hendinga vil i moderat grad paverke nasjonal
av innsatsvarer og Moderate . . . 3
X ! ) produksjon og vidareforedling av mat.
naeringsmiddel innan
fiskeri-, havbruks- og
landbruksnaeringa. Stor Hendinga vil i stor grad paverke nasjonal 4
produksjon og vidareforedling av mat.
Hendinga vil i sveert stor grad paverke
Sveert stor nasjonal produksjon og vidareforedling av 5
mat.
IVARETAKING AV SKILDRING SKARE
PRODUKSJONS- KATEGORI
GRUNNLAGET
. Hendinga vil ikkje eller i sveert liten grad
Ingen/sveert sma . i ]
paverke produksjonsgrunnlaget.
Produksjonsgrunnlaget om- ) . .
fatter nadvendige innsats- Liten Hendmgla vililiten grad paverke )
faktorer for matproduksjon. produksjonsgrunniaget.
Dette gjelder selve natur-
grunnlaget, for eksempel Moderate Hendinga vil i moderat grad paverke 3
dyrket og dyrkbar jord samt produksjonsgrunnlaget.
ressursene i havet, og 0ogsa
husdyrbestander, maskin- Stor Hendinga vil i stor grad p&verke 4
parken, bygninger og produksjonsgrunnlaget.
kunnskap om jordbruk.
Sveert stor Hendmgla vil i sveert stor grad paverke 5
produksjonsgrunnlaget.
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VELFUNGERANDE SKILDRING SKARE
HANDELSSYSTEM TR
Hendinga vil ikkje eller i sveert liten grad
. paverke marknaden. Paverkar ikkje eller i
Ingen/sveert sma ) . . 1
sveert liten grad tilgjenge, prisar og/eller
utvalet av varer.
Hendinga vil i liten grad paverke marknaden.
Velfungerande handelssystem Liten Paverkar i liten grad tilgjenge, prisar og/eller 2
kienneteiknast av tilgjenge utvalet av varer.
av varer, at prisane pa varer
opplevast som riktige og av eit Hendinga vil i moderat grad paverke
godt vareutval. Velfungerande Moderate marknaden. Paverkar i moderat grad tilgjenge, 3
marknader relaterast her til prisar og/eller utvalet av varer.
hgva til & fa importert mat fra
utlandet. Hendinga vil i stor grad p&verke marknaden.
Stor Paverkar i stor grad tilgjenge, prisar og/eller 4
utvalet av varer.
Hendinga vil i sveert stor grad paverke
Sveert stor marknaden. Paverkar i sveert stor grad 5
tilgjenge, prisar og/eller utvalet av varer.
LOGISTIKK KATEGORI SKILDRING SKARE
Ingen/svaert sma Hendinga vil ikkje eller i sveert liten grad fore 1
9 til forstyrringar i logistikken.
Liten Herjdllnga vil fgre til sma forstyrringar i 5
logistikken.
Logistikk omfattar alle fysiske
flyttingar av ei vare fra Hendinga vil i moderat grad fore til
o ) Moderate - } o 3
produsent via vidareforedling forstyrringar i logistikken.
til kundar.
Stor Herjdl_nga vil fgre til store forstyrringar i 4
logistikken.
Sveert stor Hendinga vil fore til heilt eller delvis 5

logistikkbrest.
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Samla paverknad pa matforsyninga
Etter ei vurdering av folgjene til scenarioet for kvar av dei fire foresetnadene, gjerast det ei vurdering av
paverknaden pa matforsyninga samla sett.

Samla skare for folgjer for matforsyninga fastsetjast som eit gjennomsnitt av dei fire delskdrane pa vurderingane
av foresetnadene. Kategoriane og intervalla som brukast kjem fram av tabellen under.

INTERVALL GRAD AV PAVERKNAD SKARE
1-1,4 Sveert liten 1
1,5-2,4 Liten 2
2,5-3,4 Moderat 3
3,5-4,4 Stor 4
4,5-50 Sveert stor 5
3. KONSEKVENSAR

I analysen er konsekvensvurderingane avgrensa til 8 omfatte konsekvensane for befolkninga som folgje av
forstyrringar i matforsyninga. To av dei fem samfunnsverdiane som nyttast i utarbeidinga av Krisescenario
(tidlegare Nasjonalt risikobilete) vurderast. Dei tre konsekvenstypane som vurderast tek ogsa utgangspunkt i
krisescenario, men det er gjort enkle tilpassingar til matforsyninga som analyseobjekt. Samfunnsverdiane med
tilheyrande konsekvenstypar presenterast i tabellen under.

SAMFUNNSVERDI KONSEKVENSTYPE

Liv og helse Svekka ernaering

Sosiale og psykologiske

. reaksjonar
Samfunnsstabilitet

Pakjenningar i dagleglivet

Liv og helse
Konsekvenstype: Svekka erneering

Tilgang til nok mat, trygg mat og neeringsrik mat, for eit fullgodt kosthald som meter deira ernaringsmessige
behov og matvarepreferansar som grunnlag for eit aktivt liv med god helse.

Skare fastsetjast ut fra ei vurdering av i kva grad scenarioet forer til svekka erneering i befolkninga.
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KATEGORI

SKILDRING

SKARE

Ingen/
Sveert liten grad

Befolkninga har tilgang til nok mat, trygg mat og naeringsrik mat, for eit fullgodt
kosthald som mater deira ernaeringsmessige behov

Den ugnskte hendinga vil ikkje fare til svekka ernaering i befolkninga

Liten grad

Befolkninga har tilgang til nok mat, trygg mat og naeringsrik mat, for eit fullgodt
kosthald som mater deira ernaeringsmessige behov som grunnlag for eit aktivt liv
med god helse.

Opptil 1/3 av befolkninga far ikkje tilfredsstilt matvarepreferansane sine.
Samansetjinga av kosthaldet endrast i mindre grad i enkelte hushald og
storhushald.

Den ugnskte hendinga vil i liten grad fore til svekka ernaering i befolkninga

Moderat grad

Befolkninga har i all hovudsak tilgang til nok mat, trygg mat og naeringsrik mat, for
eit fullgodt kosthald som mater deira ernaeringsmessige behov som grunnlag for
eit aktivt liv med god helse.

Inntil 1/2 av befolkninga vil ikkje fa tilfredsstilt matvarepreferansane sine over tid.
Negative ernaeringsmessige konsekvensar for utsette grupper i samfunnet, til
demes eldre einslege og laginntektshushald.

Den ugnskte hendinga vil i moderat grad fere til svekka ernaering i
befolkninga (negative ernaeringsmessige konsekvensar for utsette grupper).

Stor grad

Befolkninga har avgrensa tilgang til trygg og neaeringsrik mat, for eit fullgodt
kosthald som mater deira ernaeringsmessige behov som grunnlag for eit aktivt liv
med god helse.

Inntil 2/3 av befolkninga far ikkje tilfredsstilt matvarepreferansane sine over tid.
Negative ernaeringsmessige konsekvensar for store delar av befolkninga.

Den ugnskte hendinga vil i stor grad fare til svekka ernaering i befolkninga, og
delar av befolkninga vil (tidvis) oppleve svolt.

Sveert stor grad

Befolkninga har ikkje tilgang til nok mat, trygg mat og naeringsrik mat, for eit
fullgodt kosthald som mgter deira ernaeringsmessige behov som grunnlag for eit
aktivt liv med god helse.

Befolkninga far ikkje tilfredsstilt matvarepreferansane sine over tid. Svaert
negative ernaeringsmessige konsekvensar for store delar av befolkninga.

Den ugnskte hendinga vil i svaert stor grad fore til svekka ernaering i befolkninga,
og delar av befolkninga vil oppleve kronisk svolt.
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Konsekvenstype: Sosiale og psykologiske reaksjonar

Sosiale og psykologiske reaksjonar kan oppsta nar ei hending, eller handteringa av den, set sterke kjensler i
sving og paferer delar av befolkninga store psykologiske pakjenningar. Enkelte kjenneteikn ved hendingar kan
skape uro, uvisse, frykt, sinne, avmakt og mistillit til styresmaktene.

Oppgjevingane av sosiale og psykologiske reaksjonar baserer seg difor pa i kva grad hendingane er rekna a rake
sarbare grupper, forer til manglande kontroll og ferer med seg forventningsbrot.

INDIKATOR/KJENNETEIKN

FORKLARING

Rakar sarbare grupper

Hendingsforlapet opplevast & rake urettferdig og krenkjande fordi det rakar sarbare
grupper spesielt. Sarbare grupper kan vere barn, personar med nedsett funksjonsevne,
sjuke barn og andre som er avhengig av hjelp.

Di starre grad hendinga rékar sdrbare grupper, di sterre kjenslemessige reaksjonar
reknar vi med at den skapar.

Manglande kontroll

Dei raka kan i liten grad paverke situasjonen og er overlatne til hendingsforlgpet utan
a kunne ta kontroll over eigen situasjon. Di mindre grad av kontroll, di sterre grad av
redsle, utryggleik og avmakt er hendinga rekna med & skape.

Forventningsbrot

Hendinga ferer i brot i befolkninga sine forventningar til styresmaktene si
fgrebyggings- og handteringsevne.

Di fleire brot i forventningane til styresmaktene, di meir sinne og mistillit er hendinga
rekna med a fare med seg.

Skare fastsetjast ut fra ei vurdering av i kva grad den uenskte hendinga forer til avvik fra normaltilstanden.

| KVA GRAD ER KJENNETEIKNET TIL STADES?
INDIKATORAR/
KJENNETEIKN INGEN/ LITEN MODERAT STOR SVART STOR
SVZART LITEN
Rakar sarbare 1 2 3 4 5
grupper
Manglande kontroll 1 2 3 4 5
Forventningsbrot 1 2 3 4 5
Gjennomsnittsverdi 1-1,4 1,5-2,4 2,5-3,4 3,5-4,4 4,5-5,0
Samla skare A B C D E

Samla skare for konsekvenstypen sosiale og psykologiske reaksjonar fastsetjast som eit gjennomsnitt av alle tre

delskara.
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Konsekvenstype: Pakjenningar i dagleglivet

Folgjande to indikatorar vurderast:

Indikator 1: Manglande betalingsevne/ -moglegheit

Som folgje av ein prisauke ut over dagens situasjon kan folk oppleve at dei ikkje har rad til a kjgpe matvarer
som sikrar eit sunt og variert kosthald. Den ugnskte hendinga kan ogsa fere til manglande moglegheit til
a betale nedvendige matvarer, til domes pa grunn av straumbrot og manglande moglegheit til a betale via

kortterminalar.

Skaren fastsetjast ut fra talet pa raka personar og varigheit.

TALET PA PERSONAR

VARIGHEIT
0-10 000 10 001-100 000 100 001-1000 000 >1000 000
Opp til ei veke A A A B
Opp til ein manad A A B C
Opp til eitt &r A B C D
Meir enn eit ar B C D E

Indikator 2: Mangel pa enkelte matvarer

Den ugnskte hendinga kan fore til forstyrringar i matforsyninga som kan fa konsekvensar for befolkninga sin
tilgang pa enkelte basisvarer som korn, poteter, kjot og gronsaker. Det skal gjerast ei vurdering av avvik fra

normalsituasjon.

Skaren fastsetjast ut fra talet pa raka personar og varigheit.

TALET PA PERSONAR

VARIGHEIT
0-10 000 10 001-100 000 100 001-1000 000 >1000 000
Opp til ei veke A A A B
Opp til ein manad A A B C
Opp til eitt ar A B C D
Meir enn eit ar B C D E

Samla skare for konsekvenstypen pakjenningar i dagleglivet fastsetjast som eit gjennomsnitt av skara pa dei to

indikatorane.
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4, SAMLA KONSEKVENSVURDERING

Kvar av konsekvenstypane svekka ernzering, sosiale og psykologiske reaksjonar og pakjenningar i dagleglivet,
far ein skare pa ein skala fra A-E, som svarar til ein talverdi. Verdien aukar med faktor to mellom kategoriane.
Dette betyr at ein B er to gongar sa alvorleg som ein A, ein C er to gongar sa alvorleg som ein B etc.

SKARINGSKATEGORI TALVERDI
A 1
B 2
C 4
D 8
E 16

Dei enkelte skara pa kvar av konsekvenstypane aggregerast til ein samla konsekvensskare.

Vekting: Sidan det vurderast to konsekvenstypar under samfunnsstabilitet, og berre éin konsekvenstype under
liv og helse, vektast denne (svekka ernaering) dobbelt sa mykje i utrekninga av samla konsekvensskare.

Den samla konsekvensskaren plasserast ogsa pa ein femdelt skala fra sveert sma til sveert store konsekvensar.

KATEGORI KONSEKVENSER INTERVALL
A Sveert sma 1-5
B Sma 6-10
C Moderate 1-25
D Store 26-40
E Sveert store 41-64
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5.UVISSE

Kor stor uvisse som er knytt til analyseresultata, vurderast ut fra to hovudspersmal:

e Kor godt er kunnskapsgrunnlaget for analysen?
e Kor sensitive er resultata for sma endringar i foresetnadene?

For kvart hovudspersmal er det formulert eit sett med indikatorar/hjelpesporsmal som skal svarast pa i
analysane. Vurderingane gjerast pa ein femdelt skala fra 1-5 der 1 er sveert liten grad og 5 er sveert stor grad.

VURDERING AV UVISSE

INDIKATORAR PA

KUNNSKAPSGRUNNLAGET

| kva grad finst det relevante

data og erfaringar?

| kva grad er hendinga eit
kjent og utforska fenomen?

I kva grad er det semje blant

ekspertane?

Sensitiviteten til resultata

I kva grad paverkar sma
endringar i foresetna-

dene anslaga for sannsyn og

konsekvensar?

Gjennomsnittsverdi

1,5-2,4

2,5-34

3,5-4,4

4,5-50

Samla skare

Samla skare fastsetjast som eit gjennomsnitt av alle skara.
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6. STYRBARHEIT
I kva grad har styresmaktene verkemiddel/tiltak for a redusere risiko og sarbarheit i matforsyninga (bade
forebygging, beredskap og handtering)?

VURDERING AV STYRBARHEIT

INDIKATORAR PA
KUNNSKAPSGRUNNLAGET

| kva grad finst det tilgjenge-
lege og effektive tiltak totalt
sett?

| kva grad kan styresmaktene
og aktgrane i matforsyninga
sjglv vedta og setje i verk
tiltak?

| kva grad er ansvarstilhgva
avklarte i hgve til andre
sektorar og private aktgrar?

Gjennomsnittsverdi 1-1,4 1,5-2,4 2,5-34 3,5-4.4 4,5-50

Samla skare A B C D E

Samla skare fastsetjast som eit gjennomsnitt av alle skara.
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VEDLEGG 2: FRAMLEGG TIL TILTAK

Tabellen oppsummerer oppfolgingstiltaka som kan vurderast for dei seks hendingane/scenarioa som er

analyserte i kapittel 5.

HENDING/SCENARIO

OPPFALGINGSTILTAK

Svikt i elektronisk
kommunikasjon

Vurdere tiltak for & sikre distribusjon av mat heilt fram til forbrukar ved kriser.

Syte for alternative lgysingar for kommunikasjon mellom aktgrane ved bortfall av
ekom.

Vurdere om det er behov for spesifikke analysar av kva slags utfordringar matkjeda
kan fa ved omfattande bortfall av ekom.

Svikt i straumforsyninga

Vurdere tiltak for & sikre distribusjon av mat heilt fram til forbrukar ved kriser.
Tydeleggjere kva forskrifter og lovgjeving seier om krav til n@dstraum for dei enkelte
akterane innanfor matkjeda, samt leverandgrar av kritiske tenester til desse.

Dyre- og plantesjukdomar

Utgreie styresmaktene og naeringane si evne til tverrsektoriell farebygging og handte-
ring av plante-, dyre- og fiskesjukdomar, under dette vurdere kor hgveleg det vil vere
a innfere ein kriseutvalsmodell pa omradet.

Atomhending

Syte for god oppfelging av Strategi for forvaltning av radioaktivitet i for og
naeringsmiddel.

Vurdere om eksisterande planverk for atomberedskapen er tilstrekkeleg
operasjonalisert.

Tilbodssvikt av korn

Styring av risiko knytt til tilgangen av korn og forrdstoff: Landbruksdirektoratet har
eit ansvar for administrasjon av importvernet. Direktoratet bgr ogsa fa i oppdrag a
overvake risiko for internasjonal tilbodssvikt.

Planar for lageroppbygging av korn: Tidlegare ordningar for lagring av matkorn er
avvikla. Ei eventuell framtidig endring av politikken fareset lageroppbyggingsplanar.
Styresmaktene bgr utgreie kva tiltak som er ngdvendige for & kunne reetablere lagring
ved endra vurdering av behovet.

Kvantifisere potensial for omlegging: Produksjons- og forbruksmegnsteret kan leg-
gjast om i krisetider. Produksjons- og forbruksmansteret kan leggjast om i krisetider.
Potensialet for omstilling av produksjon og forbruksmenster bgr kvantifiserast.
Restriktiv jordvernpraksis: Av beredskapsomsyn bgr ein vere tilbakehalden med &
godkjenne omdisponering av dyrka og dyrkbar jord i omrade som er gunstige for
landbruksproduksjon.

Internasjonal militaer
konflikt

Etablere sams planleggingsgrunnlag: Regjeringa bar utvikle eit felles planleggings-
grunnlag for & handtere forsyningsmessige utfordringar ved eit atak pa Noreg. Eit slikt
felles grunnlag (til demes scenario) ber utarbeidast innan ramma av totalforsvarspro-
grammet, og ha utgangspunktet sitt i planfaresetnadene til Forsvaret.

Vurdere beredskapsordninga for mat: P& grunn av endra planferesetnader bar NFD
vurdere ordninga med beredskapslager av nadproviant og lageroppbyggingsplanar.
Eit eventuelt nytt sams planleggingsgrunnlag ber ogsa leggjast til grunn i ei slik
vurdering.
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Deltakarliste analyseseminar. Personane har stilt i analyseseminara med fagkompetansen sin og ikkje som
representantar for sin organisasjon/bedrift.

NAMN

ORGANISASJON

Mgte 1 - Risiko- og

sarbarheitsanalyse - innanlands

distribusjon (28. og 29.
september 2016).

Morten Gabrielsen (kun dag 1)

Rema 1000 Norge AS

Benno Graser (kun dag 2)

Rema 1000 Norge AS

Halvor Nassvik

Coop Norge AS

Hakon Rubach-Skar

Tine SA

John Helge Selliseth

Servicegrossistene

Knut Aaland NorgesGruppen ASA
Karl Kerner DSB
Cato Rusthaug (kun dag 2) DSB
Knut Torget DSB
Knut Lgkstad NFD
Ivar A. Swensen NFD
Sigurd Sandaaker (kun dag 1) LMD

Karianne Haver

Proactima AS

Torgrim Huseby

Proactima AS

Odd Torstein Mgrkve

Proactima AS

DSB RAPPORT / RISIKO- OG SARBARHEITSANALYSE AV NORSK MATFORSYNING 125



VEDLEGG

Mgte 2 - Risiko- og

sarbarheitsanalyse - Produksjon,

import, innanlands foredling.

Ekspertgruppe A (18. oktober

2016).

Ole Gjglberg NMBU

Grethe Aagaard Kuhnle Fiskeridirektoratet
Nils Kristian Nersten Orkla

Magnar Pedersen NOFIMA

Ivar Pettersen NIBIO

Christian Anton Smedshaug Agri Analyse

Harald Moksnes Weie Landbruksdirektoratet
Trond Aanerud Orkla

Karl Kerner DSB

Cato Rusthaug DSB

Knut Torget DSB

Torgrim Huseby Proactima AS

Odd Torstein Mgrkve Proactima AS

Mgte 3 - Risiko- og

sarbarheitsanalyse - Produksjon,

import, innanlands foredling.

Ekspertgruppe B (20. oktober

2016).

Karen-Johanne Baalsrud Mattilsynet

Kristin Lien Norges sjgmatrad
Sindre Flg Norske Felleskjgp SA
Lars Aage Guldbjgrnrud Landbruksdirektoratet
Anders Huus Bondelaget
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Ivar Pettersen

NIBIO

Gro Steine

Foods of Norway

Lars Fredrik Stuve

Norske Felleskjgp SA

Egil Sarset Tine SA
Raymond Wold-Schatzer Nortura
Karl Kerner DSB
Cato Rusthaug DSB
Knut Torget DSB

Torgrim Huseby

Proactima AS

Odd Torstein Mgrkve

Proactima AS
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VEDLEGG 4: IDENTIFISERTE UONSKTE HENDINGAR

Identifiserte uonskte hendingar fra analysemgta. Dei analyserte hendingstypane og scenarioa er gjort gjennom

eit utval av desse.

HENDING

Mgte 1

HENDING

Mgte 2

@ydelagt infrastruktur

Atomulykke i Ukraina/Baltikum/Russland/Sverige/Finland

med vindretning mot Noreg

Bortfall veg/bane

Atomulykke til havs

Klimahending - blokkert tilkomst detaljist / grossist

Vulkanutbrot

Miljgutslepp som farer til stans i distribusjon

Avsperring av Noreg

Streik (hamn, bil, bygg)

Samanbrot i finanssystemet

Utfall ekom

Interrelaterte vérfenomen - flaum og terke

Svikt i IT-system

Digitalt samanbrot

Energisvikt (straum / diesel)

Sjukdomsutbrot - plantar, dyr

Mangel pa drivstoff

Suez-kanalen stengjast

Pandemi/ mangel pa arbeidskraft

Bakterieutbrot menneske

Terror mot sentrale system i transportkjeda -
produksjonsanlegg, hamner, digitale system

Hacking IT-system / energi

Bioterror, til demes biller

Svikt i vassforsyning

Forsyningssvikt i savarer
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Brann hos viktige leverandgrar av innsatsfaktorar

Mangel pa drivstoff

EU-samanbrot (ikkje kontrollert nedbygging)

Stans i bruken av medisin

Knappleik pa tilgang til medisin

Eksportforbod pa matvarer

Store strategiske oppkjgp

Samanbrot i viktig fiskebestand

Immigrasjonsbglgje

Strategisk overfall - Noreg delast i to

Minelegging - avsperring av sjgvegen (underkategori av
avsperring)

Forbod mot bruk av kjemikaliar




HENDING

Mgte 3

Atomulykke

Omfattande utbrot - dyresjukdom pa Jeeren

Alvorleg smittsam dyre-/plantesjukdom som kjem over
landegrense

Flaum

Soyaforsyning fra Brasil stoppar opp

Framandstoff inn i matkjeda

Emidemiar som treffer

Langvarig straumbrot

Salmonella i importert forrastoff

Terroratak - “planta” i mat

Influensaepidemi

Fiskesjukdomar

Krig

Mangel pa drivstoff

Terroratak mot drivstoff

Jordskjelv / tsunami som slar ut fiskeoppdrett

Vulkanutbrot

Starre oljesgl utanfor Nord-Noreg

Restriksjonar i handel

Eksportforbod

Reguleringar i handel

Atomubatulykke

IKT-utfall

Fosformangel

Plutseleg innvandring fra naboland

Global 1&g matproduksjon samtidig med svikt i norsk
produksjon

Svikt i norsk gkonomi

Store nedbgrsmengder pa ugunstig tidspunkt

Torke

@ydeleggije tillit til mat - tillitssvikt

Ny kunnskap om helsefarar

VEDLEGG
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